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Nachhaltige Landwirtschaft d
KI und autonome Systeme — aber
mit Sicherheit!




Nachhaltige Landwirtschaft durch KI und autonome
Systeme — aber mit Sicherheit!

Datenbasierte Dienste unter Nutzung von Kinstlicher
Intelligenz (K1) sollen Optimierungsprobleme l6sen
und Muster erkennen und uns zu einer insgesamt
nachhaltigeren Landwirtschaft verhelfen — durch
bessere Entscheidungen und optimal automatisierte
Prozesse und Maschinen. Kann dies funktionieren und
beherrscht man die Risiken?

Die Transformation der Landwirtschaft und das
Nachhaltigkeitsdreieck

Das Zitat von Heraklit von vor rund 2500 Jahren (Heraklit von
Ephesus, ~520 - ~460 v. Chr.) »Nichts ist so bestandig wie der
Wandel« passt damals wie heute und ist aktuell sinnbildlich fir
die Landwirtschaft. Die Landwirtschaft steht vielen Heraus-
forderungen gegeniber und es wird sogar von einer Transfor-
mation der Landwirtschaft gesprochen. Momentan unter-
liegen fast alle Betriebszweige landwirtschaftlicher Betriebe
einem Wandel. In der Tierhaltung ist zurzeit ein Umbruch der
bestehenden Haltungsbedingungen zu verzeichnen und ein
angemessenes Tierwohl steht im Vordergrund. Allerdings sind
hier noch viele Fragestellungen offen, vor allem in Hinblick auf
Haltungsformen, einschlieBlich baurechtlicher und (rentabler)

Realisierungen fur landwirtschaftliche Betriebe. Des Weiteren
werden auch die Auswirkungen der Tierhaltung auf das Klima
(z.B. GUlleanfall, Methanaussto Wiederkauer) kritisch ana-
lysiert. Der Ackerbau unterliegt ebenfalls einem Wandel, wobei
vermehrt (pflanzenbauliche) Herausforderungen auftreten,
wie zum Beispiel Herbizidresistenzen, verscharfte Regulierung
des Dlingereinsatzes oder abnehmende Biodiversitat. Insge-
samt nehmen die Anspriiche an die Landwirtschaft zu und die
Arbeitsprozesse werden komplexer. Auch zahlreiche staatliche
Umweltauflagen, Nachweis- und Dokumentationspflichten
mUssen heutzutage eingehalten werden [1].

Die Landwirtschaft muss den 6kologischen Anspriichen
gerecht werden, ohne dabei Wirtschaftlichkeit und soziale
Aspekte zu vernachlassigen. Das Nachhaltigkeitsdreieck (integ-
rative sustainability triangle) [2] veranschaulicht das Zusammen-
spiel und die Spannung zwischen 6kologischen, 6konomischen
und sozialen Aspekten (sieche Abbildung 1): Wenn man an
einem Eck des Dreiecks zieht und die anderen beiden Ecken
festhalt, dann baut sich eine Spannung auf. Ein entscheiden-
der Punkt in diesem Spannungsfeld ist die Gewichtung der
einzelnen Nachhaltigkeitsaspekte, welche letztendlich durch
die Politik und damit indirekt durch die Gesellschaft festgelegt
werden.



Autonome Systeme als ein Schliissel zur Erfiillung
konkurrierender Nachhaltigkeitsziele

Digitalisierung und innovative Technologien spielen eine ent-
scheidende Rolle, um die konkurrierenden Nachhaltigkeitsziele
naher zusammenzubringen. Bildlich gesprochen kann in Abbil-
dung 1 das Quadrat »sozial-6kologisch-6konomisch« durch
den erwarteten Technologiesprung groBer gezogen werden
und somit gréBere Teile der einzelnen Nachhaltigkeitsaspekte
abdecken. Insbesondere autonome Systeme bergen enormes
Potenzial, die Landwirtschaft nachhaltiger zu gestalten (z.B.
ressourcenschonender Einsatz von Betriebsmitteln in Hin-
blick auf Klima- und Umweltschutz). Somit kdnnen weiterhin
qualitativ hochwertige und nachhaltige Lebensmittel erzeugt
werden, ohne dass inakzeptabel niedrige Gewinnmargen fir
Landwirte oder inakzeptable Lebensmittelkosten flr armere
Gesellschaftsschichten verursacht werden. In welchen Anwen-
dungsfeldern autonome Systeme groBes Potenzial bergen, ist
in dem Positionspapier der Arbeitsgruppe »Adaptive auto-
nome Agrarsysteme« vom Bundesministerium fir Erndhrung
und Landwirtschaft (BMEL) [3] beschrieben. Allgemein werden
die Bereiche »Pflanzenbau, »Tierhaltung« und bereichsiiber-
greifende Anwendungen genannt. Im Pflanzenbau kénnen
beispielsweise autonome Feldroboter eingesetzt werden - je
nach der GroBe einzeln oder in Schwarmen —, um Unkraut zu
entfernen oder gezielt kleine Teilflachen (bis zur Einzelpflanze
denkbar) bedarfsgerecht mit Dinge- oder Pflanzenschutz-
mitteln zu behandeln. Erste Roboter befinden sich in diesen
Bereichen schon auf dem Markt und Ubernehmen Aufgaben
wie Aussaat und mechanische Unkrautbekdampfung. Laut
Shamshiri et al. (2018) [4] sind im Bereich Agrarrobotik schnelle
technische Entwicklungen zu verzeichnen.

Sozial

Autonome Systeme beschranken sich nicht nur auf Feldrobotik,
sondern werden auch in der Tierhaltung eingesetzt. Melkrobo-
ter sind schon seit geraumer Zeit in vielen landwirtschaftlichen
Betrieben zu finden. Zusatzlich bieten vor allem Fiitterung und
Tierkontrolle Potenzial fir autonome Systeme. Des Weiteren
finden autonome Systeme auch Einzug in bereichstber-
greifenden Gebieten, wie Remote Sensing und Kooperation
von Maschinen. Zudem kann zum Beispiel die Wertschdp-
fungskette durch die Verknlpfung autonomer Systeme
abgebildet werden. Darauf aufbauend sind unterschiedliche
Optimierungsmaglichkeiten moglich, wie beispielsweise die
dynamische Anpassung an unterschiedliche Situationen. Ein
denkbares Beispiel ist in der Logistik die Routenplanung, die
sich durch die Verknlpfung autonomer Systeme dynamisch an
unterschiedliche Situationen (Staurisiko, StraBenbedingungen,



Verladepunkte, Dieselverbrauch) anpassen kann. Insgesamt
bergen in der Landwirtschaft, aber auch in der gesamten
Wertschopfungskette autonome Systeme groBes Potenzial,
Lebens- und Futtermittel nachhaltiger herzustellen (6kono-
misch, sozial und okologisch).

Marktpotenzial autonomer Systeme und Safety als
wesentliche Markteintrittshiirde

Das Einsatzpotenzial von autonomen Systemen mit Fokus auf
den Ackerbau wurde 2019 auch in der Studie von Dorr et al.
[5] untersucht. Basierend auf Expertenbefragungen wurde
prognostiziert wie hoch der Marktanteil fir verschiedene Auto-
matisierungsstufen in relevanten internationalen Markten bis
zum Jahr 2045 sein wird. Flr den europaischen Markt wurde
beispielsweise prognostiziert, dass die zweithdchste Stufe
(»supervised autonomous«) einen Marktanteil von Uber 80 %
ausmachen wird. Mit Ausnahme des afrikanischen Markts
wurde flir autonome Systeme der Marktanteil der hochsten
Stufe (»entirely autonomous machine«) im Jahr 2045 auf
10-50 % geschatzt.

Die Experten geben dabei die Gewahrleistung der Sicherheit
als eine wesentliche Hurde an. Passend dazu ist eine zentrale
Handlungsempfehlung in dem bereits erwahnten Positions-
papier vom BMEL [3] die »Erarbeitung von neuen Absiche-
rungskonzepten und deren Manifestierung in Regularien und/
oder Normen.

Definition »autonomer Systeme« und Grade der
Autonomie

Um die Anforderungen und Absicherungskonzepte flir auto-
nome Systeme in Regularien und/oder Normen zu verankern,
muss zunachst geklart werden, was Uberhaupt autonome
Systeme sind. Aktuelle Gesetze oder Richtlinien wie die
Maschinenrichtlinie der EU und zugehdrige harmonisierte
Normen wie die DIN EN ISO 12100 verwenden den Begriff
»autonom allerdings nicht. Ahnlich wie bei »Kiinstlicher
Intelligenz« gibt es sehr unterschiedliche Auffassungen davon,
was ein »autonomes System« ist. Die Begriffsklarung betrifft
natlrlich nicht nur den Anwendungsbereich der Landwirt-
schaft, sondern auch andere Bereiche wie z.B. Logistik oder
Militar. Weiterhin betrifft sie nicht nur ein Land oder einen
Wirtschaftsraum. Zu Fragen wie »Was ist der Unterschied
zwischen autonom und vollautomatisiert?« (siehe auch
Blogbeitrag »Autonom oder vielleicht doch nur hochauto-
matisiert?«) wird ein sektortbergreifender und internationa-
ler Konsens angestrebt, aber es gibt bisher keine allgemein
anerkannte Definition.

Generell wird Autonomie als graduelles Konzept verstanden.
Die Art und Weise, wie unterschiedliche Grade der Autonomie
definiert werden, unterscheidet sich aber. Die SAE (Society

of Automotive Engineers) Level im Bereich Automotive bilden
verschiedene Aspekte wie die Rolle des Fahrers oder die Kom-
plexitat der Fahraufgabe auf eine eindimensionale Skala ab.

In den Autonomy Levels for Unmanned Systems (ALFUS) aus
dem Bereich Militar wird die Unabhangigkeit von Menschen in
Bezug zur Komplexitat der Einsatzumgebung und zur Komple-
xitat der Mission gesetzt (Abbildung 2).
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Im Positionspapier der AG »Adaptive autonome Agrarsysteme«
des BMEL [3] wird ebenfalls auf verschiedene Autonomiegra-
de hingewiesen und eine potenzielle Normierung der Grade

im Kontext der ISO 18497 »Safety of partially automated,
semi-autonomous and autonomous machinery« [7] in Aussicht
gestellt. Der in Entwicklung befindliche Entwurf der ISO 18497
beinhaltet folgende Tabelle 1 als Erklarungshilfe fir die Unter-
scheidung zwischen teilautomatisiert (partially automated),
teilautonom (semi-autonomous) und autonom [7]:

Eine Funktion wird dabei als Aktivitat oder Verhalten einer
Maschine definiert. Als Beispiel wird »Lenken« genannt.
Bezlglich des Begriffes »automatisiert« liefert die ISO 18497
»Technik, Verfahren oder System zum Betreiben und Steuern
von Maschinenfunktionen durch automatische Mittel« als
Definition. Diese Definitionen weisen Unstimmigkeiten auf und
bedUrfen moglicherweise einer Uberarbeitung. Zunéchst stellt
sich die Frage, ob eine Aktivitat einer Maschine nicht immer
automatisiert ist, weil die Aktivitat eben durch die Maschine
erfolgt. Die Komplexitat der Aufgaben »Fahrerlenkwunsch
umsetzen«, »Vorgegebene Strecke abfahren«, »Geeignete
Strecke finden und abfahren« unterscheidet sich natirlich
deutlich. Je hoher die Komplexitat der Aufgabe, desto schwie-
riger ist es, sie vollstandig zu automatisieren, d.h., sie vollstan-
dig durch eine Maschine erledigen zu lassen. Diese Sichtweise
passt zu der ALFUS-Taxonomie, die auf die Komplexitat der
Aufgabe beziehungsweise Mission abzielt. Grundsatzlich stellt
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sich die Frage, ob sich das Adjektiv »automatisiert« auf ein
System beziehen kann oder sich nicht grundsatzlich auf etwas
Dinghaftes wie ein System beziehen sollte, sondern immer nur
auf eine Aufgabe oder einen Prozess, um auszudricken, dass
die Aufgabe oder der Prozess vollstandig oder teilweise von
einem technischen System erledigt wird. Verwirrend ist auch,
dass »automatisiert« als »Technik, Verfahren oder System...«
definiert wird, da »automatisiert« eine Eigenschaft ist, »Tech-
nik«, »Verfahren« und »System« jedoch keine Eigenschaften
sind.

Der Modus in Tabelle 1 bezieht sich auf die Interaktion mit
Menschen und dhnelt somit der Unabhangigkeit vom Men-
schen in der ALFUS-Taxonomie (s. x-Achse in Abbildung 2).
Die Komplexitat der Umgebung (z-Achse in Abbildung 2) wird
nicht berdcksichtigt.

dass einfache MaBnahmen aus ékologischen oder Gkonomi-
schen Gesichtspunkten oft nicht maglich sind. Deswegen flhrt
die Safety-Absicherung autonomer Systeme oft zu komplexe-
ren Sicherheitsfunktionen, die Gefahrdungssituationen selbst
erkennen und entscheiden, wie die Risiken in der aktuellen
Situation am besten zu kontrollieren sind.

Die Grundidee dieses »dynamischen Risikomanagements« ist
flr beliebige Gefdahrdungssituationen und Risiken anwend-
bar und nicht auf Sicherheitsrisiken beschrankt. Im Folgenden
betrachten wir Kollisionsrisiken, da sie haufig ein GroBteil der
Risiken ausmachen. Entsprechend gibt es auch dedizierte Nor-
mungsinitiativen wie die ISO 21815 »Earth-moving machinery
— Collision warning and avoidance« [8].

Eine wesentliche Herausforderung bei der Umsetzung des
dynamischen Risikomanagements ist die Erkennung von
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Herausforderungen beziiglich der Safety-
Absicherung autonomer Systeme

Die Einsatzumgebung steht allerdings in direktem Zusammen-
hang mit den Herausforderungen beziglich der Absicherung.
Solange der Mensch die Einsatzumgebung im Auge behalt,
Gefahrdungssituationen erkennt und einfache Funktionen wie
Bremsen nutzt, um inakzeptable Risiken zu vermeiden, reicht
es aus, die notwendigen Funktionen fir Sicherheit zu identi-
fizieren und kritische Fehler wie ein Versagen der Bremsen

zu adressieren. Entsprechend sieht die DIN EN ISO 12100 vor,
notwendige Sicherheitsfunktionen zu identifizieren und ver-
weist auf Normen der funktionalen Sicherheit fir die korrekte
Implementierung der Sicherheitsfunktionen. Fiir den Bereich
Landwirtschaft ist hier insbesondere die ISO 25119 und die ISO
13849 relevant. Wenn der Mensch nicht mehr daftr verant-
wortlich ist, Gefdhrdungssituationen zu erkennen, dann gibt es
im Wesentlichen zwei Mdglichkeiten. Entweder man gestaltet
die Einsatzumgebung so, dass die Gefahrdungssituationen
nicht mehr vorkommen kénnen, oder man versetzt das System
in die Lage, Gefahrdungssituationen zu erkennen und zu
behandeln. Ein Beispiel, um Gefahrdungssituationen zu vermei-
den, ist ein Zaun und eine Pforte, die bei Offnung alle Maschi-
nen direkt zum Stehen bringt. Das Beispiel veranschaulicht,

Objekten und anderen Aspekten, die im Zusammenhang mit
Gefahrdungen und deren Risiken stehen, beispielsweise die
Erkennung von Menschen in einem hochwachsenden Pflanzen-
bestand. Ein Ansatz zur Verbesserung der Wahrnehmung von
Risikofaktoren in der Umgebung ist das Teilen von Informa-
tionen. Beispielsweise kdnnte eine Drohne vorausfliegen und
alles, was sie aus der Vogelperspektive erkennt, mit autono-
men Landmaschinen teilen. Ein weiterer Ansatz besteht darin,
Methoden aus dem Bereich der Kunstlichen Intelligenz und
insbesondere des Maschinellen Lernens einzusetzen.

Kollaboratives dynamisches Risikomanagement

Die Anwendungsregel VDE-AR-E 2842-61 berlcksichtigt
bereits die Kollaboration von Systemen zur Realisierung von
dynamischem Risikomanagement. In Teil 3 »Solution Level«
wird das komplette soziotechnische Arbeitssystem betrachtet
und die Entwicklung eines »runtime risk managers« (cf. 12.4)
berlcksichtigt. Um maschinenUbergreifendes dynamisches Risi-
komanagement zu ermoglichen, mussen die Systeme sicher-
heitsrelevante Informationen austauschen. Dabei muss die
Sicherheitsintegritat der bereitgestellten Information zur beno-
tigten Sicherheitsintegritat passen. Wie in der Anwendungs-
regel erklart, kann dies mittels maschinenlesbarer Assurance
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Cases basierend auf dem OMG-Standard SACM [9] erfolgen.
Mit diesem Ansatz kann der Informationsempfanger auswer-
ten, ob die zur Fehlerbekdmpfung getroffenen MaBnahmen
fur seine Zwecke ausreichen und ob getroffene Kontextannah-
men zutreffen. Eine Mdéglichkeit zur Implementierung dieses
Ansatzes bieten Digital Dependability Identities [10].

Die Anwendungsregel sieht ebenfalls vor, dass dynamisches
Risikomanagement und andere sicherheitsrelevante Funk-
tionalitaten mit Ansatzen aus dem Bereich der Kinstlichen
Intelligenz implementiert werden kdnnen. Besonders relevant
sind hier Ansatze aus dem Bereich des Maschinellen Lernens
beziehungsweise datengetriebene Modelle.

Kl-basiertes dynamisches Risikomanagement

Die Ausgabe von datengetriebenen Modellen ist inha-
rent mit Unsicherheiten behaftet. Nach dem Zwiebel-
schalenmodell in [11] wird dabei zwischen drei Arten
von Unsicherheiten unterschieden:

)

Unsicherheit aufgrund von inhdrenten Limitierungen
des gelernten Modells

(2) Unsicherheit aufgrund von limitierter Eingabequalitat
wahrend der Anwendung (Regen etc.)

(3) Unsicherheit aufgrund von Abweichungen zwischen
modelliertem Kontext und Anwendungskontext

Die Unsicherheiten sind somit situationsspezifisch. Dynami-
sches Risikomanagement berdcksichtigt diese situationsspezi-
fischen Unsicherheiten basierend auf einer Komponente, die
die Unsicherheiten wahrend des Betriebs situationsspezifisch
abschatzt. Abbildung 4 veranschaulicht diesen »Uncertainty
Wrapper«.

Input Uncertainty wrapper

TP Outcome
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Expected
Confidence

Wahrscheinlichkeit, dass die
Unsicherheit zu niedrig ist



Einflussfaktoren bezuglich der Eingabequalitat werden durch
zusatzliche Eingaben wie Beleuchtung oder Kamerawinkel
erfasst. Ein Qualitatsmodell nutzt diese Eingaben, um Unsi-
cherheiten aufgrund der Eingabequalitat zu bestimmen. Ein
Scope-Complicance-Modell bestimmt die Unsicherheiten auf-
grund von maglichen Abweichungen zwischen modelliertem
Kontext und Anwendungskontext. Sobald klar ist, dass das
System nicht in seiner »Operational Design Domain« operiert,
wird die Unsicherheit auf 100 % gesetzt. Da die Unsicherheit
abgeschatzt wird, muss angegeben werden, mit welcher Kon-
fidenz die Abschatzung erfolgen soll. Je gréBer die notwendi-
ge Konfidenz, dass die Unsicherheit nicht unterschatzt wird,
desto pessimistischer muss abgeschatzt werden.

Da typischerweise nicht alle Fehlerbilder sicherheitskritisch
sind, bezieht sich die Unsicherheit auf die Existenz eines
bestimmten Fehlerbildes. Das dynamische Risikomanagement
geht dann mit dieser Fehlerwahrscheinlichkeit situationsspezi-
fisch um. Ein Beispiel fir dieses Management von Unsicher-
heiten ist in [12] beschrieben. Ahnlich wie beim Umgang mit
Fehlerwahrscheinlichkeiten fir zufallige Hardwarefehler sind
hier Grenzwerte nétig, um festzulegen, was ausreicht. Die
VDE-AR-E 2842-61 beschreibt diesbezlglich die Idee, eine

Fehlerrate N, einzufiihren: »As more knowledge about Al tech-
nologies is gained it might be feasible to define a real fault rate

associated with the Al element, that we call A, .« Weiterhin

flhrt sie neben zufélligen Hardwarefehlern und systematischen

Fehlern eine neue Fehlerklasse ein. Wie in Abbildung 5 dar-
gestellt, sollen diese »uncertainty-related« Fehler mit verschie-
denen Ansatzen adressiert werden.

Dynamisches Risikomanagement ist nur ein technischer
Mechanismus, um autonome Systeme (Safety and Artificial
Intelligence) abzusichern. Es missen jedoch noch viele weitere
Themen berlcksichtigt werden. Um alle Themen einheitlich

zu behandeln und die Sicherheit (sowie andere Aspekte der
Vertrauenswdrdigkeit) zu adressieren, empfiehlt die VDE-AR-E
2842-61 die Verwendung von Assurance Cases. Es ist noch
eine offene Forschungsfrage, wie Assurance Cases fur KI-Kom-
ponenten strukturiert und entwickelt werden sollen, aber es
gibt bereits verschiedene Ansatze wie AMLAS [13] oder den
Ansatz von Kl3s et al. (2021) [14] aus dem Projekt ExamAl [15].
Aktuell wird im Rahmen des Forschungsprojekts LOPAAS [16]
versucht, diese Ansatze zu konsolidieren und flr Standardisie-
rungsaktivitaten bereitzustellen. Dies betrifft insbesondere die
Standardisierungsaktivitaten zu sektoribergreifenden Doku-
menten wie dem technischen Report »ISO/IEC AWI TR 5469
Artificial intelligence — Functional safety and Al systems« [17]
im Kontext der IEC 61508 und der bereits erwahnten VDE-AR-
E 2842-61.

type of failure measures for HW_| measures for SW
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Zusammenfassung und Fazit

Zusammenfassend bieten autonome Systeme groBes Potenzial,
die Nachhaltigkeitsziele in der Landwirtschaft effektiver und
kompromissloser zu erreichen. Der Schlissel fur die volle Aus-
schopfung dieses Potenzials autonomer landwirtschaftlicher
Systeme sind innovative Sicherheitslésungen. Die zugrundelie-
genden Sicherheitskonzepte sind in zahlreichen Publikationen
und einer Anwendungsregel beschrieben. Es ist schwer vorher-
zusagen, wie lange es dauern wird, bis diese Konzepte in der
Praxis etabliert sind, da die anwendungsspezifische Umsetzung
der Konzepte mit Pionierarbeit einhergeht.
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