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Zusammenfassung

Zusammentassung

Das Wichtigste in Klrze

Produkte und Dienstleistungen werden zunehmend in sogenannten Digitalen Okosystemen gehandelt, deren Kern eine digitale
Plattform ist. Dabei spielt auch die Verarbeitung sensibler Daten eine groBe Rolle. Neben der Umsetzung des Datenschutzes, wel-
cher sich auf den Schutz personenbezogener Daten bezieht, sollte es immer auch Ziel sein den »Datengebern« (z. B. Konsumenten)
groBtmagliche Transparenz und Kontrolle Gber die Verarbeitung ihrer Daten zu geben. Dieses Konzept nennt sich Datensouvera-
nitat. Dabei ist es zum einen extrem herausfordernd komplexe Prozesse, Datenflisse und SchutzmaBnahmen fir den Nutzer in
verstandlicher und nachvollziehbarer Weise darzustellen. Zum anderen gilt es bei Einstellungen und Einwilligungen dem Nutzer die
Konsequenzen seiner Wahl bewusst zu machen — ohne ihn aber unangemessen zu beeinflussen. All dies fordert ein stark nutzer-
zentriertes Vorgehen und das Anwenden von Prinzipien des Forschungsfelds »Usable Security & Privacy«.

Dabei sind die Nutzer Digitaler Okosysteme stark heterogen in ihren Bedirfnissen und Fahigkeiten. Ebenso gibt es einige funda-
mentale Grenzen bei der Umsetzung von Datensouveranitat zu beachten, welche teils auf menschlichen Eigenschaften (Privacy-
Paradoxon), teils auf sich widersprechende Qualitatseigenschaften zurtickgehen. Vor diesem Hintergrund kann man schlussendlich
zielgruppenorientiert MaBnahmen zur Erreichung von Transparenz (z. B. durch benutzerfreundliche Datenschutzerklarungen, ein-
heitliche Bildsymbole und die Nachverfolgbarkeit von Datenflissen) und Selbstbestimmung (z.B. durch durchgangiges Einwilli-
gungsmanagement und nutzerfreundliche Einstellungen) umsetzen.

Dazu schlagen wir vor sich am Human-Centered-Design zu orientieren. Dieser Prozess wird in der Praxis bereits hdufig angewen-
det, berlcksichtigt aber in der Regel weder Security, noch Datenschutz und Datensouveranitat explizit. Daher stellen wir eine Reihe
von Erweiterungen flr diesen Prozess vor. Flr die technische Umsetzung von Datensouveranitat stellen wir zudem das Konzept der
Datennutzungskontrolle vor. Dieses erlaubt es die vom Nutzer getroffenen Einstellungen in Regeln abzubilden und beispielsweise
durch Filterung oder Maskierung der Daten umzusetzen.

Mit diesem Uberblick hoffen wir, Leser dabei zu unterstiitzen Datensouveranitat benutzerfreundlich umzusetzen. Die Kernbot-
schaften fassen wir dazu fur jedes Kapitel kurz zusammen und sammeln sie zum Schluss in einem kompakten Fazit.
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Motivation & Uberblick

Motivation & Uberblick

Benutzerfreundliche Datensouveranitat als Erfolgstaktor

digitaler Geschaftsmodelle

Produkte und Dienstleistungen (sogenannte Assets) werden
zunehmend digital getauscht und gehandelt. Anbieter und Kon-
sumenten finden dabei immer haufiger in sogenannten Digita-
len Okosystemen zueinander, was im Kern durch eine digitale
Plattform ermoglicht wird. Beispielsweise kdnnen Konsumen-
ten Unterklnfte Uber Airbnb buchen, Handwerkerleistungen
Uber MyHammer beauftragen oder Produkte Gber die Markt-
plétze von Otto oder Amazon kaufen. Digitale Okosysteme
bieten vielfaltige Chancen fur ihre Teilnehmer. Hierunter zahlen
die ErschlieBung neuer Geschaftsfelder, die Gewinnung neuer
Kunden und das AnstoBen von Innovationen in der eigenen
Branche, welche durch die Generierung von Mehrwerten durch
Daten entstehen. Skalen- und Netzwerkeffekte sind zentraler
Bestandteil Digitaler Okosysteme und der Plattformékonomie.
Daher profitiert der Plattformanbieter ebenso wie Konsumen-
ten, Anbieter und weitere Partner des Digitalen Okosystems.

Bei all dem spielen Daten eine groBe Rolle. So verarbeiten die
Anbieter der Assets und die Anbieter der Plattform in aller Regel
personenbezogene Daten, um das Asset bereitzustellen. Es gibt
sogar diverse Beispiele, bei denen es sich bei dem gehandelten
Asset selbst um Daten handelt, z. B. bei Caruso, Advaneo, Gov-
Data oder Infra-Bau 4.0.

Dabei wird sowohl seitens der Gesetzgebung (im Rahmen der
DSGVO) als auch seitens der Nutzer (also primar der Anbieter
und Konsumenten) selbst immer haufiger gefordert, dass Nut-
zern gewisse Informations- und Mitspracherechte bezlglich der
Nutzung »ihrer« Daten zugestanden wird. Diese Art der infor-
mierten Selbstbestimmung wird auch als Datensouveranitat
bezeichnet.

In Anbetracht dessen, dass Digitale Okosysteme aus einem
schwer durchschaubaren und hochgradig dynamischen Ver-
bund von Teilnehmern bestehen, welche auBerdem meist ein
kommerzielles Interesse an den Daten haben, ist Datensouvera-
nitat umso wichtiger.

Damit Datensouveranitat funktionieren kann, mussen einige
Voraussetzungen erfullt sein:

1. Nutzer missen mit angemessenem Aufwand verstehen,
nachvollziehen und kontrollieren konnen, wie ihre Daten
verwendet und weitergegeben werden.

2. Nutzern muss die Moglichkeit gegeben werden, Einfluss
auf die Verarbeitung ihrer Daten nehmen zu kénnen.

3. Nutzer mdussen verstehen, welche Auswirkungen
bestimmte Entscheidungen auf sie haben (z. B. das Ertei-
len einer Einwilligung).

4. Nutzer mussen bei ihrer Entscheidung frei und unbeein-
flusst sein.

Diese Voraussetzungen beziehen sich direkt auf die Usability
(also die Effektivitat, Effizienz und Zufriedenheit) der ange-
botenen MaBnahmen sowie auf die User Experience (UX; in
unserem Zusammenhang z. B. das Vertrauen in den Anbieter).
Ganz allgemein lasst sich die Wechselwirkung zwischen Daten-
souveranitdat und UX wie folgt zusammenfassen: Einerseits
kann fehlende Datensouveranitat einen negativen Einfluss auf
wichtige UX-Aspekte wie Zufriedenheit oder Vertrauen haben.
Daher kann Datensouveranitat eine Voraussetzung fur gute UX
sein. Andererseits kann Datensouveranitat nur dann erreicht
werden, wenn die MaBnahmen auch benutzerfreundlich umge-
setzt sind. Andernfalls werden Nutzer sie nicht (oder zumindest
nicht korrekt) einsetzen und somit indirekt ihrer Souveranitat
beraubt. Im schlimmsten Fall kdnnen falsch getroffene Einstel-
lungen sogar das genaue Gegenteil von dem bewirken, was der
Nutzer eigentlich mochte.

Wir vermitteln in diesem Bericht die Bedeutung einer benutzer-
freundlichen Umsetzung von Datensouveranitat, gehen auf die
speziellen Herausforderungen ein und zeigen entsprechende
Losungsansatze.



Teil 1: Kontext & Grundlagen

In Teil 1 unseres Berichts schaffen wir zunachst eine gemein-
same Basis. Hier beschreiben wir wichtige Hintergrundinforma-
tionen zu Digitalen Okosystemen (Kapitel 1), Datensouveranitat
(Kapitel 2), Usability und User Experience (Kapitel 3), sowie dem
fur uns sehr relevanten Querschnittsthema »Usable Security &
Privacy« (Kapitel 4).

Teil 2: Ziele & Herausforderungen

In Teil 2 widmen wir uns der Frage, wie sich Datensouverani-
tat benutzerfreundlich umsetzen lasst. Wir gehen insbesondere
naher auf unsere Zielgruppen ein (Kapitel 5) und beschreiben
grundlegende Grenzen (Kapitel 6). AnschlieBend widmen wir
uns den Kernzielen von Datensouveranitat, namlich der Schaf-
fung von Transparenz (Kapitel 7) und Selbstbestimmung (Kapi-
tel 8).

Motivation & Uberblick

Teil 3: Methoden & Werkzeuge

In Teil 3 werfen wir einen Blick auf aktuelle Designpraktiken und
schlagen eine Vorgehensweise basierend auf dem Human-Cen-
tered Design vor (Kapitel 9). AuBerdem stellen wir das Konzept
der »Datennutzungskontrolle« vor, welches einen wesentlichen
Baustein zur technischen Durchsetzung von Datensouveranitat
darstellt (Kapitel 10).

Teil 4: Fazit

In Teil 4 fassen wir die wichtigsten Erkenntnisse und Kernbot-
schaften der vorherigen Kapitel kompakt zusammen. AuBerdem
stellen sich die Autoren vor und beschreiben wie das Thema der
benutzerfreundlichen Umsetzung von Datensouveranitat sie in
ihrer taglichen Arbeit betrifft und angehen.

Die wichtigsten Erkenntnisse

Datensouveranitat ist besonders in Digitalen Okosystemen
von hoher Relevanz, da diese im Kern auf dem Austausch
sensibler Daten beruhen. Es gilt: Eine gute UX ist Vorausset-
zung flr Datensouveranitat UND Datensouveranitat kann
die UX positiv beeinflussen.
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Digitale Okosysteme

1 Digitale Okosysteme

Digitale Okosysteme, Plattformen und Plattformdkonomie

Digitale Okosysteme und Plattformen wie Uber, Airbnb und
eBay entstehen nicht nur in den USA, sondern auch in Europa
und in Deutschland. Laut einer McKinsey-Studie werden Digi-
tale Okosysteme im Jahr 2025 etwa 30 Prozent des weltweiten
Umsatzes generieren. Es ist daher nicht verwunderlich, dass im
August 2020 mit Delivery Hero das erste deutsche Unterneh-
men, dessen Geschaftsmodell in der Plattformékonomie ver-
ortet ist, im DAX aufgenommen wurde. Digitale Okosysteme
bieten vielfaltige Chancen fur ihre Teilnehmer. Hierunter zéhlen
die ErschlieBung neuer Geschaftsfelder, die Gewinnung neuer
Kunden und das AnstoBen von Innovationen in der eigenen
Branche, welche durch die Generierung von Daten entstehen.
Skalen- und Netzwerk-effekte sind zentraler Bestandteil Digita-
ler Okosysteme und der Plattformékonomie. Dadurch profitiert
der Plattformanbieter ebenso wie alle Teilnehmer und Partner
des Okosystems.

Beteiligte Rollen

An einem Digitalen Okosystem sind diverse Rollen beteiligt
(siehe Abbildung 1). Kern eines jeden Digitalen Okosystems ist
eine digitale Plattform, welche einen Okosystem-Service bereit-
stellt (z. B. das Vermitteln von Dienstleistungen oder Produk-
ten), von dem wiederum die entsprechenden Okosystemteil-
nehmer profitieren. Eine zentrale Rolle nimmt dabei der Broker
(Vermittler, Makler) ein. Der Broker ist ein Unternehmen, das
fur die Vermittlung von Assets (Dienstleistungen, Daten, digitale
Produkte oder Guter) zwischen den Konsumenten und Anbie-
tern zustandig ist. Das Asset im Beispiel von eBay sind Guter
aller Art. Im Play Store von Google sind die vermittelten Assets
mobile Apps fir Android-Gerate.

Anbieter sind Unternehmen oder Privatpersonen, die ein Asset
anbieten, und Konsumenten sind Unternehmen oder Privat-
personen, die das Asset erwerben und in der Regel auch
konsumieren.

Dabei kann in einem Digitalen Okosystem ein Unternehmen oder
eine Privatperson sowohl Konsument als auch Anbieter sein,
zum Beispiel bei eBay-Kleinanzeigen oder Parship. Dahingegen
treten bei Online-Marktplatzen wie Amazon Marketplace und
mediamarkt.de die dahinterstehenden Unternehmen als Broker
sowie als Anbieter auf. Anbietern, Brokern und Konsumenten
kommen unterschiedliche Pflichten und auch Rechte bezlglich
Datensouveranitat zu. Insbesondere agieren alle Parteien vonei-
nander unabhangig und haben ihre jeweils eigenen Geschafts-
modelle, Prozesse, AGBs und Datenschutzerklarungen. All dies
macht es natlrlich nicht gerade einfacher, sich seiner Rollen und
Verantwortlichkeiten sowie der Verarbeitung seiner Daten klar
zu werden.

N
Definition _
»Digitales Okosystem«

Ein Digitales Okosystem ist ein sozio-technisches
System, in dem Unternehmen und Menschen koope-
rieren, die zwar unabhangig sind, sich von der Teil-
nahme aber einen gegenseitigen Vorteil versprechen.
Ein Digitales Okosystem hat in seinem Zentrum eine
digitale Plattform, die diese Kooperation tber Okosys-
tem-Dienste besonders gut unterstutzt.

Ein Digitales Okosystem adressiert tatsachliche Bedurf-
nisse potenzieller Konsumenten, liefert einen Mehr-
wert, der ohne den Okosystem-Dienst bisher nicht
erzielbar war, ist attraktiv sowohl fir Anbieter als auch
fir Konsumenten von Leistungen und bietet Mehr-
werte fUr samtliche Partner, die am Okosystem-Dienst
beteiligt sind.

Der Gesamtnutzen eines Digitalen Okosystems ergibt
sich somit aus der Kombination der digitalen vermit-
telnden Plattform und einer groBen Menge an Part-
nern, die zum gegenseitigen Nutzen am Digitalen Oko-
system teilnehmen und durch ihre Interaktionen Uber
die Plattform zu Netzwerkeffekten flhren.

Quelle: Fraunhofer IESE | https://www.digitale-oekosysteme.org
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Abbildung 1: Rollen in Digitalen Okosystemen

Sensible Daten als Treiber

In Digitalen Okosystemen spielen sensible und personenbezo-
gene Daten eine wichtige Rolle, da sie die Grundlage fir daten-
getriebene Geschaftsmodelle sind. Selbst wenn es sich bei dem
Asset selbst nicht um Daten, sondern um Dienstleistungen oder
physische Waren handelt, ist die Verarbeitung personenbezo-
gener Daten teils unerlasslich, teils aber auch einfach nur sehr
vorteilhaft fir die Beteiligten, wie folgende Beispiele zeigen:

m  Stammdaten: Diese Daten sind eine Voraussetzung, um
die Funktionalitaten, zumindest die Grundfunktionalita-
ten, eines Digitalen Okosystems nutzen zu kénnen. Bei
einigen Digitalen Okosystemen wird sogar eine Verifika-
tion der Teilnehmer durchgefihrt, um gesetzlichen Pflich-
ten nachzukommen oder um das Vertrauen in das Digitale
Okosystem und die anderen Teilnehmer zu starken.

m  Nutzungsdaten: Bei der aktiven Nutzung des Digitalen
Okosystems fallen weitere Daten an. Die Teilnehmer gene-
rieren Daten, zum Beispiel indem sie ein Produkt kaufen,
einen Anbieter bewerten oder personliche Informationen
mit einer Community teilen.

m  Tracking-Daten: Daneben entstehen auch Daten ohne
das direkte Zutun der Nutzer. Unter anderem kdnnen
Daten Uber das Verhalten, auch auBerhalb der Plattform,
getrackt werden. Die Nutzer des Digitalen Okosystems
sind sich teils nicht dartber im Klaren, dass solche Daten
erhoben werden.

Grundsatzlich kommt der Plattform aufgrund ihrer Zentrali-
tat eine besondere Rolle beim Datenaustausch zu. Allerdings
ist es gar nicht zu verhindern, dass Teilnehmer auch auBerhalb
des Digitalen Okosystems Daten verarbeiten oder teilen. Zum
Beispiel spielt sich die Bezahlung bei eBay-Kleinanzeigen oder
nebenan.de meist auBerhalb der Plattform ab. Bei Digitalen
Okosystemen im B2B-Bereich werden die Unternehmen zwar
miteinander (ber das Digitale Okosystem vernetzt, Vertrage
zwischen den Unternehmen werden jedoch nicht zwangslaufig
Uber das Digitale Okosystem geschlossen. Somit flieBen sensible
Daten auch auBerhalb der Plattform zwischen den Teilnehmern.
Diese Eigenheit ist deshalb fur uns relevant, da Umsetzung und
Auslbung von Datensouveranitat tendenziell einfacher sind,
wenn mehr Daten zentral Uber die Plattform verwaltet werden.
Da dies in der Praxis aber haufig nicht so ist, ist es eine groBe
Herausforderung, Datensouveranitat unternehmenslbergrei-
fend umzusetzen.Fur tiefergehende Informationen zum Thema
Digitale Okosysteme verweisen wir aus Platzgriinden auf unsere
Webseite: https://www.digitale-oekosysteme.org

Die wichtigsten Erkenntnisse

Die Verarbeitung sensibler Daten ist eine Voraussetzung fur
die Funktionalitat von Digitalen Okosystemen, vor allem fiir
die Vermittlung zwischen Konsumenten und Anbietern.

Es braucht Vertrauen, um Daten zu teilen, jedoch braucht
es auch Daten, wie Bewertungen, um das Vertrauen
aufzubauen.




Datensouveranitat

2 Datensouveranitat

Informiert und selbstbestimmt in der digitalen Welt

Im Hinblick auf den Wert und die Kritikalitat der in Digitalen
Okosystemen verarbeiteten Daten muss man sich die Frage stel-
len, wie erreicht werden kann, dass alle Teilnehmer die Hoheit
Uber ihre Daten wahren konnen. Wichtig dafir sind dabei
primar zwei Aspekte: Zum einen gilt es, Transparenz zu schaf-
fen, also den Teilnehmern die Moglichkeit zu geben, jederzeit
nachvollziehen zu kénnen, was mit den eigenen Daten passiert.
Zum anderen gilt es Selbstbestimmung zu ermdglichen, also
den Teilnehmern die Maglichkeit zu geben, Einfluss auf die Ver-
arbeitung zu nehmen.

Definition
»Datensouveranitat«

Datensouveranitat bezeichnet gro3tmaogliche Kontrolle,
Einfluss- und Einsichtnahme auf die Nutzung der Daten
durch den Datengebenden. Dieser soll zu einer infor-
mationellen Selbstbestimmung berechtigt und befahigt
werden und Transparenz Uber die Datennutzungen
erhalten. Datensouveranitat wird haufig als Teilgebiet
der Digitalen Souveranitat verstanden.

\ Quelle: Fraunhofer IESE

Das dahinterliegende Konzept nennt sich Datensouveranitat
und bezieht sich auf den Schutz sowohl von personenbezoge-
nen Daten als auch von Unternehmensdaten. In der Praxis gilt
es, eine Balance zwischen den folgenden Extremen zu finden:

1. Man bringt die eigenen Daten in das Okosystem ein und
profitiert dadurch direkt (z. B. wenn die Daten Grundlage
flr die Erbringung des Dienstes sind) oder indirekt (z. B.
wenn mir der Dienst aufgrund meiner Datengabe kosten-
los angeboten wird). Dies geht dann in der Regel aber mit
einem Kontrollverlust Gber die Daten einher.

2. Die eigenen Daten verbleiben in der eigenen Obhut. In
der Folge konnen sie dann aber nicht nutzbar gemacht
werden, ihr Wert wird nicht genutzt und Opportunitaten
fur digitale Geschaftsmodelle werden verspielt.

10

Datensouveranitiat und Informationssicherheit

Um Datensouveranitat zu erreichen, ist es zunachst einmal
essenziell, fir eine angemessene Informationssicherheit zu
sorgen. Sogenannte Schutzziele bilden dabei die Eckpfeiler der
Informationssicherheit. Die drei wichtigsten werden auch als
CIA-Triade bezeichnet: Vertraulichkeit (Confidentiality), Inte-
gritat (Integrity) und Verfugbarkeit (Availability). Solche und
andere Schutzziele (wie beispielsweise Authentizitat, Zurechen-
barkeit, Nichtabstreitbarkeit und Verlasslichkeit) werden durch
die Planung und Umsetzung von technischen und organisato-
rischen MaBnahmen (TOM) erreicht. Die konkrete Ausgestal-
tung von TOMs kann auch innerhalb eines einzigen Digitalen
Okosystems stark variieren, da deren Planung und Umsetzung
im GroBen und Ganzen den einzelnen Teilnehmern obliegt.
Dennoch kann es durchaus zielfihrend sein, dass der Plattform-
anbieter einige zentrale Auflagen vorgibt und ihre Einhaltung
sicherstellt (z. B. durch die Forderung einer TISAX-Zertifizierung
im Automobilbereich).

Datensouveranitat und Datenschutz

Im Gegensatz zu Datensouveranitat handelt es sich beim Daten-
schutz um ein klar definiertes Feld. Datenschutz bezeichnet den
Schutz naturlicher Personen vor unrechtmaBiger Verarbeitung
personenbezogener Daten. GemaB der Datenschutz-Grundver-
ordnung (DSGVO) [EU16] sind personenbezogene Daten »alle
Informationen Uber eine bestimmte oder bestimmbare natr-
liche Person (die »betroffene Person«). »Als identifizierbar wird
eine natlrliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen, die Ausdruck der physischen, physiologischen,
genetischen, psychischen, wirtschaftlichen, kulturellen oder
sozialen ldentitat dieser natirlichen Person sind, identifiziert
werden kann.« [EU16]



Datensouveranitat

Definitionen
»Privatheit«, »Privatsphare« und »Datenschutz«

Privatheit (engl. privacy) bezeichnet den Zustand eines
Menschen, in dem dieser ungestort und »fir sich« ist.
Im Grunde geht es hierbei um die Unversehrtheit der
Privatsphare.

Privatsphare (engl. private sphere) bezeichnet einen auto-
nomen Bereich privater Lebensgestaltung, in dem der Ein-
zelne Individualitat entwickeln kann. Die Privatsphare ist
raumlich und thematisch zu bestimmen, wobei in raumli-
cher Hinsicht Bereiche erfasst sind, zu denen andere keinen
Zugang haben, und in thematischer Hinsicht solche Berei-
che, die typischerweise als privat einzustufen sind und bei

-

denen eine Offenlegung als unangemessen empfunden
wuirde, wie z. B. Tagebucheintrage, private E-Mails oder
Details einer Beziehung oder Ehe.

Datenschutz (engl. data protection) bezeichnet den
Schutz vor unrechtmaBiger Verarbeitung personenbezoge-
ner Daten. Personenbezogene Daten sind nach Art. 4 Nr. 1
DSGVO solche, die sich auf identifizierte oder identifizier-
bare Personen beziehen. Der Schutz personenbezogener
Daten ist gesetzlich in Art. 8 der europaischen Grundrech-
techarta normiert. Bei »Datenschutz« geht es indes nicht
um den Schutz der personenbezogenen Daten selbst, son-
dern um den Schutz des Personlichkeitsrechts der betroffe-
nen Person.

Quelle: D'accord-Projekt | https://www.daccord-projekt.de /

Ahnlich wie bei der CIA-Triade fir die Informationssicherheit
lassen sich auch beim Datenschutz grundlegende Datenschutz-
ziele formulieren, auch wenn dies in der Literatur weniger ver-
breitet ist. Beispielsweise wird im Standard-Datenschutzmodell
[SDM20] die CIA-Triade dahingehend um die folgenden vier
Gewahrleistungsziele erweitert:

®  Datenminimierung (also Reduzierung der Erhebung, Spei-
cherung und Verarbeitung von Daten auf das notwendige
Minimum)

B Nichtverkettung (also Verhinderung des Zusammenfih-
rens von Daten, die eigentlich zu unterschiedlichen Zwe-
cken erhoben wurden)

B Transparenz (also Schaffen von Nachvollziehbarkeit von
Verarbeitungstatigkeiten)

B ntervenierbarkeit (also Umsetzung der zustehenden
Rechte auf Benachrichtigung, Auskunft, Berichtigung,
Loschung, etc.)

In diesem Zusammenhang ist es auBerdem wichtig, sich der
Trennung der Begriffe »Privatheit, »Privatsphdre« und »Daten-
schutz« bewusst zu sein, da diese in der Praxis haufig vermischt
werden (siehe Info-Kasten).

Wie steht nun aber Datensouveranitat zum Datenschutz? Wie
bereits beschrieben steckt hinter Datensouveranitat die Idee,
Nutzer zu befdhigen, selbstbestimmt Uber »ihre« Daten ver-
flgen zu koénnen. Dabei ist Datensouveranitat kein Ersatz fir
Datenschutz. Ganz im Gegenteil: Die in der DSGVO geregel-
ten Rechte und Pflichten schaffen haufig Gberhaupt erst die

Voraussetzung dafir, dass Nutzer selbstbestimmt handeln
konnen (z. B. im Rahmen von Einwilligungen oder dem L&sch-
recht). Auf der anderen Seite bezieht sich Datenschutz eben nur
auf personenbezoge Daten. Was ist aber mit Daten ohne Per-
sonenbezug? Schaut man genauer hin, herrschen hier haufig
ahnliche Anforderungen der Anbieter und Konsumenten. So
nehmen Unternehmen haufig nur dann an digitalen Geschafts-
modellen teil, wenn sie weiterhin die Kontrolle tber »ihre«
Daten (z. B. Produktionsdaten, lloT-Daten) haben. Die vom
Datenschutz zugesprochenen Rechte lassen sich also sehr gut
auch auf Daten ohne Personenbezug anwenden, wenngleich es
hier keine entsprechende rechtliche Regelung gibt.

Hinweis: Obwohl wir argumentiert haben, dass Privacy und
Datenschutz (bzw. Data Protection) zwar verwandt, aber nicht
identisch sind, verwenden wir die Begriffe in diesem Bericht
teilweise synonym. Der Grund dafir ist der sehr enge Bezug
zum Themenfeld »Usable Security & Privacy« (vgl. Kapitel 4).
Der Begriff »Usable Privacy« ist hier in der Literatur weitaus
gebrauchlicher als »Usable Data Protection«, auch wenn letzte-
res unserer Meinung nach zutreffender ware.

Die wichtigsten Erkenntnisse

Transparenz und Selbstbestimmung sind Eckpfeiler der
Datensouveranitat. Bei personenbezogenen Daten greifen
hier primar die Rechte und Pflichten aus der DSGVO. Bei
sonstigen sensiblen Daten gibt es keine durchgangigen
gesetzlichen Regelungen — viele Konzepte lassen sich aber
Ubertragen und bieten in Summe Vorteile fur alle Teilneh-
mer von Digitalen Okosystemen.
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3 Usability & User Experience

Der Mensch im Mittelpunkt

Ein System kann seinen Zweck nur dann erflllen, wenn es von
den Nutzern wie vorgesehen verwendet wird. Das bedeutet
aber auch, dass Systeme so gestaltet werden mussen, dass ihre
Nutzer sie effizient, effektiv und auf zufriedenstellende Weise
nutzen konnen. Dies wird als »Usability« (dt. Gebrauchstaug-
lichkeit oder Benutzerfreundlichkeit) bezeichnet.

~

Definition
»Usability«

Usability bezieht sich auf das »Ausmal, in dem ein
System, ein Produkt oder eine Dienstleistung von
bestimmten Benutzern verwendet werden kann, um
bestimmte Ziele in einem bestimmten Nutzungskontext
mit Effektivitat, Effizienz und Zufriedenheit zu erreichen.

Quelle: 1ISO 9241
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Dabei gibt es eine ganze Reihe von Systemeigenschaften, die
Voraussetzung fir eine gute Usability sind (vgl. [Nie94]). Bei-
spielsweise sollte ein System die Nutzer dabei unterstitzen,
Fehler bei der Benutzung zu vermeiden, und falls doch Fehler
auftreten, die Nutzer dabei unterstitzen, diese zu korrigieren.
Daruber hinaus sollte das System die Sprache des Nutzers spre-
chen und die Begriffe einheitlich verwenden. AuBerdem sollte
das Design asthetisch und minimalistisch sein, d.h. der Nutzer
sollte nur die fir ihn notwendigen Informationen angezeigt
bekommen, um Ablenkungen zu vermeiden [Nie94].

Die wichtigsten Erkenntnisse

Hohe Usability und positive UX sind eine Voraussetzung
fur die Akzeptanz eines Systems. Dabei konnen in Digita-
len Okosystemen auch vermeintlich lokale Probleme (z. B.
bei einem Dienst) negative Auswirkungen auf die UX des
gesamten Okosystems haben.

Wichtig ist, dass ein System nicht fur alle Nutzer in jedem Kon-
text benutzerfreundlich sein muss. Usability bezieht sich viel-
mehr auf eine vorher festgelegte Kombination aus Zielgruppen
und deren Zielen in einem konkreten Nutzungskontext.

Neben einer guten Usability, welche einen klaren Fokus auf die
direkte Nutzung eines Systems hat, gilt es eine ganze Reihe wei-
terer Faktoren zu beachten, die sich direkt auf die Akzeptanz
auswirken und flr das (erwartete und tatsachliche) »Benut-
zungserlebnis« relevant sind. Dies wird als User Experience (UX)
bezeichnet.

4 )

Definition
»User Experience« (UX)

User Experience (UX) bezieht sich auf »die Wahr-
nehmungen und Reaktionen einer Person, die sich aus
der Verwendung und/oder der erwarteten Verwen-
dung eines Produkts, Systems oder einer Dienstleistung
ergeben.«

K Quelle: ISO 9241 /

In Digitalen Okosystemen sind gute Usability und UX besonders
wichtig, um wettbewerbsfahig zu bleiben. Negative Erfahrun-
gen und schlechte Bewertungen kénnen schnell und nachhal-
tig dazu fuhren, dass man von Mitbewerbern verdrangt wird.
Auf der anderen Seite kdnnen in Digitalen Okosystemen auch
vermeintlich lokale Probleme (z. B. bei Problemen eines einzel-
nen Dienstes) negative Auswirkungen auf die UX des gesam-
ten Okosystems haben. Daher setzt beispielsweise Apple von
Anfang an sehr starke Richtlinien flr Apps in seinem App-Store
durch, was sich schlussendlich positiv auf die Zufriedenheit der
Nutzer ausgewirkt hat.

Was Usability und UX im Zusammenhang mit Datensouveranitat
bedeuten, werden wir im nachsten Kapitel erortern.
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4 Usable Security & Privacy

Nutzerzentrierter Schutz sensibler Daten

Security- und DatenschutzmaBnahmen weisen quasi immer eine
hohe Komplexitat und Kritikalitat auf. Dies macht es fir die Ent-
wickler, Anbieter und Administratoren von Sicherheitslosungen
besonders herausfordernd, fir eine gute Usability und UX zu
sorgen. Gleichzeitig ist dies fur die Akzeptanz und Effektivitat
der Losungen absolut essenziell. Dies gilt ebenso fir den Bereich
Datensouveranitat. Schon allein das Erreichen von Transparenz
stellt in Anbetracht der mannigfaltigen Beziehungen zwischen
den Okosystemteilnehmern und der Menge an ausgetauschten
Daten eine groBBe Herausforderung dar. Dem nutzerzentrierten
Schutz sensibler Daten widmet sich das Forschungsfeld »Usable
Security & Privacy« (USP).

\

Definition
»Usable Security & Privacy«

Usable Security & Privacy (USP) bezieht sich auf inter-
und transdisziplinare Methoden, um MaBnahmen zur
Verbesserung der Security und des Datenschutzes so
zu gestalten, dass (1) die Nutzer und Entwickler der
MaBnahmen in ihren sicherheits- oder datenschutzre-
levanten Zielen und Projekten bestmdglich unterstitzt
werden [GL14] [SSH+16], und (2) die MaBnahmen zu
einer durchgehend positiven UX beitragen.

Quelle: basierend auf der Definition des Arbeitskreises USP der German UPA
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Aufgrund der engen Verzahnung von Datensouveranitat mit
Datenschutz sind viele Herausforderungen, Erkenntnisse und
Losungen aus dem Bereich »Usable Privacy« auf Datensouvera-
nitat Ubertragbar. Wir werden uns daher in diesem Bericht, auch
wenn wir Uber USP reden, verstarkt auf den Teilbereich »Usable
Privacy« konzentrieren, was aber keineswegs die Bedeutung
von »Usable Security« herabstufen soll.

FUr USP sind insbesondere Stakeholder aus drei Bereichen rele-
vant: aus dem Security-Bereich, aus dem HCl-Bereich und aus
dem Datenschutzbereich. Dartber hinaus gelten die folgenden
Grundprinzipien:

1. Security & Privacy by Design: Dieses Prinzip bedeutet, dass
Sicherheits- und DatenschutzmaBnahmen von Anfang an in
die Systemgestaltung und -entwicklung einbezogen werden.
Ziel ist es, sicherzustellen, dass technische und organisatori-
sche MaBnahmen nicht nachtraglich in das System eingebaut
werden, sondern tief und systematisch eingebettet sind, um
Security und Datenschutz sowie eine reibungslose Mensch—
Maschine-Interaktion zu gewahrleisten.

2. Security & Privacy by Default: Bei diesem Prinzip geht es um
benutzerfreundliche, sichere und datenschutzfreundliche
Voreinstellungen. Die Idee dahinter ist, dass gute Security
und guter Datenschutz nicht davon abhdngig sein dirfen,
dass die Nutzer zunachst entsprechende Einstellungen vor-
nehmen. Stattdessen sollte gute Security und guter Daten-
schutz der Standardfall sein. Gleiches gilt naturlich auch bei
der Datensouveranitat. So sinnvoll dieses Prinzip ist, sollte
man sich dennoch dartber im Klaren sein, dass restriktive
Voreinstellungen zu einer eingeschrankten Funktionalitat
fUhren koénnen. Es ist dann in der Verantwortung des Nut-
zers, zwischen Privatsphare und Funktionalitat abzuwagen.

Viele weitere Aspekte von USP werden wir in den folgenden
Kapiteln des Berichts streifen, wenn es beispielsweise darum
geht, welche Zielgruppen und Herausforderungen es bei der
Umsetzung benutzerfreundlicher Datensouveranitat zu beach-
ten gilt und welche Losungsansatze und -bausteine es gibt.

Die wichtigsten Erkenntnisse

Transparenz und Selbstbestimmung sind Eckpfeiler der
Datensouveranitat. Bei personenbezogenen Daten greifen
hier primar die Rechte und Pflichten aus der DSGVO. Bei
sonstigen sensiblen Daten gibt es keine durchgangigen
gesetzlichen Regelungen — viele Konzepte lassen sich aber
Ubertragen und bieten in Summe Vorteile fur alle Teilneh-
mer von Digitalen Okosystemen.
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5 Zielgruppen

FUr wen benutzerfreundliche Datensouveranitat wichtig ist

Bevor wir uns dartber Gedanken machen kdnnen, wie man
Datensouveranitat benutzerfreundlich umsetzt, mussen wir
zunachst klaren, wer hierflr Gberhaupt verantwortlich ist und
welche Zielgruppen adressiert werden.

Um zu verstehen, wer fir die gebrauchstaugliche Umsetzung
von Datensouveranitdt verantwortlich ist, sollte man sich
zunachst bewusst machen, dass Digitale Okosysteme aus einer
Vielzahl aufeinander aufbauender und voneinander abhangi-
ger Systemkomponenten bestehen. Diese werden naturgemal
nicht von einem einzigen Anbieter entworfen, entwickelt und
vertrieben. Es ergibt sich vielmehr eine Kette, wie Abbildung 3
verdeutlicht.

gq Plattformanbieter

Technologieanbieter

Abbildung 3: Kette von USP-Anbietern und USP-Nutzern

Auf der untersten Ebene stellen Technologieanbieter generische
Sicherheitslosungen bereit. Die vom Fraunhofer IESE entwickel-
ten »MYDATA Control Technologies« (kurz MYDATA) sind ein
solches Beispiel. Diese Losungen werden vom Plattformanbie-
ter sowie von den Okosystempartnern zur Entwicklung ihrer
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eigenen Systeme eingesetzt. Im Falle von MYDATA wiirde man
so auf Plattform- und Dienstebene eine regelbasierte Maskie-
rung und Filterung ermoglichen. Diese kann schlussendlich von
den Endnutzern dazu verwendet werden, ihre Bedarfe hinsicht-
lich Datensouveranitat festzulegen und durchsetzen zu lassen
(z. B. durch das Entfernen des Personenbezugs).

Somit ist jede Ebene sowohl Anwender der MaBnahmen der
darunterliegenden Ebene(n) als auch Anbieter von MaBnah-
men fUr die darlberliegende(n) Ebene(n). Eine wenig benutzer-
freundliche Umsetzung von Datensouveranitat birgt also das
Risiko, dass die hoheren Ebenen Probleme bei der Verwendung
haben oder Probleme an hohere Ebenen weitergeben.

Die Endnutzer sind natdrlich unsere primare Stakeholder-Grup-
pe, da sie diejenigen sind, die Datensouveranitat am Ende
austiben. Auf den unteren drei Ebenen gibt es eine Vielzahl
weiterer Stakeholder, wie Entwickler, Administratoren, Liefe-
ranten, Systemintegratoren, Wartungspersonal sowie die Unter-
nehmensleitung [HPD+16]. All diese Stakeholder haben sehr
unterschiedliche Sichtweisen und mussen entsprechend bei der
Anforderungserhebung und beim Losungsdesign berlcksichtigt
werden (vgl. Kapitel 9). Dennoch fokussieren wir uns im Folgen-
den primar auf die Entwickler, da diese den direktesten Einfluss,
bzw. den groBten Mehrwert, von USP haben.

Entwickler

Generell gilt im Bereich der Security die allgemeine Empfeh-
lung, so wenig Funktionalitat wie moglich selbst zu entwickeln
und stattdessen auf etablierte, mdglicherweise sogar zerti-
fizierte, Komponenten (z. B. Softwarebibliotheken) zurlck-
zugreifen. Gleichzeitig ist leider festzustellen, dass es sowohl
fur Digitale Okosysteme als auch fir Datensouveranitat bisher
nur wenige etablierte Standardlésungen gibt. Schaut man sich
die Forschungs- und Entwicklungslandschaft an, so ist es aber
auch nur eine Frage der Zeit, bis sich dies andert. Projekte wie
GAIA-X, International Data Spaces und Losungen wie MYDATA



verdeutlichen diesen Trend. Insofern ist der Hintergrund dieser
Empfehlung — ndmlich, dass Sicherheit und Datenschutz hoch-
komplexe Bereiche sind und sich daher bei einer Eigenentwick-
lung leicht Fehler oder Sicherheitsliicken einschleichen kénnen
— selbstverstandlich dennoch valide und in unserem Kontext
relevant.

Dies macht die Entwickler solcher Losungen selbst zu Anwen-
dern, wenn sie bestehende Softwarebibliotheken oder System-
komponenten nutzen — nur auf einer anderen, technischeren
Ebene als die Endanwender. Im Gegensatz zur Endnutzerebene
wirkt sich eine schlechte Usability oder UX der zu integrieren-
den Komponenten jedoch systematisch auf alle Okosystem-
teilnehmer aus (z. B. durch Sicherheitsliicken). Eine ahnliche
Argumentation gilt im Ubrigen fir Systemadministratoren, die
SicherheitsmaBnahmen zuverldssig konfigurieren und warten
mussen. Auch hier kénnen kleine Fehler schwerwiegende
Folgen haben. Von Usability-Problemen sind in solchen Féllen
nicht nur einzelne Nutzer betroffen, sondern alle Teilnehmer.

Entwickler sind dabei stark heterogen. Steven Clarke [Cla10], der
Probanden in einer Vielzahl von Usability-Studien beobachtet
hat, klassifiziert Entwickler in drei verschiedene Benutzertypen:

B Opportunistische Entwickler: Konzentrieren sich darauf,
ihre Aufgabe schnell zu l6sen; verfolgen einen explorati-
ven Bottom-Up-Ansatz; hdufig anzutreffen.

m  Grundliche Entwickler: Versuchen zunachst ein ganzheit-
liches Verstandnis fir die Technologie zu erlangen; verfol-
gen einen Top-Down-Ansatz; selten anzutreffen.

B Pragmatische Entwickler: Beginnen typischerweise mit
einem Bottom-Up-Ansatz; wechseln bei Problemen zu
einem Top-Down-Ansatz.

Die jeweiligen Eigenschaften und Herangehensweisen dieser
Typen sollten bereits bei der der Gestaltung von Systemen (insb.
deren APIs) und deren Dokumentation bertcksichtigt werden.

Endnutzer

Wenn man Uber »den Endnutzer« redet, sollte man sich
zunachst darlber bewusst sein, ob man im konkreten Fall Uber
einen Nutzer redet, dessen sensible Daten verarbeitet werden
(sog. »Datengeber«, bzw. »betroffene Personen« im Bereich
Datenschutz) oder Uber einen Nutzer, der wiederum selbst sen-
sible Daten anderer verarbeitet (sog. »Datennutzer«).

Zielgruppen

Darlber hinaus unterscheiden sich Nutzer stark in ihren indivi-
duellen Bedarfen und Fahigkeiten hinsichtlich Datensouverani-
tat. Es lohnt sich daher, einen genaueren Blick auf die Klassi-
fizierung von »Deutschland sicher im Netz« [DsiN21] zu werfen,
die derzeit finf Nutzertypen unterscheidet:

B Gutglaubige Nutzer (42,9 Prozent): Verfligen Uber Sicher-
heitskenntnisse, wenden diese aber nicht an, da sie nicht
wissen, dass sie Sicherheitsbedrohungen ausgesetzt sind.

m Antreibende Nutzer (19,3 Prozent): Probieren gerne neue
Dienste aus. Sie sind gut Uber Sicherheitsrisiken informiert
und wenden SicherheitsmaBnahmen an, indem sie bei-
spielsweise Systeme regelmaBig aktualisieren.

B Fatalistische Nutzer (16,5 Prozent): Sehen Uberall Gefah-
ren lauern, zweifeln an der Wirksamkeit von Sicherheits-
maBnahmen. Erwarten, dass Anbieter sich um ihre Privat-
sphare und Sicherheit kimmern.

B Bedachtsame Nutzer (17 Prozent): Stehen neuen digitalen
Diensten skeptisch gegentber; denken Uber Sicherheits-
fragen nach, bevor sie einen Dienst nutzen.

B AuBenstehende Nutzer (4,3 Prozent): Sind von neuen
Diensten Uberfordert; haben nur wenig Sicherheitswis-
sen; wenden kaum SicherheitsmaBnahmen an; wiinschen
sich starkere Schutzbestimmungen durch den Staat.

Letztendlich helfen allgemeine Kategorisierungen nur bis zu
einem bestimmten Grad, da Digitale Okosysteme sich sehr stark
unterscheiden. Und selbst innerhalb eines Digitalen Okosystems
kann es starke kulturelle Unterschiede geben. In einer Studie
gaben zum Beispiel 65 Prozent der Teilnehmer aus Zypern an,
dass sie bereit waren, ihre Gesichtsbilder mit der Regierung zu
teilen, verglichen mit lediglich neun Prozent der Teilnehmer aus
Deutschland [FRA20]. Daher sollte man seine eigene Nutzer-
schaft stets genau untersuchen, klassifizieren und beispielswei-
se mittels Personas beschreiben. Entsprechende Methoden und
Vorlagen finden sich in der einschlagigen Literatur.

Die wichtigsten Erkenntnisse

Systeme und ihre SchutzmaBnahmen sollten sich an die
Nutzer anpassen, nicht umgekehrt. Nicht alle Nutzer sind
dabei gleich und es gibt bei Digitalen Okosystemen sicher-
lich keine »Einheitslésung«. Wir empfehlen eine Klassifi-
zierung von Nutzern, indem sie als Personas dokumentiert
werden, um die spezifischen Merkmale der Zielgruppen im
Auge zu behalten.
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6 Grenzen

Teils paradox und absurd — umso wichtiger zu kennen

Egal, wie viel Mihe und Aufwand man investiert, um Datensou-
veranitat benutzerfreundlich und mit positiver UX umzusetzen
—man wird schlussendlich keine Losung erreichen, die fir jeden
und in jeder Hinsicht perfekt ist. Das heiBt natdrlich nicht, dass
man das Thema damit auf sich beruhen lassen sollte. Man muss
sich aber einiger (teils unveranderlicher) Eigenschaften und Ein-
schrankungen bewusst sein. Einige davon haben ihren Ursprung
in der menschlichen Psyche. Andere resultieren daraus, dass
man Qualitatseigenschaften wie Usability und UX natdrlich
nicht isoliert von anderen Eigenschaften betrachten kann.

Das Privacy-Paradoxon

Das Privacy-Paradoxon beschreibt eine Ambivalenz zwischen
dem, was Nutzer in Bezug auf ihre Privatsphare wollen, und
dem, was sie wirklich tun. Mehrere Studien (z. B. [RFP18]) besta-
tigen, dass Nutzer ihre Privatsphare zwar prinzipiell wertschat-
zen, sie sich aber nicht entsprechend verhalten.

Hierflr gibt es mehrere Grinde. Erstens erfordert die korrek-
te Einrichtung und Anwendung von DatenschutzmaBnahmen
ein gewisses MaB an Wissen und bestimmte Fahigkeiten, tGber
welche manche Nutzer schlicht nicht verfligen [GVG17]. Gerade
in Digitalen Okosystemen sind die Nutzergruppen extrem
heterogen, sodass es in der Regel keine Losung gibt, die fir
alle Nutzer gleichermaBen gut benutzbar ist. An dieser Stelle
konnen Datenschutz-Personas helfen, die Nutzerschaft besser
zu verstehen.

Ein weiterer Grund ist, dass Entscheidungen zum Schutz der
Privatsphare einen groBen Einfluss darauf haben kénnen, wie
sich ein System verhalt. So sind die Nutzer schon in »traditio-
nellen Systemen« haufig dazu gezwungen, einen Kompromiss
zwischen dem Schutz ihrer Daten und anderen Qualitaten, wie
z. B. Komfort, einzugehen. In Digitalen Okosystemen ist dieser
Konflikt haufig noch groBer, da der gesamte Mehrwert (inkl.
diverser Geschaftsmodelle) des Digitalen Okosystems auf der

Bereitstellung und Nutzung von Daten basiert. Daher ist die
Gefahr hier umso gréBer, dass Nutzer ihre Datensouveranitat
aufgeben, obwohl sie dies eigentlich nicht wollen.

Zu guter Letzt ist das Beschaftigen mit Datenschutz fir den
Nutzer immer mit Aufwand verbunden und daher eine Kos-
ten-Nutzen-Abwagung. Dies machen Unternehmen sich durch
sogenannte »Dark Patterns« teilweise sogar absichtlich zu
Nutze, wie wir spater in Kapitel 8 am Beispiel der Cookie-Ban-
ner noch sehen werden. Von solchen Praktiken ist natUrlich,
auch rechtlich, abzuraten. Stattdessen sollte man stets versu-
chen, die Einstiegshirde und den Aufwand fir die Nutzer so
gering wie moglich zu halten.

Streng betrachtet gefdhrdet das Privacy-Paradoxon eine wich-
tige Grundannahme hinter Datensouveranitat, namlich, dass
Nutzer frei und entsprechend ihren Interessen selbstbestimmt
handeln. Insofern kénnen wir nur nochmals betonen, dass
Datensouveranitat den Datenschutz nicht ersetzen oder aufwei-
chen darf, sondern ihn lediglich sinnvoll ergdnzen sollte.

Datensouveranitat ad absurdum

Es mag anfangs wenig plausibel erscheinen, ist aber durchaus
ein reales Risiko: Datensouveranitat kann auch negative Auswir-
kungen auf die Privatsphare haben. Wir geben an dieser Stelle
drei Beispiele, welche in [PF20] vertieft diskutiert werden:

Transparenzvs. Uberwachung: Je starker Datenflusse und Daten-
verarbeitungen transparent gemacht werden, umso hoher ist
auch die Gefahr, dass dadurch sensible Informationen Uber jene
Personen offengelegt werden, die die Daten verarbeiten. Wenn
beispielsweise der genaue Zeitpunkt und die Person einer Daten-
nutzung offengelegt wird, kann die betroffene Person Rick-
schlisse auf das Arbeitsverhalten des Datennutzers ziehen. Ano-
nymisierung kann diesen Konflikt zumindest teilweise aufldsen.



Vertrauen vs. Misstrauen: Bei einer hohen Transparenz besteht
die Gefahr, dass Nutzer die gezeigten Informationen nicht richtig
einordnen konnen und fehlerhafte Schliisse ziehen. AuBerdem
werden sie gegebenenfalls auf Sachverhalte aufmerksam, die
ihnen Uberraschend erscheinen. Auch sollten die Grinde und
Ziele bei neuen MaBnahmen (wie der Steigerung von Transpa-
renz) klar gemacht werden. Die betroffenen Personen kénnten
sich sonst beispielsweise fragen, ob es einen Datenschutzvorfall
gegeben hat, der zu dieser Einfihrung gefihrt hat.

Datensouveranitat vs. sozialer Druck: Wenn sich Datengeber
und Datennutzer kennen, z. B. wenn sie eine direkte Geschafts-
beziehung haben, kann der Datengeber sozialem Druck aus-
gesetzt sein, seine Daten bereitzustellen. Dies gefahrdet dann
naturlich direkt seine Souveranitat.

Diese beschriebenen Beispiele verdeutlichen, dass es eine
»ideale« Losung nicht gibt oder geben kann. Selbst wenn
die Umsetzung von Datensouveranitat aus Sicht der Nutzer
zunachst ideal umgesetzt zu sein scheint, mussen viele Faktoren
beachtet und gegeneinander abgewogen werden.

In Bezug auf das Datenschutzparadoxon stellt sich die
Frage, ob es Uberhaupt moglich ist, das Problem auf

Grenzen

sinnvolle Weise zu l6sen. Denn unabhangig davon, ob die
Nutzer ihre Datensouveranitat wahrnehmen oder nicht, ist
die Privatsphdre eines anderen gegebenenfalls gefdhrdet.
Die Maxime, den Nutzern moglichst viel Transparenz und
Partizipation zu gewahren, ist daher nicht haltbar. Stattdes-
sen sind eine Einzelfallbetrachtung und die Abwagung der
Interessen unabdingbar.

Rechtliche und soziale Grenzen

Schlussendlich sollte es fir alle Beteiligten klar sein, dass Daten-
souveranitat natlrlich nicht gleichbedeutend damit ist, dass
Nutzer uneingeschrankte Freiheit hinsichtlich der Verarbeitung
ihrer Daten haben. So gibt es naturlich diverse Situationen (z. B.
Strafverfolgung) oder Gesetze (z. B. Aufbewahrungspflichten),
die einen hoheren Stellenwert haben als die Selbstbestimmung
des Einzelnen. Dies ist auch in der DSGVO entsprechend gere-
gelt (bspw. in Artikel 2, Absatz 2d oder Artikel 6, Absatz 1e).
Schlussendlich gilt bei Datenschutz, wie auch bei Datensouvera-
nitat der Grundsatz: »Die Freiheit des Einzelnen endet dort, wo
die Freiheit des Anderen beginnt.«

Die wichtigsten Erkenntnisse

Nur weil Nutzer sagen, dass sie ihre Privatsphare schiitzen
maochten, darf man nicht davon ausgehen, dass sie auch
tatséchlich entsprechend handeln. In Digitalen Okosys-
temen ist es fUr die Nutzer haufig besonders verlockend,
Daten zu teilen.

AuBerdem kann die Datensouveranitat negative Auswir-
kungen haben. Schlussendlich mussen die Interessen aller

Okosystemteilnehmer gegeneinander abgewogen werden.
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Transparenz

/ Transparenz

Datenverarbeitung nachvollziehen, Uberprufen

und bewerten

Transparenz bei der Verarbeitung sensibler Daten wird zuneh-
mend von den Nutzern und, im Fall personenbezogener Daten,
auch vom Gesetzgeber gefordert.

/
Definition
»Transparenz«

Transparenz bedeutet, dass die Erhebung und Verarbei-
tung von Daten in Verfahren und deren Nutzung mit
zumutbarem Aufwand geplant, nachvollzogen, Gber-
prift und bewertet werden kann.

K Quelle: basierend auf [RB11]

In der Praxis mussen hierzu komplexe Sachverhalte so aufbe-
reitet werden, dass Nutzer sie verstehen und interpretieren
kénnen. Da in Digitalen Okosystemen sensible Daten in groBem
Umfang verarbeitet werden und daran eine Vielzahl von Unter-
nehmen beteiligt sind, ist dies kein leichtes Unterfangen. Wir
gehen an dieser Stelle auf drei Méglichkeiten zur Schaffung
von Transparenz in Digitalen Okosystemen ein: nutzerfreundli-
che Datenschutz- erklarungen, einheitliche Bildsymbole und die
Nachverfolgung von Datenfllssen.

Nutzerfreundliche Datenschutzerklarungen

In der Praxis sind Datenschutzerklarungen aktuell das (einzige)
Mittel der Wahl, wenn es darum geht, den Nutzern Informa-
tionen Uber die Verarbeitung ihrer Daten zukommen zu lassen.

Nun ist allerdings hinreichend belegt, dass die Akzeptanz von
Datenschutzerklarungen schon bei »traditionellen« Webseiten
sehr gering ist. Umfragen (z. B. [0020] [TEC+11] [Sym15]) zeigen,
dass etwa drei Viertel der Nutzer Datenschutzerklarungen gar
nicht lesen und die verbleibenden Nutzer sie hochstens Gber-
fliegen. Ansétze, die Lesbarkeit [EFB15] [MCGO06], die Verstand-
lichkeit [RBC+15], das Design [Wal18] oder den grundsatzlichen

Aufbau [Fet18] [OGW+19] [Fet20] von Datenschutzerklarungen
zu verbessern, haben bisher in der Praxis wenig Frlichte getra-
gen. Bei Digitalen Okosystemen verstarkt sich dieses Problem
noch, da es sich um ein fr den Nutzer schwer zu Uberblicken-
des und intransparentes Netzwerk handelt, bei dem jedes teil-
nehmende Unternehmen seine eigene Datenschutzerkldarung
hat. Abhilfe schaffen kann hier der Plattformanbieter, indem er
Vorgaben flr Struktur und Gestaltung von Datenschutzerkla-
rungen macht und den Nutzern aggregierte Informationen zur
Verflgung stellt. Auch das Aufbrechen der Datenschutzerkla-
rung in kleine, auf die jeweilige Nutzungssituation abgestimmte
Happchen (sogenannte kontextuelle Datenschutzerklarungen)
erscheint hier als eine zielfihrende Strategie.

Einheitliche Bildsymbole

Nach Art. 12 DSGVO mussen Informationen »in praziser, trans-
parenter, verstandlicher und leicht zuganglicher Form in einer
klaren und einfachen Sprache« bereitgestellt werden. Wie
bereits beschrieben, miindet dies in der Praxis meist in textuellen
Datenschutzerklarungen. Dabei ist ausdriicklich die Méglichkeit
vorgesehen, einheitliche Bildsymbole (Icons) fir die Ubermitt-
lung von Datenschutzinformationen zu verwenden (vgl. DSGVO
Artikel 12, Absatze 7 und 8). Diese Icons kdonnten z. B. dazu
beitragen, die von den Nutzern so vehement ignorierten Daten-
schutzerklarungen in Zukunft benutzerfreundlicher zu gestal-
ten. Gerade bei kontextuellen Datenschutzerklarungen kénnen
solche Bildsymbole einen groBen Mehrwert liefern, wenn sie im
gesamten Digitalen Okosystem konsistent verwendet werden.

Es werden keine

Es werden keine
personenbezogenen

Daten zu anderen persénlichen Daten an

kommerzielle Dritte
Zwecken als denen,

fir die sie erhoben weitergegeben.

wurden, verarbeitet.

Abbildung 4: Beispiele fiir Bildsymbole, die wegen ihres gerin-
gen Informationswerts abgelehnt wurden (nicht verwenden!).
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Diverse Initiativen haben sich daran versucht, gute Symbole
zu entwickeln, z. B. das »Privacy lcons Forum« (Abbildung 4).
Leider hat sich bis heute kein Vorschlag durchgesetzt. Im Falle
Digitaler Okosysteme ist es daher am Plattformanbieter, fiir ein-
heitliche Regelungen bzw. fir eine einheitliche Beschreibung
und Visualisierung zu sorgen.

Nachverfolgung von Datenfliissen

Ein weiteres Problem von Datenschutzerklarungen ist, dass sie
statisch und allgemein sind. So erlautern Datenschutzerklarun-
gen lediglich, dass gewisse Datenkategorien (z. B. Adressdaten)
unter gewissen Umstanden (z. B. bei einer Bestellung) an gewis-
se Partner (z. B. Versanddienstleister) weitergegeben werden
konnten. Welches konkrete Datum aber tatsachlich bei welcher
Bestellung an welchen Partner weitergegeben wurde, ist selten
nachvollziehbar.

Gerade in Digitalen Okosystemen, wo eine hohe Dynamik und
eine hohe Anzahl an Teilnehmern eine Kerneigenschaft ist,
wurde sich aber genau hierdurch ein Mehrwert fir die Nutzer
ergeben. In gewissem MaB spielt uns die Zentralitat Digitaler
Okosysteme an dieser Stelle sogar in die Karten, da es hier
technisch haufig vergleichsweise einfach ist, Datenflisse auf
der Plattform zu protokollieren. Die groBere Herausforderung
besteht hier vielmehr darin, die zur Verfiigung stehenden Daten
verstandlich und benutzerfreundlich aufzubereiten.

Abbildung 5 zeigt hier beispielhaft verschiedene Maglichkei-
ten um Datenflisse darzustellen. Im oberen Beispiel kann man
durch Klicken auf eine Datenkategorie sehen, welche Dienste
im Digitalen Okosystem Zugriff auf die Daten haben. Im mittle-
ren Beispiel werden die Verarbeitungszwecke und die Speicher-
dauer beim Datenfluss noch einmal deutlicher hervorgehoben.
Im unteren Beispiel kann man interaktiv nachverfolgen welche
Daten wohin geflossen sind.

Transparenz
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Abbildung 5: Méglichkeiten zur Darstellung von Datenfllissen

Die wichtigsten Erkenntnisse

Zur Schaffung von Transparenz muss die Nutzung der
Daten mit zumutbarem Aufwand nachvollzogen, Uberprtift
und bewertet werden kénnen.

Dabei bedeutet Transparenz auch, konkret zu werden
sowie Informationen zur Laufzeit zu erfassen und zugang-
lich zu machen.




Auf Grundlage einer hohen Transparenz und Informiertheit
kann man, unter Berlcksichtigung der in Kapitel 6 beschrie-
benen Grenzen, davon ausgehen, dass der Datengeber selbst
dartber entscheiden kann, wie seine Daten verwendet werden
durfen. Um dies zu erméglichen, werden zwei Dinge bendtigt:

Dem Datengeber muss die Maglichkeit gegeben werden,
seine Bedarfe und Anforderungen hinsichtlich der Ver-
arbeitung festzulegen.

Die festgelegten Regeln missen verbindlich von allen
beteiligten Teilnehmern umgesetzt werden.

Beide Aspekte sind sehr herausfordernd. Auf den ersten Aspekt
werden wir direkt im Folgenden eingehen, indem wir uns die
Herausforderungen beim Einwilligungsmanagement und bei
Einstellungsmaglichkeiten generell ansehen. Auf den zweiten
Aspekt kommen wir in Kapitel 10 zurtick.

Im Bereich Datenschutz sieht die DSGVO vor, dass Unterneh-
men personenbezogene Daten nur dann verarbeiten durfen,
wenn mindestens eine von sechs Voraussetzungen erfullt ist.
Eine dieser Voraussetzungen ist, dass die betroffene Person
ihre Einwilligung gegeben hat. Bei Daten ohne Personenbezug
gibt es solche Einschrankungen prinzipiell nicht, wenngleich sie
durchaus plausibel Gbertragbar sind und der Selbstbestimmung
des Datengebers zu Gute kommen.

Beim Datenschutz treten an dieser Stelle aber auch die Schat-
tenseiten zu Tage: Aufgrund der durch die DSGVO geschaffenen
Unsicherheiten werden die Nutzer oft mit Einwilligungsformu-
laren konfrontiert, obwohl dies nicht notwendig ist. Dies wie-
derum flhrt zu einer erhohten Belastung und moglicherweise
sogar zu unnotigem Unbehagen bei den Nutzern. Als Betreiber
sollte man daher sorgféltig prifen, wann eine Einwilligung not-
wendig ist und wann nicht.

Umgekehrt gibt es einige Dinge zu beachten, wenn eine Ein-
willigung eingeholt wird. Zum Beispiel ist eine Einwilligung nur
dann rechtsgdltig, wenn sie freiwillig und unbeeinflusst erteilt
wird. »Nudging, wie es bei der Cookie-Einwilligung haufig vor-
kommt, ist daher nicht zulassig. Selbst kleine Gestaltungsmerk-
male (sog. »Dark Patterns«) kdnnen eine Person dazu verleiten,
eine Option zu wahlen, welche nicht ihren Wiinschen entspricht
[CKG19]. In diesem Fall ist die Einwilligung nicht rechtens.

We value your privacy
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a This website uses cookies
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Nehmen wir das obere Beispiel in Abbildung 6. Hier werden
Nutzer durch den stark hervorgehobenen Button dazu verleitet,
auf »Accept All Cookies« zu klicken. AuBerdem suggeriert die
grlnliche Farbe, dass ein Klick auf diesen Button eine »gute«
Option fur den Nutzer ist. Diese beiden Dark Patterns finden
sich laut [NOYB21] auf 73 Prozent der untersuchten Webseiten.
Ein weiterer Trick besteht darin, dem Nutzer auf der obersten
Ebene gar nicht erst die Moglichkeit zu geben, alle Cookies
abzulehnen. Auf diese Weise ist es flr den Nutzer viel einfacher,
zuzustimmen als abzulehnen. Dieses Dark Pattern findet sich
laut [NOYB21] sogar 81 Prozent der untersuchten Webseiten.
Im unteren Beispiel in Abbildung 6 werden standardmaBig alle
Cookies ausgewahlt und damit das Prinzip »Privacy by Default«
verletzt. Dieses Dark Pattern ist zum Gllck inzwischen nicht
mehr so verbreitet wie zu Beginn der Cookie-Banner, findet sich
aber immer noch auf 15 Prozent der untersuchten Webseiten
[NOYB21].



Eine weitere Frage, die sich in diesem Zusammenhang stellt,
ist die nach der notwendigen Detailtiefe und Darstellung der
prasentierten Informationen (vgl. Kapitel 7). In einer Studie
[KTS20] wurden Verbrauchern verschiedene Designs fir das
Einwilligungsmanagement vorgestellt. Auf der Grundlage dieser
Studie wurde ein Best-Practice-Modell fir ein innovatives Ein-
willigungsmanagement anhand verschiedener Praxisbeispiele
entwickelt. Bei Digitalen Okosystemen sollte man sich dariiber
hinaus noch die Frage stellen, ob es sinnvoll und gangbar ist, ein
zentrales Einwilligungsmanagement Uber die Plattform anzu-
bieten. Schlussendlich wiirde dies allen Okosystemteilnehmern
Arbeit ersparen und Sicherheit geben.

Nutzerfreundliche Einstellungen

Gerade groBe Plattformen bieten Nutzern bereits heute die
Maglichkeit, Uber die Verwendung ihrer Daten zu bestimmen.
Dazu kdnnen die Nutzer diverse Einstellungen vornehmen.

Dabei muss der Nutzer in der Regel einen Kompromiss zwischen
Privatheit und anderen Qualitaten oder Ressourcen eingehen.
So gehen beispielsweise restriktive Datenschutzeinstellungen
(d. h. ein hohes Mal3 an Datenschutz) in der Google-Suche mit

Selbstbestimmuing

weniger personalisierten Vorschlagen einher (d. h. mit einem
geringeren MalB an Effektivitat). Dennoch sollten die Standard-
einstellungen in jedem Fall datenschutzfreundlich sein, entspre-
chend des Prinzips »Privacy by Default«.

Unabhangig von dieser allgemeinen Herausforderung unter-
scheiden sich Einstellungsmoglichkeiten nach den Freiheitsgra-
den und der Unterstltzung, die sie dem Nutzer bieten, sowie
nach ihrem allgemeinen Interaktionsparadigma [Rud19]. Hier
gibt es ein breites Spektrum — angefangen bei sehr groben
Sicherheitsstufen, Uber Templates und Wizards, bis hin zu spe-
ziellen »Policy-Sprachen« (z. B. XACML, ODRL und proprieta-
re Sprachen wie die der MYDATA Control Technologies), um
Bedarfe und Auflagen auszudriicken.

Welches Paradigma am besten geeignet ist, hangt von einer
Vielzahl von Faktoren ab. Policy-Sprachen beispielsweise sind
Experten vorbehalten, da sie detaillierte Kenntnis der Sprache
und des zu steuernden Systems erfordern. Gleichzeitig bieten
grobe Sicherheitsstufen den Experten nicht die gewiinschte Fle-
xibilitat. Sie kdnnen ihnen héchstens zum Treffen von Grundein-
stellungen dienen. Bei der Wahl und Umsetzung des Interakti-
onsparadigmas bedarf es also stets einer genauen Abstimmung
auf die jeweiligen Merkmale und Bedarfe der Nutzergruppen.

Die wichtigsten Erkenntnisse

Nutzer konnen ihre Bedarfe nur dann effektiv, effizient und
zufriedenstellend ausdriicken, wenn die angebotenen Ein-
willigungs- und Einstellungstools auf sie abgestimmt sind.

Einwilligungen sind nur dann gltig, wenn sie freiwillig und
ohne Manipulation des Nutzers gegeben wurden. Das Prin-
zip »Privacy by Default« sollte beachtet werden.
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9 Vorgehen

Datensouveranitat mittels Human-Centered Design

benutzerfreundlich umsetzen

In den vergangenen Jahrzehnten wurden eine Reihe von Pro-
duktentwicklungsmodellen und -methoden vorgeschlagen, um
die Entwicklung sicherer Produkte zu unterstitzen. Das bekann-
teste Beispiel ist sicherlich der Security Development Lifecycle
(SDL) von Microsoft [Mic12]. Leider wird bei all diesen Metho-
den die Usability und UX der Losung kaum berlcksichtigt.
Umgekehrt gibt es fir viele Anwendungsdomanen noch keine
Best Practices, wie Sicherheitsthemen bei einer nutzerzentrier-
ten Gestaltung angemessen berlcksichtigt werden kénnen.

Wir mochten daher in diesem Kapitel unseren Ansatz zur Inte-
gration von USP in den Human-Centered-Design-Prozess (HCD)
[1IS09241] vorstellen. HCD wird als interaktiver und iterativer
Designprozess mit den Nutzern verstanden, bei dem die Desig-
ner Prototyping und Feedbackschleifen nutzen, um die Nutzer
und ihre Anforderungen zu verstehen (siehe Abbildung 7). Zu
jedem Schritt des HCD-Prozesses haben wir Aspekte hinzuge-
fugt, die mit der benutzerfreundlichen Umsetzung von Daten-
souveranitat zusammenhangen.

i
\ g/

Abbildung 7: Der Human-Centered-Design-Prozess

Verstehen des Nutzungskontextes

Der erste Schritt im HCD ist das Verstehen des Nutzungskon-
texts. Nach I1SO 9241 umfasst der Nutzungskontext Nutzer, Auf-
gaben, Ausristung (Hardware, Software und Materialien) sowie
die physische und soziale Umgebung, in der ein Produkt ver-
wendet wird. Wir stellen weitere Aspekte vor, unter anderem
Daten, Datenschutzvorschriften und Merkmale der Nutzer mit
Bezug zu benutzerfreundlicher Umsetzung von Datensouvera-
nitat in Digitalen Okosystemen.

Daten im Digitalen Okosystem verstehen: Zunachst sollte man
sich darUber im Klaren sein, welche personenbezogenen Daten
oder anderen sensiblen Daten in dem Digitalen Okosystem
verwendet werden oder verwendet werden sollen. Dies kann
durch eine Analyse der Geschaftsprozesse, der Systemarchitek-
tur und der Schnittstellen erfolgen. Danach sollte man unter
anderem diese Fragen beantworten: Werden die Daten Uber ein
offentliches oder privates WLAN Ubertragen? Werden die Daten
in eine Cloud gesendet? Wenn ja, befindet sich der Server inner-
halb oder auBerhalb der Europaischen Union? Steht er auBer-
halb, sollten geprift werden, wie die Nutzer zu dieser Ubertra-
gung stehen. Sind sie damit einverstanden oder werden sie das
System ablehnen, weil sie ihre Privatsphare gefahrdet sehen?

Datenschutzvorschriften verstehen: Des Weiteren sollte man
Datenschutzvorschriften (insb. die DSGVO und das BDSG n.F.),
Unternehmensrichtlinien und die AGB und Vertrage des Digita-
len Okosystems kennen, um den Lésungsraum eingrenzen zu
kénnen. AuBerdem decken diese Vorschriften zu einem gewis-
sen Teil auch die Bedarfe der Nutzer ab.

Nutzermerkmale verstehen: Nutzer haben unterschiedliche
Bedarfe und Eigenschaften in Bezug auf Datensouveranitat.
Endnutzer kédnnen unter anderem anhand der in Abbildung 8
dargestellten Merkmale unterschieden werden.
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Abbildung 8: Merkmale der Endnutzer in Bezug auf Datensouveranitét.

Diese Eigenschaften konnen sich auf das Design auswirken.
Wenn zum Beispiel eine Person einen starken Bedarf nach Pri-
vatheit hat, kénnten entsprechende Datenschutzfunktionen an
prominenter Stelle platziert werden, sodass der Nutzer versteht,
dass das System sich um den Datenschutz kimmert. Wenn ein
Nutzer nur wenig Uber Datensouveranitat weiB, kénnte das
System den Nutzer Uber die Bedrohungen und Mdglichkeiten
informieren. Sind die Fahigkeiten des Nutzers gering, konnte
ein Tutorial ihn bei der Anwendung der MaBnahmen unter-
stitzen. Wenn der Nutzer es nicht gewdhnt ist, souveran zu
agieren, konnten Erinnerungen helfen, solche Gewohnheiten zu
etablieren.

Ermitteln von Nutzerbedarfen

Der zweite Schritt im HCD ist die Ermittlung der Nutzerbedarfe.
Dabei gibt es in unserem Fall zwei wichtige Arten von Nutzern
— Datengeber und Datennutzer. Es ist wichtig, sie zu unterschei-
den, da sie unterschiedliche Bedarfe haben, die miteinander in
Konflikt stehen kénnen.

Datengeber haben die folgenden Arten von Bedarfen:

B Datenschutzbedarf: der Wunsch, bestimmte Arten von
Daten oder bestimmte Datenelemente zu schiitzen.

B Transparenzbedarf: der Bedarf oder der Wunsch nach
Informationen Uber die Verwendung ihrer Daten.

m Selbstbestimmungsbedarf: der Bedarf oder der Wunsch
nach Kontrolle Gber die Verwendung ihrer Daten.

Datennutzer haben die folgenden Arten von Bedarfen:

B Datenverarbeitungsbedarf:  die  Notwendigkeit, eine
bestimmte Klasse von Daten zu verarbeiten, um eine Auf-
gabe zu erfillen.

B Informationsbedarf Uber die Verarbeitung: der Bedarf
einer Person nach Informationen Uber die Vorschriften
fur die Verarbeitung von Daten, z. B. Informationen dar-
Uber, flr welche Zwecke das konkrete Datum verwendet
werden darf.
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Die genannten Bedarfe sind hierbei als Kategorie zu verstehen.
Das heiBt, es reicht nicht, zu wissen, dass die Nutzer Transpa-
renzbedarfe haben, sondern es muss konkret erhoben werden,
Uber welche Datenverarbeitungen Informationen bereitgestellt
werden missen.

Die Datenverarbeitungsbedarfe und die Datenschutzbedarfe
konnen dabei gegensatzlich sein und zu einem Interessenskon-
flikt fGhren. Der Konflikt kann geldst oder abgemildert werden,
indem Uber die Notwendigkeit und die Vorteile der Datenver-
arbeitung sowie die MaBnahmen zum Schutz der Daten infor-
miert wird.

Entwickeln digitaler Losungen

Der dritte HCD-Schritt ist das Entwickeln von Losungen. Hier-
bei sollte man Best Practices aus dem Bereich USP kennen und
beachten. Das Projekt USecureD [Use17] hat solche Best Practi-
ces gesammelt und dabei drei Ebenen unterschieden: Prinzipi-
en, Richtlinien und Patterns.

Prinzipien: Prinzipien sind allgemeine Regeln fir die Gestal-
tung von Systemen. Sie beruhen auf Erfahrungen, sind rela-
tiv kurz und eignen sich gut, um ein Grundverstandnis Uber
USP zu erlangen. USecureD stellt eine Sammlung von 23
Grundsatzen online zur Verfligung, beispielsweise folgende:

B Gute Sicherheit jetzt [Gar05]: Mit der Einfihrung nicht
warten, bis die SicherheitsmaBnahme perfekt ist.

B Weg des geringsten Widerstands [Yee02]: Der Weg, den
der Nutzer normalerweise nimmt, bzw. der Weg, der fur
den Nutzer am einfachsten ist, sollte auch der sicherste
sein.

m  Konditionierung [COBO7]: Positive Verstarkung (Beloh-
nung) hilft, gewiinschtes Verhalten zu fordern.

Richtlinien: Richtlinien beschreiben, wie die Prinzipien umge-
setzt werden konnen. Sie sind wichtig, um mdglichst viele
potenzielle Probleme bereits in einem frihen Stadium des Pro-
zesses zu beseitigen [Bir13]. Sie helfen auBerdem, einen hohen
Qualitatsstandard zu gewahrleisten und die Komplexitat von
Entwicklungsprojekten zu reduzieren. USecureD stellt online
eine Sammlung von Richtlinien zur Verfigung, wie z. B. Richt-
linien fur brauchbare Krypto-APIs [GS16], zur Fehlervermeidung
[SPC+16] und fir standardisierte Verfahren [SM86] [HHS08].

Patterns: Patterns sind bewahrte Losungen fir wiederkehrende
Probleme, die bei der Systementwicklung auftreten. Heutzuta-
ge ist das Befolgen von Patterns eine integrale Strategie in der
Softwareindustrie. Dies spiegelt sich in einer groBen Anzahl von
Sammlungen wider, die Patterns flr verschiedene Bereiche der
Softwareentwicklung dokumentieren, z. B. Architektur, Doku-
mentation, Gestaltung von Benutzeroberflachen oder eben
auch Security. In den letzten Jahren sind auch vermehrt Pat-
terns fUr USP entstanden. Sie befassen sich mit Aspekten wie
Authentifizierung, Autorisierung, Schlisselverwaltung, digitale
Signaturen, Verschlusselung, sichere Datenldschung, Erstellung
von Backups, benutzerfreundlichen APIs und der Gestaltung
von Hinweisen, Warnungen und Systemzustanden [LSF+19].
USecureD hat auch hier online eine umfangreiche Sammilung
zusammengestellt.

Evaluieren gegen die Anforderungen

Im letzten HCD-Schritt wird die entwickelte Losung gegen die
Anforderungen evaluiert. Nutzertests sind dabei zumeist sehr
zeit- und kostenintensiv, da die Nutzer fir ihre Teilnahme in
der Regel zumindest eine Aufwandsentschadigung erhalten.
Daher ist es ratsam, eine heuristische Evaluation mit Experten
durchzufihren, bevor man in die Nutzertests einsteigt. Die heu-
ristische Evaluation ist deutlich kostengunstiger, schneller und
kann bereits viele Unzuldnglichkeiten des Designs aufdecken.
Zu diesem Zweck stellen Feth und Polst [FP19] eine Liste von 45
Heuristiken zur Bewertung von Systemen hinsichtlich USP vor.
Diese Heuristiken decken die folgenden Aspekte ab und sind
auf verschiedene Domanen und Anwendungen erweiterbar:

B Transparenz (z. B. wird klar angegeben, fur welche Zwecke
Daten verwendet werden)

B Authentifizierung (z. B. werden Passwortrichtlinien bei der
Passwortvergabe direkt angezeigt)

B Kontrolle und Freiheit des Nutzers (z. B. kann der Nutzer
inkorrekte Daten selbststandig aktualisieren oder |6schen)

B Fehlererkennung, -diagnose und -behebung (z. B. informie-
ren Fehlermeldungen Uber den Schweregrad des Problems)

B Benutzerunterstitzung und -dokumentation (z. B. folgen
Hilfe und Dokumentation den Prozessschritten)

B Zuganglichkeit (z. B. unterstltzt das System die Verwen-
dung von Textpasswortern fur sehbehinderte Nutzer)
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Der Erfolg von Heuristiken hangt natdrlich von ihrer richtigen  Diese Integration basiert u.a. auf der Instanziierung eines spezi-

Anwendung und Bewertung ab. Deshalb zeigen Feth und Polst  fischen Modells fiir USP. Je nach Heuristik wird das Modell durch

auch, wie Heuristiken im HCD eingesetzt werden konnen (vgl.  ein Werkzeug so gefiltert, dass es die Auswertung der jeweili-

Abbildung 9). gen Heuristik unterstitzt. Weitere auf Heuristiken basierende
Ansatze zur USP finden sich in [BSMO07], [KFR+10], [YVP12],
[RCH+16] und [JS19].

1. Verstehen des
Nutzungskontexts

Angereicherte 4.. Evaluieren gegen 2. Ermitte.:.ln von
Heuristiken - die Anforderungen Nutzerbedirfnissen
Abbildungs- ,\
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\ 3. Entwickeln
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Security Modell .

Abbildung 9: Heuristische Evaluation im HCD-Prozess [FP19]

Die wichtigsten Erkenntnisse

Usability und UX werden in Security-Prozessen haufig ver-
nachlassigt und umgekehrt.

Ein nutzerzentriertes Vorgehen entlang des von uns vor-
gestellten HCD-Prozesses kann dabei helfen, die Nutzerbe-
darfe besser zu verstehen und Datensouveranitat benutzer-
freundlich umzusetzen.

Der HCD-Prozess sollte dabei eher als Inspiration gesehen
werden und nicht als etwas, an das man sich immer halten
muss.
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Informationelle Selbstbestimmung durch Datenfilterung

und -maskierung

In den vorangehenden Kapiteln haben wir gesehen, welchen
Herausforderungen man sich stellen muss, um Datensouvera-
nitat benutzerfreundlich umzusetzen. So werden Nutzer mit-
tels verstandlicher Datenschutzerklarungen, nachverfolgbaren
Datenflissen und konsistenter Terminologie und Ikonographie
dariiber informiert, wie ihre Daten verarbeitet werden. Auf
dieser Grundlage konnen sie entsprechend ihrer Bedarfe Einwil-
ligungen erteilen (oder eben nicht) sowie Datenschutzeinstel-
lungen vornehmen. Aber wie kann man nun als Plattforman-
bieter oder Dienstanbieter in einem Digitalen Okosystem solche
Datenschutzeinstellungen technisch umsetzen?

Das Problem: Die Komplexitat vieler Bedarfe und Einstellungen
geht weit Uber das hinaus, was mit Standardmitteln (insbeson-
dere der seit Jahrzehnten etablierten Zugriffskontrolle) umsetz-
bar ist. Insbesondere begegnen einem vermehrt Anforderun-
gen, die Uber eine einfache binare Zugriffsregel hinausgehen.
Stattdessen gewinnen Filterungen (z. B. »Nur Datensatze der
letzten 30 Tage«), Maskierungen (z. B. »Schwarze Felder mit
gekauften Artikeln«), Anonymisierung und Nutzungsauflagen
(z. B. »LOsche Daten nach 14 Tagen, »Leite Daten nicht weiter«

Nutzung der Daten erlauben?

9 In der Rolle
9 In dem Ort
@ Zu dem Zweck
(1 Nach dem Ereignis

& In der Haufigkeit

Abbildung 10: Feingranulare Regeln flir Datensouveréanitat

30

oder »Daten dirfen nur fir den genannten Zweck verwen-
det werden«) an Bedeutung. Siehe dazu Abbildung 8. Daher
widmen wir uns in diesem Abschnitt der »Datennutzungskon-
trolle« als treibendem Paradigma zur technischen Umsetzung
von Datensouveranitat.

Zur Umsetzung der vorgenannten Auflagen mittels Datennut-
zungskontrolle gibt es zwei Methoden: praventive und reaktive
Mechanismen. Praventive Mechanismen stellen die Einhaltung
der festgelegten Regeln sicher, indem sie unerwinschte Hand-
lungen verhindern, wie etwa die Weitergabe von Daten. Im
Gegensatz dazu kdnnen reaktive Mechanismen unerwinschte
Handlungen nicht verhindern, sondern unterstitzen lediglich
die Aufdeckung von VerstoBen gegen die Auflagen. Dieses
Prinzip kann mit der Durchsetzung von Geschwindigkeitsbe-
grenzungen verglichen werden. Die Polizei kann zwar nicht
verhindern, dass zu schnell gefahren wird, aber sie kann Ver-
stoBe aufdecken und BuBgelder auferlegen. Auf dhnliche Weise
kénnen durch Protokollierung von Datennutzungen und nach-
gelagerte Auditierungen VerstoBe gegen die Auflagen aufge-
deckt werden (vgl. Kapitel 7).
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@ Ja, aber nur 3 Tage lang

@® Ja, aber anonymisiert

© Nein

Q Nein, und alarmieren

° :
o& Nein, und Account sperren
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Abbildung 11: MYDATA Control Technologies

Beide Arten von Mechanismen haben in verschiedenen Anwen-
dungsszenarien ihre Vor- und Nachteile. Die optimale Losung
hangt daher vom Einsatzgebiet ab. Praventive Mechanismen
haben den Vorteil, dass die Einhaltung der Nutzungsrestriktio-
nen und Auflagen garantiert werden kann. Diese kdnnen aber
zu einer geringeren Akzeptanz fihren, da die Nutzer in ihrem
Handeln eingeschrankt werden, wie man am Beispiel Digital
Rights Management (DRM) haufig beobachten kann. AuBerdem
ist eine Integration praventiver Mechanismen in Bestandssyste-
me haufig schwerer oder teilweise gar nicht moglich. Reaktive
Mechanismen sind hingegen einfacher umzusetzen (z. B. durch
Protokollierung) und lassen dem Nutzer mehr Spielraum. Da sie
unerwdinschte Nutzungen aber nicht verhindern kdnnen, muss
ein nachgelagerter Prozess flr die Erkennung und Kompensie-
rung des aufgetretenen Schadens etabliert werden.

Um Datennutzungskontrolle umzusetzen, mussen primar die
folgenden Anforderungen erfullt werden:

1. An relevanten Stellen im System, z. B. in der Plattform,
muissen Datennutzungen und Datenflisse kontrolliert
werden.

2. Gewdlnschte Datennutzungen missen gegen eine Viel-
zahl komplexer Regelungen abgeglichen werden, welche
unter anderem aussagenlogische, kardinale und tempo-
rale Aspekte beinhalten kdénnen. Auch Kontextfaktoren
mussen ggf. berlcksichtigt werden.

o
MYDATA CO™

3. Entsprechend der Auswertung der Auflagen mussen
proaktive Aktionen (z. B. das Blockieren oder Filtern des
Datenflusses) oder reaktive Aktionen (z. B. das Benach-
richtigen des Nutzers oder Administrators) ausgeflhrt
werden konnen.

4. Werden Daten weitergegeben, so missen die Auflagen
(»LOsche Daten nach 14 Tagen«) an das Zielsystem weiter-
gegeben und dort entsprechend umgesetzt werden.

Wahrend man die ersten drei Anforderungen in traditionellen
Systemen noch mit halbwegs vertretbarem Aufwand selbst
implementieren kann, ist dies spatestens bei einem unterneh-
mensubergreifenden Datenaustausch in einem inharent volati-
len Digitalen Okosystem im Hinblick auf die vierte Anforderung
nicht mehr praktikabel. Hier sollten spezielle Frameworks und
Softwarelésungen, wie die MYDATA Control Technologies,
eingesetzt werden, welche die Spezifikation, Verwaltung und
Durchsetzung von Datennutzungsregeln vereinen (vgl. Abbil-
dung 9).

Die wichtigsten Erkenntnisse

Fir die technische Umsetzung von Datensouveranitat in
Digitalen Okosystemen ist traditionelle Zugriffskontrolle
nicht mehr geeignet.

Datennutzungskontrolle bietet hier eine passende Erweite-
rung, welche z. B. mittels MYDATA Control Technologies
umgesetzt werden kann.
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Zusammenfassung und Fazit

Wenn es um Datensouveranitat geht, gilt: Systeme, die nicht
sicher sind, haben eine schlechte UX und Sicherheitsldsungen
mit schlechter UX sind nicht sicher. Dartiber hinaus fassen wir
hier nochmals alle unsere Kernbotschaften zusammen:

1. Die Verarbeitung sensibler Daten ist eine Voraussetzung fur
die Funktionalitat von Digitalen Okosystemen, vor allem fir
die Vermittlung zwischen Konsumenten und Anbietern. Es
braucht Vertrauen, um Daten zu teilen, aber auch Daten,
wie Bewertungen, um das Vertrauen aufzubauen.

2. Transparenz und Selbstbestimmung sind Eckpfeiler der
Datensouveranitat. Bei personenbezogenen Daten grei-
fen hier primar die Rechte und Pflichten aus der DSGVO.
Bei sonstigen sensiblen Daten gibt es keine durchgangigen
gesetzlichen Regelungen — viele Konzepte lassen sich aber
Ubertragen und bieten in Summe Vorteile fir alle Teilneh-
mer von Digitalen Okosystemen.

3. Hohe Usability und positive UX sind eine Voraussetzung
fir die Akzeptanz eines Systems. Dabei kdnnen in Digita-
len Okosystemen auch vermeintlich lokale Probleme (z. B.
bei einem Dienst) negative Auswirkungen auf die UX des
gesamten Okosystems haben.

4. Usable Security & Privacy deckt ein breites Spektrum von
Querschnittsthemen und interdisziplindren Themen zwi-
schen den Bereichen Security, Datenschutz und UX ab.
Wir empfehlen, diese Themen immer ganzheitlich und
von Anfang an zu betrachten und dabei die gegenseitigen
Wechselwirkungen zu berticksichtigen.

5. Systeme und SchutzmaBnahmen sollten sich an die Nutzer
anpassen, nicht umgekehrt. Nicht alle Nutzer sind dabei
gleich und es gibt bei Digitalen Okosystemen keine »Ein-
heitslosung«. Wir empfehlen eine Klassifizierung von Nut-
zern mittels Personas um die spezifischen Merkmale der
Zielgruppen im Auge zu behalten.

10.

Nur weil Nutzer sagen, dass sie ihre Privatsphdre schutzen
maochten, darf man nicht davon ausgehen, dass sie auch
entsprechend handeln. In Digitalen Okosystemen ist es fur
die Nutzer hdufig besonders verlockend, Daten zu teilen.
AuBerdem kann Datensouveranitat auch negative Auswir-
kungen haben. Schlussendlich missen die Interessen aller
Okosystemteilnehmer gegeneinander abgewogen werden.

Zur Schaffung von Transparenz muss die Nutzung der
Daten mit zumutbarem Aufwand nachvollzogen, Uber-
pruft und bewertet werden kénnen. Dabei bedeutet Trans-
parenz auch, konkret zu werden sowie Informationen zur
Laufzeit zu erfassen und zuganglich zu machen. Idealer-
weise sorgt der Plattformanbieter hier fir verbindliche
Gestaltungsvorgaben.

Nutzer kdnnen ihre Bedarfe nur dann effektiv, effizient und
zufriedenstellend ausdrticken, wenn die angebotenen Ein-
willigungs- und Einstellungstools auf sie abgestimmt sind.
Einwilligungen sind nur dann glltig, wenn sie freiwillig
und ohne Manipulation des Nutzers gegeben wurden. Das
Prinzip »Privacy by Default« sollte in jedem Fall beachtet
werden.

Usability und UX werden in Security-Prozessen haufig
vernachlassigt und umgekehrt. Ein nutzerzentriertes Vor-
gehen entlang des von uns vorgestellten HCD-Prozesses
kann dabei helfen, die Nutzerbedarfe besser zu verstehen
und Datensouveranitdt benutzerfreundlich umzusetzen.
Der HCD-Prozess sollte dabei eher als Inspiration gesehen
werden und nicht als etwas, an das man sich immer halten
muss.

FUr die technische Umsetzung von Datensouveranitat in
Digitalen Okosystemen ist traditionelle Zugriffskontrolle
nicht mehr geeignet. Datennutzungskontrolle bietet hier
eine passende Erweiterung, welche z. B. mittels MYDATA
Control Technologies umgesetzt werden kann.
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Zusammenarbeit zwischen Sicherheit und Usability

Denis Feth, M. Sc.

Expert »Data Sovereignty«
Abteilung Security Engineering, Fraunhofer IESE

»lch habe Informatik mit den Schwerpunkten Security und
HCI studiert. Seit 2011 arbeite ich in der Abteilung »Security
Engineering« und forsche dort schwerpunktmaBig im Bereich
Datensouveranitat. Hier wurde beispielsweise die Komplexitat
unserer Losung »MYDATA« schnell zu einer Herausforderung
fUr Entwickler, Administratoren und Endanwender. So haben
wir bereits friih begonnen, uns systematisch mit USP auseinan-
derzusetzen. Seitdem stehen wir im standigen Austausch mit
Kolleg*innen aus anderen Fachdisziplinen (z. B. UX, Design,
Psychologie, RE) und profitieren von deren Expertise. In diver-
sen Forschungsprojekten entwickeln wir gemeinsam Kon-
zepte, um Security- und Datenschutzldsungen auf die Nutzer
auszurichten — zum Beispiel in den Bereichen Wearables, Digi-
tale Okosysteme und Datentreuhdnder. Um im Austausch mit
der Forschungscommunity und Praktikern zu bleiben, bin ich
Teil des Organisationsteams des »Usable Security & Privacy«
Workshops auf der »Mensch und Computer«-Konferenz.«

Svenja Polst, M. Sc.

Senior Digital Innovation Designer
ehem. Abteilung Digital Innovation Design, Fraunhofer IESE

»lch habe Psychologie mit dem Schwerpunkt Mensch-Compu-
ter-Interaktion studiert und sechs Jahre in der Abteilung »Digi-
tal Innovation Design« gearbeitet. In dieser Abteilung versucht
man, die Bedarfe der Nutzer im Detail zu verstehen und Losun-
gen zu entwickeln, die diese Bedarfe so gut wie moglich erfillen.
Bei vielen Systemen ist Nutzern Privatheit und der Schutz ihrer
Daten sehr wichtig. SicherheitsmaBnahmen werden jedoch oft
als alleinige Aufgabe von Security Engineers wahrgenommen.
In Projekten mit Denis und anderen Security Engineers ist mir
bewusst geworden, dass es auch die Aufgabe von User Expe-
rience Experten ist, dazu beizutragen, dass Systeme nicht nur
benutzerfreundlich, sondern auch sicher sind. Auch in meinem
neuen Job als User Researcher bei einem groBen Medizintech-
nikunternehmen gibt es spannende Fragestellungen rund um
Usable Security und Privacy und ich freue mich stets tGber einen
Austausch zu diesem Thema.«
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