Verlasslichkeit von
Systemen

Mit dem Digitalen Zwilling macht das Fraunhofer IESE Systeme sicher




Wie werden Systeme mit Hilfe Digitaler Zwillinge

verlasslicher?

Generell sind Digitale Zwillinge die digitalen Abbilder von
Systemen, die gewisse Aspekte der Systeme beschreiben —
die sich aber durchaus dynamisch und kontinuierlich updaten
konnen. Aktuelle Daten werden aus einem Prozess heraus, aus
dem System und der Umgebung heraus immer mit einbezo-
gen und so existiert ein akkurates Abbild fur einen bestimmten
Belang des Systems im Digitalen Zwilling. In gewisser Hin-
sicht beschéaftigen wir uns mit diesem Thema schon seit tUber
15 Jahren — langer als es den Begriff der Digitalen Zwillinge
tatsachlich gibt. Wir nannten das vorher Models@Runtime,
also Laufzeitmodelle. Das heiRt, man erstellt Modelle von
Systemen, die zur Laufzeit verwendet und gepflegt werden,
um Aspekte wie dynamische Adaption oder die Gewéhrleis-
tung von Safety und Security zu unterstiitzen. Bezlglich der
Gewadhrleistung von Safety und Security geht es dann oft
darum, dynamische Anderungen im System oder Kontext zu
erfassen und zu bewerten, um dann zur Laufzeit adaquat
darauf reagieren zu kénnen.

In den letzten Jahren betrachten wir vermehrt die Absicherung
von Systemen mit Kiinstlicher Intelligenz und insbesondere mit
Neuronalen Netzen. Unser Uncertainty Wrapper ist eine Art
Digitaler Zwilling, der zur Laufzeit kontinuierlich Aussagen zu
der Unsicherheit der KI-Ausgabe macht.

Welche Vorteile bringen Digitale Zwillinge fUr

die Verlasslichkeit?

Das hangt stark von der Anwendung ab. Haufig kdnnen Lauf-
zeitmodelle dafur sorgen, dass man die Performanz der Sys-
teme deutlich verbessern kann. Anstatt basierend auf Worst-
Case-Abschatzungen zu agieren, kdnnen Systeme nun die
tatsachliche Situation erfassen und bewerten und dann eben
nur das tun, was fir die Gewéhrleistung der Sicherheit wirk-
lich nétig ist.

Ein weiteres positives Beispiel stammt aus der Pharmapro-
duktion. Im Rahmen des Leitprojekts RNAuto setzen wir den
Digitalen Zwilling zur Qualitatssicherung von medizinischen
Produkten ein. Jedes Gerét im Produktionsprozess wurde mit
einem modularen Digitalen Zwilling ausgestattet, um den Pro-
duktionsprozess umfassend zu Uberwachen und alle relevan-
ten Parameter dynamisch miteinzubeziehen. Falls die Qualitat
abweichen sollte, kann ggfs. eingegriffen werden, um dies zu

mitigieren. AufRerdem kann eine automatische Qualitdtsdoku-
mentation erstellt werden, da alle relevanten Daten bereits in
den Digitalen Zwillingen gespeichert sind.

Welche Anwendungsfalle gibt es hoch?

Zurzeit befassen wir uns zunehmend mit dynamischen Syste-
men, die sich zur Laufzeit integrieren. Wenn das der Fall ist,
stammen die Systeme haufig von verschiedenen Herstellern
und sollen sich aber ad hoc zusammenfinden und zusammen-
arbeiten. GemaR unserer Ansatze besitzt jedes dieser Einzel-
systeme seinen eigenen Digitalen Zwilling, der alle wesentli-
chen Merkmale der Verlasslichkeit beschreibt. Damit kdnnen
dann Aussagen Uber die Verlasslichkeit des integrierten Ge-
samtsystems getroffen werden und dieses auch kontinuierlich
Uberwacht und gesteuert werden.

Abgesehen davon beschaftigen wir uns mit Systemen zur
Entwicklungszeit und deren Lieferketten. Oft ist es so, dass
verschiedene Zulieferer an den OEM, den Original Equipment
Manufacturer, liefern und dieser die Aufgabe der Integration
hat. Hier haben wir die Herausforderung, dass die Modelle
und Arbeitsprodukte zu den Verlasslichkeitseigenschaften,
die oft recht umfangreich und kompliziert sind, korrekt integ-
riert werden mussen. Auf Basis unserer Digitalen Zwillinge fr
Verlésslichkeit — sogenannte Digital Dependability Identities —
kdnnen solche Integrationsszenarien werkzeuggestitzt und

semi-automatisch dargestellt werden.

Wird der Digitale Zwillinge fUr Verlasslichkeit

immer wichtiger — auch in der Industrie?

Der Begriff »Digitaler Zwilling« hat eindeutig einen Hype
erlebt, besonders im Bereich der Produktion. Hier gibt es
umfassende Zielvisionen und noch jede Menge Potenzial.
Aber auch in anderen Doménen wird der Begriff zunehmend
verwendet. So forschen wir zurzeit im Gesundheitsbereich an
unterschiedlichen Anwendungen von Digitalen Zwillingen,
wie zum Beispiel an digitalen Patientenzwillingen zur Verbes-
serung der Vorsorge.




