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Liebe Leserinnen
und Leser,

ich bin Uberzeugt, dass wir in vielen Bereichen zu-
nehmend autonome Systeme antreffen werden. Fr
diese Einschatzung gibt es gute Griinde: Durch das
Zusammenwachsen — die Vernetzung — von bisher
getrennten Systemen entstehen so groBe, offene,
heterogene »Systeme aus Systemen, dass Men-
schen mit deren manueller Steuerung oft Gberfordert
sein werden. Es fehlt ihnen an Ubersicht oder auch
an Reaktionsgeschwindigkeit. Autonomes Handeln
ist aber auch erforderlich, um bestimmte Vorhaben
wirtschaftlich zu realisieren. So erfordert die
Grundidee von Industrie 4.0, massenindividualisierte
Produkte zu produzieren, eine flexible Produktions-
umgebung, die sich autonom auf gednderte An-
forderungen einstellen muss. Der manuelle Umbau
durch Menschen wurde die massenindividualisierte
Produktion wohl in den meisten Fallen wirtschaftlich
unattraktiv machen. Und schlieBlich gibt es noch die
Motivation der Komfortsteigerung: Wir benétigen
autonomes Fahren nicht deshalb, weil Menschen
dazu nicht in der Lage waren, sondern weil es

recht angenehm ware, Fahrzeiten fir sinnvollere
Tatigkeiten zu nutzen, als sich ausschlieBlich auf den
StraBenverkehr zu konzentrieren.

Einerseits ist der zu erwartende Nutzen autonomer
Systeme oft sehr hoch; andererseits sind keineswegs
alle Fragestellungen im Zusammenhang mit autono-
men Systemen bereits beantwortet. Es gibt ungeloste
technische Herausforderungen, die z.B. den Aspekt
der umfassenden Sicherheit — das heit insbesondere
das Wechselwirken von Security (Datensicherheit)
und Safety (Funktionssicherheit) — betreffen. Flr

die gemeinsame Analyse dieser Eigenschaften gibt
es kaum akzeptierte Verfahren und insbesondere
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keine Standards. Auch die Verwendung von Kom-
ponenten, die Klnstliche Intelligenz nutzen, wird
aktuellen Standards folgend in sicherheitskritischen
Anwendungsbereichen nicht empfohlen, aber
natlrlich werden z.B. »Machine Learning«-Techniken
eine wesentliche Rolle spielen, sodass Methoden
gefunden werden missen, um derartige Verfahren
auch in kritischen Anwendungen nutzen zu kénnen.
Und genau hier setzen wir mit unserer Forschung im
Bereich Safety Engineering an: Mit unseren Ansatzen
zum dynamischen Risikomanagement sind wir in der
Lage, das Risiko zur Laufzeit zu erfassen und zu kon-
trollieren. Gefahrensituationen lassen sich dadurch
vermeiden oder kontrolliert beherrschen.

Insgesamt mussen alle Schritte bei der Entwicklung
autonomer Systeme vor dem Hintergrund der
speziellen Anforderungen neu bewertet und auf
den Prifstand gestellt werden. Wir brauchen ein
entsprechend angepasstes Systems Engineering.
Deshalb haben wir als Software- und Systems-
Engineering-Institut die Titelstory dieses Jahresbe-
richts den autonomen Systemen gewidmet. Lernen
Sie deren Chancen und Risiken kennen und erfahren
Sie anhand konkreter Praxisbeispiele, wie wir unsere
Kunden auf dem Weg zum autonomen System
unterstutzen.

Weitere Schwerpunkte setzen wir in diesem Jahres-
bericht auf die Digitalisierung von Geschaftsmodellen
im Rahmen Digitaler Okosysteme, auf Industrie 4.0
mit unserem Forschungsprojekt BaSys 4.2 und auf
das Thema Smart Farming mit dem Fraunhofer-Leit-
projekt COGNAC.

Wir wiinschen lhnen eine informative Lektire!
b Ly —

Peter Liggesmeyer
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Autonom =
alles auUprer Kontrolle?

Wie konnen autonome Systeme trotzdem
verlasslich sein?

Autonomie, Automatisierung, Kl... viele Begriffe tummeln sich im Kontext »autonomer Systemex.
So sprechen manche schon von autonomem Fahren, wenn das Fahrzeug bestimmte Fahraufgaben
selbststandig und ohne menschlichen Eingriff GUbernimmt. Was verbirgt sich aber eigentlich hinter
diesen Begriffen? Worauf kommt es beim Engineering solcher Systeme an und warum steht am
Ende immer die Frage, wie man autonome Systeme verlasslich macht?

Zur Entwicklung eines Systems von ferngesteuert bis
hin zur vollstandigen Autonomie finden sich in der Li-
teratur unterschiedliche Stufenmodelle: Die SAE (So-
ciety of Automotive Engineers) zum Beispiel teilt das
automatisierte Fahren in sechs Stufen ein (siehe Gra-
fik). Einige Fachleute unterscheiden zwischen »digita-
len Assistenzsystemen«, »automatisierten Systemen«
und »autonomen Systemen«, wonach ein System erst
dann als autonom bezeichnet wiirde, wenn es ohne
menschliche Steuerung oder detaillierte Programmie-
rung ein vorgegebenes Ziel selbststandig und an die
Situation angepasst erreichen kann. Autonom bedeu-
tet aber auch eigenverantwortlich. Es geht also nicht
nur darum, dass das System etwas ohne direkte oder
indirekte Weisung des Menschen macht, sondern
auch darum, dass der Mensch nicht die Verantwor-
tung fur die Systementscheidungen tragen und sie
somit nicht Uberwachen muss.

Diese Grafik veranschaulicht das
6-Stufenmodell der SAE
(Society of Automotive Engineers).

Stufe O | No Automation
Der Fahrer fahrt eigenstandig, auch

wenn unterstltzende Systeme (z.B.

- ABS odﬁanden si_

Vernetzung unterstiitzt Autonomie

Eine gute Entscheidungsfindung bedingt normaler-
weise die zeitnahe und ausreichend detaillierte Wahr-
nehmung der aktuellen Situation und die Vorhersage
und Bewertung maoglicher Zukunftsszenarien. Dabei
spielt die Vernetzung eine entscheidende Rolle: Um
die aktuelle Situation wahrzunehmen, ist es sinnvoll,
die Sensorik und das »Wissen« anderer Systeme zu
nutzen. Um die Entwicklung einer Situation schon im
Vorfeld zu berlicksichtigen, mussen oft auch die zu-
klinftigen Aktionen von anderen Systemen einbezo-
gen werden. Ein Beispiel fur eine solche Kooperation
ist das Truck-Platooning, welches ohne Vernetzung
undenkbar ware. Denn beim Truck-Platooning fahren
die einzelnen Trucks so dicht hintereinander, dass sie
wie mit einer unsichtbaren Deichsel miteinander ver-
bunden sind. Technische Steuerungssysteme sorgen

Stufe 1 | Driver Assistance
Fahrerassistenzsysteme helfen bei der
Fahrzeugbedienung bei Langs- oder

-hrung, u.-ptive Cr-.



daflir, dass die Verkehrssicherheit nicht beein-
trachtigt wird. Deswegen sehen wir am Fraunho-
fer IESE Vernetzung als notwendigen »Enabler«
flr Autonomie an und reden von einem geschlos-
senen oder einem offenen autonomen System,
um klar zu machen, ob es vernetzt ist oder nicht.

Herausforderung: Verlasslichkeit

In vielen Anwendungsféllen sind die Entschei-
dungen offener autonomer Systeme kritisch, da
Fehlentscheidungen zu finanziellen Schaden oder
sogar zu Personenschaden flhren kénnen. Dies
birgt besondere Herausforderungen fir die Si-
cherheitstechnik, denn die »Offenheit« und die
»Intelligenz« widersprechen klassischen Vorge-
hensweisen und Grundannahmen wie dem »Fest-
legen der Grenzen der Maschine« und der »Vor-
hersagbarkeit« des Systemverhaltens.

Genau hier kommen wir als Fraunhofer IESE ins
Spiel: Wir bieten innovative Losungen zur Ab-
sicherung dynamischer Systemverblnde und
Kinstlicher Intelligenz. Laufzeitzertifizierung mit-
tels ConSerts, virtuelle Zertifizierung mit FERAL
und dynamisches Risikomanagement sind dabei
wesentliche, aber langst nicht alle unserer Kern-
bausteine, mit denen wir den Markteintritt von

kritischen autonomen Systemen ermoglichen.

Partial Automatio
ssistenzs elfen

Ienung bei Langs- und

Stufe 2 |

Ein oder meh
er Fahrz

gleichzeitiger Querfihrung.

Stufe 3

Stufe 5 |
Vollstandig automatisiertes Fahren,
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Full Automation

bei dem

die dynamische Fahraufgabe unter jeder

Fahrbahn- und Umgebungsbedingung,

welche auch von einem menschlich

en Fahrer

beherrscht wird, durchgefihrt wird.

Stufe 4 |

High Automation

Automatisierte Fihrung des Fahrzeugs

ohne die Erwartung, dass der
Anforderung zum Eingreifen
Ohne menschliche Reaktion
Fahrzeug weiterhin automatisiert.

| Conditional Automation

Automatigiertes Fahren mit der Erwartung, dass der
F nforderung zum Eingreifen reagieren muss.

rer auf
iert.

ert das
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Auf was es bel der Entwicklung autonomer Systeme

wirklich ankommt

Dazu im Interview: Institutsleiter Prof. Dr.-Ing. Peter Liggesmeyer
und Dr.-Ing. Rasmus Adler, Programm-Manager » Autonome Systemex«
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utonome Systeme haben enormes Potenzial, entscheidend zur
Losung der aktuellen o6kologischen, gesellschaftlichen und wirtschaftlichen
Herausforderungen beizutragen. Nicht nur im Bereich der Mobilitat, sondern
auch in der industriellen Produktion und der Landwirtschaft werden sie zu-
klnftig eine wichtige Rolle spielen. Mit dem Programm »Autonome Systeme«
will das Fraunhofer IESE an der Gestaltung und Absicherung solcher Systeme

maBgeblich mitwirken.

Prof. Liggesmeyer, welche Stufe
der Autonomie haben marktreife
Produkte erreicht?

Liggesmeyer: Wenn wir sicherheitskritische An-
wendungen betrachten — etwa die Auswertung von
Daten in der Medizin - so findet die finale Uber-
prifung von Ergebnissen durch Menschen statt, die
letztendlich die Verantwortung Ubernehmen. Im
engeren Sinne sind das keine autonomen Systeme.
Natdrlich gibt es sicherheitskritische Anwendungen,
die ohne menschliche Eingriffe selbststandig ab-
laufen, z. B. die Steuerung von Produktionsstraen
oder Betriebsfihrungssysteme in der Bahntechnik.
Aber in diesen Fallen sprechen wir nur von automa-
tisierten Systemen. Diese Systeme besitzen ein fest
eingepragtes Verhalten, in dem alle Reaktionsmdog-
lichkeiten vorab festgelegt sind und grundsatzlich
auch jederzeit Uberprift werden kénnten. Derartige
Systeme sind aber recht unflexibel. Sie lernen nicht
hinzu und kénnen ihr Verhalten nicht selbststandig
an geanderte Bedingungen anpassen. AuBerhalb
des sicherheitskritischen Bereiches bewegen wir uns
schon mehr in Richtung Autonomie. Hier handelt es
sich aber um Komfortfunktionen, bei denen ein ge-
legentliches Versagen toleriert werden kann, z. B. bei
der Sprachsteuerung im Auto.

Fiir welche Branchen und Wirtschafts-
zweige sind autonome Systeme beson-
ders interessant?

Liggesmeyer: Mir fallt kaum ein Bereich ein, in dem
der Einsatz autonomer Systeme von vornherein un-
attraktiv ware. Dennoch gibt es naturlich viele Situ-
ationen, in denen autonome Systeme unnotig sind.

Wenn die beim Betrieb eines Systems auftretenden
Situationen vorab bekannt sind, so braucht man
selbstverstandlich keine autonomen Fahigkeiten. Den
Nachteilen autonomer Systeme stehen dann keine
Vorteile gegenlber — in dieser Situation reicht klassi-
sche Automatisierungstechnik vollig aus. Man kann
aber davon ausgehen, dass dies immer weniger der
Fall sein wird, weil manche Systeme oder deren Auf-
gaben sich standig verandern werden.

Was ware denn ein typisches
Beispiel fiir ein System, das sich
standig verandert?

Liggesmeyer: Ein gutes Beispiel daflr ist das System
zur Versorgung mit elektrischer Energie — das Ener-
gieverteilnetz. Neue Systemkomponenten kommen
durch die Inbetriebnahme von Photovoltaik hinzu.
Ob diese aber Energie liefern, hangt von dem nicht
beeinflussbaren Faktor Sonneneinstrahlung ab. Trotz-
dem muss die Energiebilanz stimmen. Dieses System
ist zu unUbersichtlich, um von Menschen manuell
gesteuert zu werden, und es dndert seine Struktur zu
haufig, um durch klassische Automatisierungstechnik
betrieben werden zu kénnen. Hier kann nur ein ge-
eignetes selbstlernendes, autonomes System helfen.
Menschen waéren mit dieser Aufgabe Uberfordert.

Stichwort Mobilitat — in der Regel
sind wir ja nicht damit liberfordert,
ein Auto zu steuern. Wieso geht der
Trend hin zur Automatisierung?

Liggesmeyer: Weil in manchen Féllen der Wunsch
nach autonomen Systemen anders begriindet ist.
Menschen konnen bekanntermaBen Auto fahren;  »
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»Gutes Systems
Engineering ist
BENREtscheldender
Erfolgsfaktor flur
die Entwicklung
autonomer Systeme.«

Dr.-Ing. Rasmus Adler

autonomes Fahren ware aber komfortabel. In der
Landwirtschaft z.B. stehen Arbeitskrafte nicht in aus-
reichender Anzahl zur Verfligung. Hier bieten auto-
nome Systeme die Moglichkeit, in ahnlicher Weise
flexibel zu arbeiten, wie es sonst nur Menschen
kénnen. Der autonome Feldroboter kann Beikrauter
von Maispflanzen unterscheiden. Ersteres wird me-
chanisch entfernt; letzteres punktgenau gedingt.
Dies reduziert den Herbizideinsatz und verhindert
Uberdingung. Menschen kénnten das auch leisten.
Sie stehen aber oft nicht zur Verfligung. Derartige
Szenarien untersuchen wir in dem vom IESE koordi-
nierten Fraunhofer-Leitprojekt COGNAC.

Wie sieht es speziell im Bereich
Industrie 4.0 aus? Gibt es schon echte
autonome Systeme in der Fertigung?

Liggesmeyer: Was man derzeit bei der Produktion
sehen kann, sind in erster Linie vollautomatisierte
Systeme. Klar ist aber auch, dass Industrie 4.0 ohne
autonome Systeme nicht erreicht werden kann. Die
Produktion individueller Produkte macht es unmog-
lich, jedes denkbare Produkt vorab einzuplanen,
sodass sich die Produktionstechnik auch auf nicht vo-
rausgeplante Produkte einstellen kénnen muss. Das
geht nur autonom. Aktuell legen wir mit unserer In-
dustrie-4.0-Middleware BaSyx dafir den Grundstein.

Dr. Adler, welche Faktoren spielen eine
besondere Rolle bei der
Entwicklung autonomer Systeme?

Adler: Das Thema »Systems Engineering« spielt
hier eine ganz zentrale Rolle, aber man muss es auf
verschiedenen Ebenen betrachten. Einmal geht es
um ein einzelnes System, zum Beispiel ein Fahrzeug,
und um den Aspekt, wie Software oder Hardware
zu integrieren ist. Bei autonomen Systemen ist aber
die Umgebung von entscheidender Relevanz, denn
die Komplexitat der Umgebung wird sich in der
Komplexitat des Systems widerspiegeln. Man kann
versuchen, die Umgebung so einfach zu gestalten,
dass man fir jede Situation explizit vorgeben kann,
was das System machen muss. Dann bewegt man
sich in Richtung Automatisierung anstatt Autono-
misierung. Oder man entscheidet, dass es zu kost-
spielig ist, die ganze Umgebung zu kontrollieren und
arbeitet mit KI-Methoden, mit deren Hilfe man auch
in nicht explizit berlcksichtigten Situationen sou-
veran reagieren kann. Ein weiterer wichtiger Punkt
ist, dass autonome Systeme ihre Umgebung wahr-
nehmen muissen. Die Wahrnehmung eines einzelnen
physikalischen Systems beschrankt sich allerdings auf
seine eigene Sensorik beziehungsweise auf das, was
seine Algorithmen daraus ableiten kénnen. Diese
eingeschrankte Wahrnehmung kann sich enorm ver-



gréBern, wenn sich physikalische Systeme vernetzen
und ihr Wissen Uber die Umgebung teilen. Gutes
Systems Engineering ist auf jeden Fall ein entschei-
dender Erfolgsfaktor fur die Entwicklung autonomer
Systeme.

Werden autonome Systeme jemals
so sicher sein, dass wir uns auf sie
verlassen kdnnen?

Adler: Das hangt von vielen Faktoren ab, die nicht
alle technischer Natur sind. Generell will man Men-
schenleben nicht davon abhangig machen, ob sich
ein autonomes System in einer bestimmten Situation
»zufallig« sicher verhalt. Man wird immer versuchen,
alle kritischen Situationen explizit zu Gberprifen,
aber dazu muss man ja erst einmal alle kritischen
Situationen kennen. Wenn man beispielsweise an
das Autofahren denkt, ist dies leider nicht der Fall.
Trotzdem kann man vieles tun, um das Risiko auto-
nomer Fehlentscheidungen zu minimieren und mog-
lichst genau abzuschatzen. Die Forschung ist hier
schon sehr weit und noch lange nicht am Ende. Es ist
schwer abzuschatzen, wie weit man kommen wird,
aber es wird immer ein Restrisiko bleiben. Es stellt
sich also die nicht-technische Frage, welches Rest-
risiko akzeptiert werden kann. Beim autonomen Fah-
ren ist die Erwartung nattrlich, dass es sicherer sein
muss als das manuelle Fahren. Aktuell entstehende
Normen wie die »UL 4600« oder das industrieliber-
greifende Whitepaper »Safety First for Automated
Driving« machen hierzu keine konkreten Aussagen.

TITELSTORY

Und wie kann man autonome Systeme
zumindest sicherer machen?

Adler: Eine typische Strategie ist, dass man sicher-
heitskritische Aspekte von nicht-sicherheitskritischen
Aspekten trennt. Wir kdnnen zwar das »gute,

das intendierte Verhalten eines autonomen Systems
nicht vollstandig spezifizieren, aber oft konnen wir
das sicherheitskritische Verhalten trotzdem gut
durch Sicherheitsfunktionen beschreiben. Der Trend
geht inzwischen dahin, von etablierten, vergleichs-
weise einfachen Sicherheitsfunktionen Abstand zu
nehmen, da diese nur eine Worst-Case-Betrach-
tung wahrend der Entwicklungszeit eines Systems
vornehmen. Normalerweise kommen aber in einer
Situation nicht alle Worst-Case-Szenarien zusammen.
Beim Platooning von LKWs zum Beispiel wirde man
auf diese Weise viel Potenzial verschwenden, indem
die Fahrzeuge einen viel zu groBen Abstand vonein-
ander halten missten. Hier kommt das dynamische
Risikomanagement ins Spiel: Risiken werden zur
Laufzeit erfasst und optimal kontrolliert. Oft ist es
ausreichend, leicht abzubremsen, anstatt das ganze
System abzuschalten. Man versetzt also das System
in die Lage, sich des aktuellen Risikos »bewusst« zu
werden und dementsprechend angepasst darauf zu
reagieren. >

»Industrie 4.0 kann
ohne autonome Systeme
nicht erreicht werden.«

Prof. Dr.-Ing. Peter Liggesmeyer
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Funktioniert dieses dynamische Risiko-
management auch ohne die voll-
standige Vernetzung der Systeme?

Adler: Im Prinzip schon. Ohne Vernetzung hat das
System nur weniger Informationen zur Verfligung,
um das aktuelle Risiko richtig abzuschatzen. AuBer-
dem kann es das Verhalten der anderen Systeme
nicht beeinflussen, um das Risiko zu kontrollieren. Im
Kontext von Warnsystemen und einfachen Assistenz-
systemen gibt es sogar heute schon standardisierte
MaBe, beispielsweise die »Time-to-Collision«, um
das Risiko eines Auffahrunfalls zu messen. Fir hoch-
automatisiertes oder gar autonomes Fahren ist das
aber nicht ausreichend. Wir verfolgen hier einen
mehrschichtigen Ansatz, bei dem das Risiko bezug-
lich unterschiedlicher Zeithorizonte gemessen und
kontrolliert wird. So werden Gefahrensituationen
nicht nur beherrscht, sondern auch konstruktiv
vermieden.

Und wie unterstitzen Sie als
Fraunhofer IESE auf dem Weg
zum autonomen System?

Liggesmeyer: Zunachst einmal bieten wir unseren
Kunden Kreativitatsworkshops, um mit ihnen ge-
meinsam alle Aspekte der Situation zu beleuchten:
Was ist der Nutzen der autonomen Lésung? Wie se-
hen die Geschaftsmodelle dazu aus und wie sieht der
Weg vom aktuellen System zur angestrebten Losung
aus? Hauptsachlich aber helfen wir unseren Kunden

14

Im autonomen Fahrzeug wird das
mobile Arbeiten Realitat.

beim Engineering der autonomen Systeme. Wir bie-
ten sehr leistungsfahige Verfahren zur Modellierung
und Simulation der Systeme und ihrer Umgebung
an. Wir sind aber auch bereit, die Modellierung und
die darauf aufsetzenden Analysen fir unsere Kunden
durchzufihren. Das gilt insbesondere fiir das Safety
und Security Engineering. Neben Modellierungs- und
Analysewerkzeugen liefern wir auch ganz konkrete
technische Losungen, z. B. MYDATA Control Techno-
logies flr die Datennutzungskontrolle oder BaSyx als
Industrie-4.0-Lésung.

Das Interview fiihrte Claudia Reis,
Pressereferentin beim Fraunhofer IESE.




V&V Methoden

Projekt zur Verifikation [und
Validierung autonomer Systeme

Das hochautomatisierte Fahren stellt neue He-
rausforderungen an Entwickler und braucht
neue Methoden fir Sicherheitsnachweise.
Das BMWi-geférderte  Flaggschiff-Projekt
»V&V Methoden« zur Verifikation und Va-
lidierung autonomer Systeme hat das Ziel,
einen methodischen Ansatz flir den Sicher-
heitsnachweis hochautomatisierter und auto-
nomer Fahrzeuge (SAE-Level 4/5) zur Freigabe
im urbanen Umfeld zu entwickeln.

Sicherheit flir hochautomati-
sierte Fahrfunktionen

»V&V Methoden« ist ein Projekt der VDA-
Leitinitiative » Autonomes und vernetztes Fah-
ren«. Es knUpft an die Ergebnisse des Projekts
PEGASUSan, welches die Absicherung von
Level-3- Fahrfunktionen im Betriebsbereich
»Deutsche Autobahn« untersuchte. Somit
kann es als dessen Nachfolger bezeichnet
werden. Neben der OEM-/Tier1-Ubergreifen-
den Definition fir den »Stand der Technik«
fir die Absicherung hochautomatisierter
Fahrfunktionen soll eine umfassende Grund-
lage flr Gesetzesdiskussion und Standardisie-
rung geschaffen werden.

Die StraBBenkreuzung als
Schliisselstelle

Als Ubergreifenden Anwendungsfall betrach-
tet das Projekt die urbane Kreuzung in allen
Facetten, die fUr die systematische FUhrung
eines Sicherheitsnachweises relevant sind.
Der Grund dafdr ist, dass die wesentlichen
Herausforderungen des hochautomatisierten
Fahrens an einer urbanen Kreuzung zusam-
menflieBen. Die Komplexitdt von querendem
und abbiegendem Verkehr, die Wirkung von
Lichtsignalanlagen sowie die Beachtung von
FuBgéngern kann wesentliche Aspekte eines
methodischen Herangehens unterlagern.

Rolle des Fraunhofer IESE in
zwei Teilprojekten ‘

Das Fraunhofer IESE bringt in »V&V Metho-
den« seine Expertise in den beiden Teilprojek-
ten TP3 »Sicherheitsanalyse und funktionale
Architektur« und TP4 »Regelwerk System-und
Testanforderungen« ein. In TP3 wird erarbei-
tet, wie ein durchgangiger Sicherheitsnach-
weis auf Basis von Modellen des autonomen
Systems und seiner Umwelt systematisch er-
zeugt werden kann. Dabei spielen insbeson-
dere die funktionale Spezifikation eines siche-
ren Sollverhaltens und die Argumentation fir
die vollstandige Erfassung und Analyse der
sicherheitskritischen Situationen eine wichtige
Rolle. Das IESE wird hier auf den Forschungs-
arbeiten zu den Themen »Digital Dependa-
bility Identities« (H2020-Projekt DEIS) und
»Dynamisches Risikomanagement« (DRM)
aufbauen.

Konzeption von Validierungs-
testfdllen im zweiten Teilprojekt

Das auf den Ergebnissen von TP3 aufbauen-
de TP4 hat zum Ziel, einen vollstandigen Satz
von Validierungstestfallen abzuleiten, die auf
konkrete Systemkomponenten wie Sensoren,
Regler oder Steuergerate angewendet wer-
den kénnen. Auch Entscheidungskriterien, ob
und welche dieser Tests in der Simulation, auf
dem Priifgelande oder im Realverkehr durch-
geflihrt werden mdissen, werden erarbeitet.
Letztlich sind alle methodischen Bestandteile,
die in »V&V Methoden« unter Beteiligung des
Fraunhofer IESE entwickelt werden, darauf
ausgerichtet, hochautomatisierte Fahrfunktio-
nen zukunftig sicher in den Verkehr zu bringen.
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Forschungsprojekt

SECREDAS

Mehr Sicherhelit beim autonomen Fahren

Autos autonom fahren lassen? Den im Auto verbauten Sensoren erlauben, Daten Uber
den aktuellen Gesundheitszustand des Fahrers zu sammeln? Die meisten Menschen sind
hier sehr zégerlich. Im Projekt SECREDAS erhéht ein Forscherkonsortium, darunter das
Fraunhofer-Institut fir Experimentelles Software Engineering IESE, die Sicherheit solcher
Systeme — um auf diesem Weg das allgemeine Vertrauen in die Technik zu starken.

Bei der Akzeptanz neuer Technologien wie selbst-
fahrender Autos ist noch viel Uberzeugungsarbeit zu
leisten: Menschlichen Fahrern traut man tblicherwei-
se bessere Entscheidungen im StraBenverkehr zu als
einer Software. Das Vertrauen in solche vernetzten
automatisierten Systeme in Mobilitdt und Medizin zu
starken — sei es in puncto Sicherheit oder hinsichtlich
des Datenschutzes — und europaische Erstausrister
wettbewerbsfahig zu halten, hat sich das Konsor-
tium des Projekts »Product security for cross domain
reliable dependable automated systems SECREDAS«
zum Ziel gesetzt. Insgesamt 69 Partner aus 16 euro-
paischen Landern beteiligen sich an dem Projekt, dar-
unter auch das Fraunhofer IESE. Die EU finanziert das
Projekt mit rund 15 Millionen Euro; das Gesamtvolu-
men des Projekts betragt 51,6 Millionen Euro.

Sicherheit selbstfahrender Autos
erhohen

Bei autonom fahrenden Autos spielen neuronale
Netze bei der Steuerung und Situationserkennung
eine immer groBere Rolle. Ist die Ampel rot? Kreuzt
ein anderes Fahrzeug den geplanten Fahrweg? Die
Schwierigkeit dabei: Auf welche Art und Weise die
neuronalen Netze ihre Entscheidungen treffen, lasst
sich nicht bis ins Detail nachvollziehen. »Wir ent-
wickeln daher einen Safety Supervisor, der die Ent-
scheidungen des neuronalen Netzes live Giberwacht,
sodass auf Basis dieser Bewertungen notfalls regulie-
rend eingegriffen werden kann«, sagt Mohammed
Naveed Akram, Wissenschaftler am Fraunhofer IESE.
»Dieser Supervisor basiert auf Algorithmen, die sich

klassische Ansatze zunutze machen. Uber diese erfas-
sen wir nicht die Gesamtsituation wie die neuronalen
Netze, sondern kritische Eckpunkte. Im Rahmen des
SECREDAS-Projekts beschaftigen wir uns vor allem
mit der Frage nach geeigneten Metriken; die Einlei-
tung geeigneter GegenmaBnahmen zur Kontrolle des
Risikos ist Gegenstand weiterfihrender Arbeiten.«

Wie das genau vonstattengeht, lasst sich am besten
an einem Beispiel erklaren, etwa an einer Kreuzung.
Das neuronale Netz ist darauf ausgelegt, die Gesamt-
situation zu erfassen: Welche Vorfahrtregeln gelten,
ist die Ampel rot oder griin, befinden sich FuBgan-
ger innerhalb des Gefahrenbereichs, kreuzen ande-
re Autos den geplanten zuklnftigen Fahrweg? Dies
kénnen die Algorithmen des Safety Supervisors zwar
nicht, doch setzen sie stattdessen auf bestimmte Me-
triken. Solche waren beispielsweise die »General-Ti-
me-To-Collision (GTTC)«, also die Zeit bis zu einem
Zusammenprall unter Berlicksichtigung der voraus-
sichtlichen Trajektorie, oder die »Worst Case Impact
Speed«-Metrik zur Beurteilung der Schadensschwere
auf Basis der voraussichtlichen Kollisionsgeschwindig-
keit. Steuert das Auto nun auf einen anderen Verkehrs-
teilnehmer zu, welcher dem neuronalen Netz entgan-
gen sein sollte, erkennen die Algorithmen des Safety
Supervisors, dass der Abstand zu den anderen Ver-
kehrsteilnehmern in gefahrlichem MaBe schrumpft.
Sie kénnen das Kommando tbernehmen und brem-
sen das Auto, falls die autonome Steuerung versagt.
»Wir haben verschiedene Metriken untersucht: Wie
gut kénnen wir Uber diese die aktuelle Gefahrenlage
bewerten?« sagt Akram. In einer Simulation haben



die Forscherinnen und Forscher die Tauglichkeit die-
ser Metriken flr verschiedene Gefahrensituationen
evaluiert. Das Ergebnis kann sich sehen lassen. »Der
Ansatz, die neuronalen Netze Uber klassische Ansatze
jederzeit und live zu Uberprifen, kann zusammen mit
einem dynamischen Risikomanagement die Sicherheit
deutlich erhohen«, fasst Akram zusammen.

Mehr Datenschutz oder mehr Service?

Hat ein anderer Fahrer das Auto genutzt, heit es
vielfach: Sitz und Spiegel wieder passend einstellen,
die eigene Lieblingsmusik heraussuchen, die person-
lichen Lieblingsorte im Navigationssystem eintragen
und ahnliches — erst dann kann es losgehen. Zwar ist
es moglich und praktisch, solche Angaben abzuspei-
chern, sodass automatisch alle Einstellungen passen.
Doch wahrend einige Menschen dies gerne nutzen,
scheuen andere aus Grinden des Datenschutzes da-
vor zurilick. Noch heikler wird es, wenn das Auto auch
medizinische Daten erfasst, etwa den Blutzuckerspie-
gel oder die Herzfrequenz — um im Bedarfsfall eine
entsprechende Warnung an den Fahrer auszugeben
oder Hilfe zu holen. Denn fir den Nutzer ist bisher
kaum nachzuvollziehen, ob die Daten im Auto bleiben
oder in einer Cloud verarbeitet werden.»Eine One-
fits-all-Lésung st hier daher kaum eine Losung«, sagt
Arghavan Hosseinzadeh da Silva, Software-Entwickle-
rin am Fraunhofer IESE. »Generell gilt: Je mehr Daten
man freigibt, desto mehr Service erhalt man. Wie viele
Daten jemand in welchem Fall freigeben mochte, ist
von Mensch zu Mensch jedoch sehr unterschiedlich.«

Unter dem Namen »IND2UCE« (Produktname:
MYDATA Control Technologies) entwickeln die For-
scherinnen und Forscher daher ein Framework, Uber
das sich die Nutzung aller personlichen Einstellungen
je nach Situation und Belieben einschranken lasst.
Man mochte die WhatsApp-Nachrichten gerne auf
dem Display des Autos angezeigt bekommen — es
sei denn, man ist nicht alleine im Auto? Im Mietauto
sollen die gleichen Kontakte und Playlists angezeigt
werden wie im eigenen Fahrzeug und Sitz, Lenkrad
und Spiegel direkt passend eingestellt sein? Die Ge-
sundheitsdaten, etwa die Messung der Herzfrequenz,
sollen im Auto verbleiben und nicht an eine Cloud
geschickt werden — es sei denn, es ist dringende
Hilfe geboten, die dann automatisch herbeigerufen
werden soll, etwa nach einem Unfall? Solche Dinge
soll der Nutzer klnftig Uber eine App selbst einstel-
len kénnen, und diese Privacy-Vorgaben werden per
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Smartphone in jedes Fahrzeug Ubertragen, das der
Anwender gerade nutzt, egal ob Dienstwagen, Miet-
fahrzeug oder Privatwagen.

Die erforderlichen Framework-Komponenten dazu
werden ins Auto integriert. Eine Anfrage — beispiels-
weise, ob die Daten Uber die Herzfrequenz des Nut-
zers an die Cloud gesendet werden durfen — lauft zu-
nachst Uber den »Policy Decision Point PDP«. Dieser
prift, ob sie zulassig ist. Falls ja, sendet der PDP eine
Freigabe an das »Enforcement« oder aber gibt diesem
die Information, welche Daten vor dem Verschicken
zu léschen oder zu anonymisieren sind. Im Rahmen
von SECREDAS wollen die IESE-Forscherinnen und
-Forscher einen Prototypen flr das Framework ent-
wickeln, der Ende 2020 fertig sein soll. Langfristig
mochte das SECREDAS-Konsortium einen Standard
fir Datennutzungskontrolle im Auto etablieren, der
moglichst von allen Autoherstellern bernommen
werden soll, um die informationelle Selbstbestim-
mung der Fahrzeugnutzer zu ermdglichen.

EEE
ﬁ?- Weitere Infos zum Projekt:
E www.secredas.eu

® Safety Supervisor

Der Safety Supervisor ist eine Softwarekomponente,
die neben der eigentlichen Funktion ausgefihrt wird
und Entscheidungen derselben auf deren Sicherheit
hin Uberwacht. Die Grundidee des Safety Supervisors
ist das dynamische Risikomanagement (DRM), das
Systemen die Fahigkeit gibt, ihr Risiko zur Laufzeit
selbststandig zu bewerten und zu managen. Dadurch
wird es mdglich, mit Unsicherheiten umzugehen,
welche durch die groBe Komplexitat der Systeme und
ihres Kontexts bedingt sind. Ohne addaquate Laufzeit-
ansatze fuhrt dies entweder zu unsicheren Systemen
oder zu Worst-Case-Abschatzungen, welche die Per-
formanz deutlich einschranken oder gewisse An-
wendungen gar unmaoglich machen. In den letzten
Jahren wurden in zahlreichen bilateralen Projekten
mit Industriepartnern solche Teilkonzepte des Ansat-
zes fur konkrete Anwendungen der Domanen Auto-
motive sowie Agricultural und Industrial Automation
erfolgreich umgesetzt.
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Spelcherengpass beilm

autonomen Fahren

Wissenschaftliches Projekt will
Forschungslucke schliefsen

Assistenzsysteme, Domain Controller, hoch automatisierte Fahrfunktionen, neuro-
nale Netze und Cloud-basierte Dienste — all diese neuen Anwendungen stellen die
Automobilindustrie vor groBe Herausforderungen. Der Kommunikationsbedarf

steigt ebenso wie die Anforderungen an Rechenpower, Speicherlatenz und Speicher-
bandbreite. Letztere wird oft vernachlassigt. Das Thema »Speicher« wird beim auto-
nomen Fahren als einfach I6sbar angenommen, ist es aber nicht!

Ahnlich wie man sich bei der Rechenleistung aus der
klassischen IT bedient, mUsste dies doch auch beim
Speicher funktionieren. Weit gefehlt! Die Anforde-
rungen an die Verarbeitung von Sensordaten aus
vielen Kanalen sind sehr hoch, nicht nur, was das
Volumen betrifft, sondern auch, wenn es um garan-
tierte Latenz und Bandbreite geht. Was viele nicht
wissen: Auch wenn Speicherbausteine wie DRAMs
(Dynamic Random Access Memories) eine angege-
bene maximale Bandbreite haben, liegt diese durch
das komplexe Protokoll in der Praxis oft weit dar-
unter. Die Speicherzellen, die sehr temperaturemp-
findlich sind, mussen zudem regelmaBig aufgefrischt
werden (Refresh), was bei hohen Temperaturen im
Automobilbereich zu einem weiteren Einbruch der
Bandbreite und einer Erhdhung der Latenz fihrt. Die-
se Eigenschaften machen es sehr schwierig, DRAMs
in sicherheitskritischen Anwendungen einzusetzen.
Speicherhersteller wie Micron beziffern den Bedarf
an Speicherbandbreite fir Autonomie-Level 4-5 mit
400-1024 GB pro Sekunde. Dazu kommen die wach-

senden Anforderungen an die SpeichergroBe, fir die
Daimler bei Premium-Fahrzeugen mehr als 50 GB
DRAM im Jahr 2025 vorhersagt.

Ansdtze zur Behebung des Speicher-
problems beim autonomen Fahren

Das Fraunhofer IESE forscht mit Partnern der TU Kai-
serslautern seit einigen Jahren im Leistungszentrum
»Simulations- und Software-basierte Innovation« an
Losungen flr optimierte Speichersysteme und Spei-
chercontroller, welche optimal an spezielle Anwen-
dungen angepasst sind — ein Szenario, das sich sehr
gut auf hochperformante Sensordatenanalyse und
Anwendungen des maschinellen Lernens, z.B. die In-
ferenz von neuronalen Netzen, abbilden l&sst.

In den letzten Jahren wurden viele neue DRAMs vorge-
stellt (z.B. DDR4, LPDDR4, GDDR6, Wide 1/0, HMB2).
Es ist jedoch noch nicht klar, wie diese Speichermo-
dule im Automobilbereich in Bezug auf Bandbreite,



Latenz, Leistung, Temperatur, Zuverlassigkeit und Si-
cherheit eingesetzt werden kénnen. Die wissenschaft-
liche DRAM-Forschung konzentriert sich bisher vor
allem auf mobile Gerate und groBBe Rechenzentren.

Diese Anwendungen haben vollig andere Anforde-
rungsprofile als sicherheitskritische Anwendungen im
Automobilbereich. Mit dem trilateralen Forschungs-
projekt »Memtonomy« (Optimizing Memory for Ad-
vanced Driver Assistance Systems and Autonomous
Driving) der DFG (Deutsche Forschungsgemeinschaft)
und der Fraunhofer-Gesellschaft versuchen das Fraun-
hofer IESE, die TU Kaiserslautern und die Robert Bosch
GmbH, diese Forschungsliicke zu schlieBen.

(=] =]

-1 Weitere Infos zum Projekt:
[=] ¢ http://s.fhg.de/memo

FRAUNHOFER IESE:
EXPERTE BEIM THEMA
SPEICHER UND AUTONOMES
FAHREN

Zu den Leistungen, die das Fraunhofer
IESE bereits heute Automobilherstellern
und -zulieferern anbietet, gehéren das
Vermessen und die Auswahl geeigneter
Speichertechnologien, die Entwicklung
hochoptimierter, anwendungsspezifi-
scher Speichercontroller und die hard-

warenahe Simulation von Leistungspara-

metern mit den Werkzeugen DRAMSys
und DRAMMeasure sowie dem hauseige-
nen Simulationsframework FERAL.

FERAL simuliert und testet
kritische Situationen von
autonomen Systemen

Systeme, die sicherheitsrelevante Entscheidungen auch
automatisiert treffen und von denen im Extremfall Men-
schenleben abhdngen, missen besonders abgesichert
und getestet werden. FERAL von Fraunhofer IESE ist eine
Simulationsplattform mit unterschiedlichen Baustei-
nen. Diese ermdglichen es, auch komplexe, heterogene

Szenarien in ein Prifszenario zu integrieren und gezielt
Eigenschaften im geschitzten virtuellen Raum mithilfe
Digitaler Zwillinge zu Uberprifen. Ein relevantes An-
wendungsbeispiel ist das autonome Fahren: Aufgrund
der erhohten Komplexitat eines autonomen Fahrzeugs
stoBen dabei klassische Validierungstechniken schnell
an ihre Grenzen und es werden innovative Simulationen
bendtigt, da diese im Gegensatz zu Feldtests kritische
Situationen gehauft auftreten lassen kénnen.
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https://www.iese.fraunhofer.de/de/innovation_trends/autonome-systeme/memtonomy.html?utm_source=print&utm_medium=JB2020&utm_campaign=JB2020&utm_content=memtonomy_19
https://www.iese.fraunhofer.de/de/innovation_trends/autonome-systeme/memtonomy.html?utm_source=print&utm_medium=JB2020&utm_campaign=JB2020&utm_content=memtonomy_19
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safety-Betrachtungen eines Cloud-Dienstes
fur automatisiertes Fahren

In Zukunft wird das automatisierte Fahren zunehmend durch Cloud-Dienste unterstUtzt: Die Sen-
sorik eines Fahrzeugs hat nur eine begrenzte Reichweite und ist teuer, weshalb zuklinftig Fahr-
zeuge Uber die Cloud mit Informationen versorgt werden. Diese Informationen kénnen von ande-
ren Fahrzeugen kommen, aber auch von anderen Quellen wie etwa Online-Wetterdiensten. Ein
Cloud-Dienst informiert zum Beispiel einen Autobahnpiloten Uber die StraBenwetterverhaltnisse
und den Haftreibwert der StraBe. Autobahnpiloten sind auf diese Information angewiesen, da ihr
Einsatzbereich und ihr Fahrverhalten von der Reibung abhangen. Fir diesen Cloud-Dienst ein Si-
cherheitskonzept zu entwickeln - trotz fehlender Normen fiir Safety-Belange im Automotive-Be-
reich — war die Herausforderung fir die Experten des Fraunhofer IESE.



Fehlende Sicherheitsnormen
erschweren die Entwicklung

Es gibt bislang noch keine Norm, die erklart, wie
Cloud-Dienste fur Autobahnpiloten zu entwickeln
sind. Die Sicherheitsnorm 1SO 26262 und der Safety-
Of-The-Intended-Functionality (SOTIF) Standard ISO
PAS 21448 beziehen sich auf Fahrzeuge, doch ihre
Anwendung ist nicht ohne Weiteres auf Cloud-Diens-
te Ubertragbar. Normen aus der [T-Sicherheit adressie-
ren zwar Cloud-Dienste, aber nicht die Safety-Belange
aus dem Automotive-Bereich. Nur weil es keine Norm
gibt, heiBt dies aber nicht, dass man solche Dienste
entwickeln kann, wie man moéchte. Man sollte sich
trotzdem an den Stand der Technik halten.

Forscher des Fraunhofer IESE nehmen
die Herausforderung an

Die Forscher des Fraunhofer [ESE kennen den Stand
der Technik sowie aktuelle Entwicklungen im Bereich
Safety und automatisiertes Fahren. Basierend auf
diesem Hintergrundwissen stellten sie im Projekt mit
Bosch relevante Anforderungen aus Normen zusam-
men und zeigten auf, wie man diese methodisch um-
setzen kann. Weiterhin unterstitzte das Fraunhofer

IESE Bosch bei der methodischen Umsetzung. In enger
Kooperation mit den Domanenexperten von Bosch
entwickelten sie eine funktionale Architektur, welche
die komplette Informationsverarbeitung darstellt. An-
schlieBend analysierte das Team die einzelnen Ver-
arbeitungsschritte mit Komponentenfehlerbaumen.

AuBerdem flhrten sie eine Sicherheitsanalyse be-
zlglich der Cloud-Plattform durch, auf der die von
Bosch entwickelte Software lauft. Basierend auf den
Analyseergebnissen leiteten die Fraunhofer-Experten
ein Sicherheitskonzept ab und erstellten eine Sicher-
heitsargumentation mit der Goal Structuring Notation
(GSN). Alle Artefakte modellierten sie mit safeTbox,
dem vom Fraunhofer IESE entwickelten Werkzeug-
rahmenwerk zur Unterstiitzung in Phasen der Ent-
wicklung und Zertifizierung von sicherheitskritischen
Systemen. Die modellierten Artefakte lassen sich auf-
grund ihres modularen Charakters leicht an verschie-
dene Kundenwl(insche anpassen.

MaBgeschneidertes Konzept fiir Bosch

Als Projektergebnis erhielt Bosch ein umfassendes
Sicherheitskonzept fir seinen speziellen Cloud-Dienst.
Die Vorgehensweise sowie die angewendeten Metho-
den und Tools sind aber ohne Weiteres auf andere
Cloud-Dienste Ubertragbar. Somit liefert das Projekt
auch einen modellbasierten Safety-Engineering-An-
satz fir Cloud-Dienste und den Grundstein fir einen
bisher fehlenden Standard.

—\
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Die Kooperation mit dem Fraunhofer IESE war

fur uns wegweisend fur das Safety Engineering

unserer Cloud-Dienste. Die modellbasierten

Analysetechniken haben es uns erméglicht, die

komplette Wirkkette von Sensoren Uber verschiedene

Cloud-Systeme bis in die Fahrzeuge hinein

systematisch zu untersuchen und daraus ein

umfassendes Sicherheitskonzept abzuleiten.

Erik Lesser, Chief Product Owner, Robert Bosch GmbH
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Die digitale Transformation der Zertifizierung
steckt noch 1n den Kinderschuhen

Fast alle Technologiebereiche werden derzeit auf das Level »4.0« gehievt — doch fir
das Thema Zertifizierung scheint dies noch nicht zu gelten. Und das, obwohl dieser
wichtige Aspekt fir viele Produkte eine Voraussetzung fiir das Inverkehrbringen ist.
Das Thema betrifft somit gleichermaBen Anbieter von Produkten, die TIC-Industrie
(Testing, Inspection, Certification) und die Kunden beziehungsweise Nutzer.

Die digitale Transformation der Zertifizierung kann in mehrere Evolutionsschritte oder Reifegrade
gegliedert werden; daraus ergeben sich finf Stufen, von denen die letzten drei noch wesentliche
Herausforderungen bergen.

Entwicklungsstufen hin zu
einer Zertifizierung 4.0

5. Automatisierte
Zertifizierung zur Laufzeit

o

4. Zertifizierung von
Algorithmen/Software

o .
.
p .
. .
i" . 0501 .
4 .
4 W .

3. Flexibilisierung
e von Priifprozessen :
‘.., 2. Digitalisierung
el von Prozessen ’
" 1. Digitalisierung Lot
von Dokumenten | oL VPR EEE
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Herausforderungen durch die
Digitalisierung

Bereits die ersten beiden Stufen stellen fir viele Un-
ternehmen einen hohen Aufwand dar: Schnittstellen
zu digitalisierten Dokumenten mussen geschaffen
und Prozesse erfasst und formalisiert werden. Die da-
fur notwendigen Technologien sind jedoch bekannt
und bewdhrt. Man spricht hierbei noch von »Zerti-
fizierung 3.0«.

Flr die Flexibilisierung von Prifprozessen missen be-
stehende Organisationen geandert werden. Teilweise
sind auch noch die regulatorischen und gesetzlichen
Voraussetzungen zu schaffen, was ungleich schwieri-
ger ist. An dieser Stelle beginnt »Zertifizierung 4.0«:
Die Flexibilisierung und kundenspezifische Adaption,
die durch die Digitalisierung von Prozessen und Pro-
dukten ermdglicht wird, nutzt auch hier der TIC-
Industrie, den Anbietern und den Kunden. Véllig neue
Geschaftsmodelle werden maéglich.

Zertifizierung von Algorithmen

Fir die Zertifizierung von Algorithmen, zum Beispiel
Entscheidungsunterstitzungssystemen, oder die kon-
tinuierliche Bewertung der Sicherheit fehlen vielfach
noch die Technologien — ganz zu schweigen von
Standards. Wenn Kl-basierte Algorithmen mensch-
liche Entscheidungen Ubernehmen oder bei solchen
Unterstltzung leisten sollen, dann ergeben sich viele
unbeantwortete Fragen im Hinblick auf Transparenz,
Nachvollziehbarkeit, ~ Fairness,
Haftbarkeit, Zuverlassigkeit und Datenschutz. Die
Antwort auf diese Fragen ist dabei stark abhangig

Gleichbehandlung,

vom Anwendungskontext, denn dieser gibt letztend-
lich vor, was sich im konkreten Fall hinter diesen Eigen-
schaften verbirgt und was in diesem Fall akzeptabel ist.

Dynamische Zertifizierung zur Laufzeit

SchlieBlich ist die automatisierte Zertifizierung, ggf.
noch wahrend des Betriebs, ein laufendes Forschungs-
thema. Im kirzlich abgeschlossenen EU-Forschungs-
projekt DEIS erforschte das Fraunhofer IESE weiter-
fUhrende Losungen dazu (www.deis-project.eu).
Trotz seiner Relevanz wurde das Thema bisher eher
vernachlassigt, insbesondere wenn man die fir die
nachsten Jahre anvisierten Szenarien »Hochautoma-
tisiertes Fahren« und »Kollaborative autonome Syste-
me« betrachtet. Gerade hier hemmt das Fehlen recht-
licher und regulatorischer Rahmenbedingungen die
digitale Transformation und kann im globalen Wett-
bewerb schnell zum Nachteil werden. Beim Thema
Zertifizierung sind neben der TIC-Industrie auch der
Gesetzgeber und Normierungsgremien gefragt.

Welche Gesetze, Normen und Forschungsinitiativen

gibt es, um »Kunstliche Intelligenz« und » Autonome Systeme« sicher zu machen?

Und welche sollte es noch geben? Mit diesen Fragestellungen beschaftigt sich

Dr.-Ing. Rasmus Adler als Programm-Manager fiir »Autonome Systeme« am Fraunhofer

[ESE. In verschiedenen Normungsgremien bringt er seine Expertise aktiv ein.

Eﬁm Weitere Infos im IESE-Blog:
:H http://s.fhg.de/norm
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https://blog.iese.fraunhofer.de/welche-gesetze-normen-und-forschungsinitiativen-gibt-es-um-kuenstliche-intelligenz-und-autonome-systeme-sicher-zu-machen/?utm_source=print&utm_medium=JB2020&utm_campaign=JB2020&utm_content=absicherung_KI_23
https://blog.iese.fraunhofer.de/welche-gesetze-normen-und-forschungsinitiativen-gibt-es-um-kuenstliche-intelligenz-und-autonome-systeme-sicher-zu-machen/?utm_source=print&utm_medium=JB2020&utm_campaign=JB2020&utm_content=absicherung_KI_23
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Wiederverwendung modularer Funktionsblocke
1im sicherheitskritischen Kontext

Industrie 4.0 eréffnet eine neue Ara der industriellen Automation. Wahrend in der
Vergangenheit die Massenproduktion im groBen Stil die treibende Kraft war, sorgen
neue technologische Moéglichkeiten heute fir flexible und adaptive Fertigungsanla-
gen, bis hin zu kleinen LosgroBen oder kundenindividuellen Produkten. Als Innova-
tionsfUhrer an der Spitze der Entwicklung modernster Sensorik bietet die SICK AG
Loésungen, die flr diese Herausforderung bereit sind.

Absicherung sicherheitskritischer
Systeme als Herausforderung

Flexibilitat und Anpassungsfahigkeit erhéhen immer
die Komplexitat. Dies gilt insbesondere flr Sensoren:
Die Informationen zur Uberwachung und Kontrolle
der Qualitat, Effizienz und Sicherheit von Produktions-
prozessen mussen mit einem sehr hohen MafB3 an
Zuverlassigkeit bereitgestellt werden. Besonders her-
ausfordernd ist die Absicherung sicherheitsrelevanter
Daten. Ziel des Projekts mit dem Fraunhofer IESE war
die Erstellung und Etablierung einer Methodik, die die
Entwicklung von modularen, flexiblen und dennoch

»sicheren« Funktionsbldocken erlaubt. Damit kdnnen
sicherheitsrelevante Funktionalitdten aus zahlreichen
unabhangigen Funktionsbldcken zusammengesetzt,
auf unterschiedlichen Plattformen ausgefihrt und in
verschiedenen Anwendungen wiederverwendet wer-
den. SICK wandte sich daher an das Fraunhofer IESE,
da dieses Uber umfangreiche Kompetenzen im Be-
reich Safety Engineering und modellbasierte Ansatze
verflgt. Die Verbindung des Wissens des Fraunhofer
IESE in diesem Bereich mit der Erfahrung von SICK im
Bereich Sensorik erméglichte eine maBgeschneiderte
Losung fir das Problem.


https://www.iese.fraunhofer.de/de/customers_industries/automation/success-story_sick.html?utm_campaign=JB2020_sick_24
https://www.iese.fraunhofer.de/de/customers_industries/automation/success-story_sick.html?utm_campaign=JB2020_sick_24
https://www.iese.fraunhofer.de/de/customers_industries/automation/success-story_sick.html?utm_campaign=JB2020_sick_24
https://www.iese.fraunhofer.de/de/customers_industries/automation/success-story_sick.html?utm_campaign=JB2020_sick_24
https://www.iese.fraunhofer.de/de/customers_industries/automation/success-story_sick.html?utm_campaign=JB2020_sick_24

Fraunhofer IESE bringt Expertise im
Bereich Safety ein

Die Zusammenarbeit im Projekt konzentrierte sich auf
die Entwicklung eines spezifischen Funktionsblocks
fur kollaborative Anwendungen, bei denen Mensch
und Maschine sich den gleichen Arbeitsbereich teilen.
Mittels eines serviceorientierten Ansatzes wurde im
ersten Schritt des modellbasierten Entwicklungsan-
satzes ein Blockmodell der Gesamtarchitektur der An-
wendung erstellt. Auf der Basis dieser Servicearchitek-
tur wurden die horizontalen Schnittstellen zu anderen
Services und die vertikalen Schnittstellen zu den Platt-
formservices identifiziert. Anhand umfassender und
servicespezifischer Leitwortlisten wurde jede einzelne
Schnittstelle analysiert und alle relevanten Fehlermodi
wurden identifiziert. Die entsprechenden Fehlerlogi-
ken wurden dann mithilfe von Komponentenfehler-
baumen erstellt. Im dritten und letzten Schritt wurde
mithilfe der Analyse ein Sicherheitsnachweis erstellt,
der eine umfassende und unverzichtbare Argumen-
tation fir die Gesamtsicherheit liefert. Der modellba-
sierte Ansatz stellt sicher, dass alle Module in anderen
Projekten wiederverwendet werden kénnen, zusam-
men mit dem entsprechenden Funktionsblock.

safeTbox vereint das Ergebnis in
einer Toolbox

Der vom Fraunhofer [ESE vorgeschlagene modell-
basierte Entwicklungsansatz konnte optimal in das
Entwicklungsprojekt bei SICK integriert werden und
wurde bereits erfolgreich auf andere Entwicklungs-
projekte Ubertragen. Das vom Fraunhofer IESE ent-
wickelte Tool safeTbox verbindet alle erforderlichen
modellbasierten Techniken in einer Toolbox und er-
leichtert den Einsatz der Methodik.

TITELSTORY

Der vom Fraunhofer IESE vorgeschlagene modell-
basierte Ansatz bot die ideale Basis fur unser
Vorhaben: Alle Schnittstellen sind gut beschrie-—
ben, sowohl mit den erbrachten und erforderlichen
Services als auch mit den sicherheitsrelevanten
Eigenschaften. Dies ermoglicht die Ausfihrung des
Funktionsblocks auf verschiedenen Plattformen und
die Wiederverwendung in verschiedenen Sensorsys-—
temen. Unsere Kollegen vom Fraunhofer IESE haben
hervorragende Arbeit geleistet und ihren Ansatz

erfolgreich an unsere Anforderungen angepasst4

Dr. Magnus Albert, Expert Safety Methods Corporate,
Unit Functional Safety, SICK AG

<:> Integrated Safety Engineering
mit safelbox

safeTbox von Fraunhofer [ESE ist ein Modellierungs-
und Analysewerkzeug fir die effiziente Erstellung
und die Wiederverwendung von Safety-Artefakten
wie Gefahren- und Risikoanalyse, Fehlerbaumanalyse
oder Sicherheitskonzept. Es erweitert klassische Mo-
dellierungswerkzeuge wie Enterprise Architect und
integriert die Modellierung von Safety-Belangen in
Modelle des Systems Engineerings. Dadurch werden
Inkonsistenzen zwischen Modellen vermieden und
viele automatisierte Prifungen ermdglicht, wie bei-
spielsweise Vollstandigkeitsprifungen oder Einfluss-
analysen bei Anderungen. Weiterhin erleichtert dies
die Wartbarkeit und Wiederverwendbarkeit sowie die
Beziehungen zwischen Zulieferer und OEM und die
Integration von Komponenten von Drittanbietern.
safeTbox unterstutzt auch die Modellierung von
ConSerts und somit die dynamische Laufzeitabsiche-
rung von vernetzten autonomen Systemen.

E Weitere Infos zur SafeTbox:

https://s.fhg.de/RbC
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uber autonome Landmaschlnen

Die Entwicklung und Einflihrung von Landmaschinen auf hochautomatisiertem bis hin
zu fahrerlosem Level wird starke Auswirkungen auf die zukinftige Form der globalen
Landwirtschaft haben. Dies wirft zwangslaufig die Frage auf, wie schnell und wann die
neuen Technologien den Markt erobern und bestimmen werden — was auch auf der
Agritechnica 2019 vielfach diskutiert wurde. Fazit der Messe war, dass sich die Besucher
vor allem fir autonome Lésungen in der Landwirtschaft von morgen interessierten. Ge-
nau in diesem Kontext steht auch die neue Studie des Fraunhofer IESE.

Arbeitsprozesse werden sich
verandern

Das Fraunhofer [ESE flihrte in Zusammenarbeit mit
der Kleffmann Group eine Studie durch, die sich mit
dem Stand der Technik sowie mit der zuklnftigen
Entwicklung des Marktes flir autonome Landmaschi-
nen beschéftigt. In der Studie wurden mehrere Wege
beschritten: Als erstes ging es um die Identifizierung
und Klassifizierung marktbezogener Einflussfaktoren.
Damit verbunden war die Feststellung von Anderun-
gen in landwirtschaftlichen Arbeitsprozessen im Rah-
men der Entwicklung autonomer Landmaschinen.
Diese Einflussfaktoren wurden anschlieBend zusam-
men mit entsprechenden Bewertungen von Experten
sowie Marktdaten zu Traktorverkaufszahlen im Rah-
men eines empirischen Modellierungsansatzes dazu
verwendet, mégliche Zukunftsszenarien bis zum Jahr
2045 zu entwickeln.

Autonomie ist nicht gleich Autonomie

Die Studie skizziert die mdgliche Entwicklung der
folgenden vier Arten der Autonomieebenen fir die
Jahre 2025, 2035 und 2045:

e ausschlieBlich menschengesteuerte
Maschinen (d.h. ohne oder mit geringer techno-
logischer Unterstltzung)

e menschengesteuerte Maschinen mit
Assistenzsystemen (d.h. mit technologischer
Unterstltzung, z.B. GPS-gestltztes Fahren)

e (liberwachte autonome Maschinen (d.h. mit
autonomen Funktionen, die direkt von einem
Menschen Uberwacht werden)

e vollig autonome Maschinen (d.h. ohne
menschliche Aufsicht)



Wie sieht die zukiinftige Entwicklung
bei Landmaschinen aus?

Zusammenfassend zeigt sich, dass durch die zuneh-
mende Automatisierung in der Landwirtschaft der Fo-
kus starker auf die einzelne Pflanze gerichtet sein wird
und die Arbeitsschritte rund um die Pflanze aufgrund
der potenziellen Effizienzsteigerung durch reduzierten
Ressourceneinsatz zunehmend automatisiert werden.

Jedoch ist erkennbar, dass der Wandel hin zu auto-
nomen Agrarsystemen einem eher langsamen,
aber kontinuierlichen Prozess folgt. Die Geschwin-
digkeit, mit der die Landwirte autonome Systeme
einflhren werden, wird zwischen den verschie-
denen Regionen/Markten allerdings erheblich va-
riieren. Dies ist natUrlich auch eine Folge der unter-
schiedlichen Betriebs- und ProduktionsgréBen und

-strukturen.

Prof. Liggesmeyer

ist wissenschaftlicher
Sprecher am »Zentrum
Digitalisierung.Bayernc

Die noch junge Themenplattform Digitales
Landmanagement am Zentrum Digitalisierung.
Bayern (ZD.B) soll Impulsgeber, Unterstitzer sowie
Dreh- und Angelpunkt fir das digitale Landmanagement
in Bayern werden. Als wissenschaftlichen Sprecher
konnte die Themenplattform Prof. Dr.-Ing. Peter
Liggesmeyer, Leiter des Fraunhofer IESE in Kaiserslautern,
gewinnen. Prof. Liggesmeyer beschaftigt sich seit vielen

Jahren mit der Digitalisierung in der Landwirtschaft und

kann seine wissenschaftlichen Kompetenzen im Bereich
der digitalen Landwirtschaft einbringen, denn u.a. geht
es im aktuellen Leitprojekt der Fraunhofer-Gesellschaft
»Cognitive Agriculture« (COGNAC) um die Konzeption
und Realisierung einer integrierten Plattform flr die
informationsbasierte (kognitive) Landwirtschaft.

29


https://www.iese.fraunhofer.de/content/dam/iese/en/dokumente/smart-farming/Scouting-the-Autonomous-Agricultural-Machinery-Market.pdf?utm_campaign=JB2020_autonome_landwirtschaft_28
https://www.iese.fraunhofer.de/content/dam/iese/en/dokumente/smart-farming/Scouting-the-Autonomous-Agricultural-Machinery-Market.pdf?utm_campaign=JB2020_autonome_landwirtschaft_28

IESE IM TREND

30

3 Fragen an...

Dr. Matthias Nachtmann,
Digital-Farming-Experte bel der BASF SE
und Vorsitzender des Fordervereins

Digital Farming e.V.

Autonom fahrende Traktoren, Drohnen zum Uberwachen des Pflanzenbestands oder
datengestltzter Einsatz von Betriebsmitteln — diese Beispiele zeigen, dass sich die Land-
wirtschaft im digitalen Wandel befindet. In unserem Leitprojekt COGNAC, das seit 2018
lauft, beschaftigen wir uns mit der digitalen Transformation in der Landwirtschaft und
der Schaffung eines lebendigen Digitalen Okosystems flr die Landwirtschaft der Zu-
kunft. Der hohe Stellenwert des Themas wird auch dadurch belegt, dass Unternehmen
wie zum Beispiel BASF SE, John Deere GmbH & Co. KG, ALDI Sid Gruppe und viele wei-
tere den Forderverein Digital Farming e.V. gegriindet haben. Dieser hat sich die Opti-
mierung der Ertrage und der Nahrungsmittelqualitat unter Erhalt aller natlrlichen Res-
sourcen zur Aufgabe gestellt.

Die Forderung von Nachwuchstalenten, For-
schung und Entwicklung im Bereich neuer Tech-
nologien sowie das Testen neuer Geschaftsmo-
delle spielen hierbei eine entscheidende Rolle.
Deshalb wird der Verein im Laufe des Jahres zu-
sammen mit dem Fraunhofer IESE und der Tech-
nischen Universitat Kaiserslautern eine Professur
fur digitale Landwirtschaft einrichten. Ziel der
Professur ist es, neue Techniken zu erforschen
und diese anwendungsnah zu entwickeln. Ne-
ben der Leitung der Professur im Fachbereich In-
formatik an der TUK beinhaltet die Aufgabe eine
Dr. Matthias Nachtmann, leitende Funktion am Fraunhofer IESE.
BASF SE
Vorsitzender des Fordervereins ist Dr. Matthias
Nachtmann, Leiter Digital Farming Data Business
Development bei der BASF SE und seit 2019
auch Kurator am Fraunhofer IESE. Im Gesprach
mit uns duBert er sich zu seiner Motivation, sich
beim Thema Smart Farming zu engagieren, um
den Ressourceneinsatz in der Landwirtschaft
nachhaltig zu gestalten.
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Nachhaltigkeit und Effizienz in der Landwirtschaft
in Einklang zu bringen — warum ist das lhrer An-
sicht nach ein groBBes Thema?

Die natlrlichen Ressourcen wie Ackerland sind begrenzt, wahrend
die Weltbevdlkerung und ihr Bedarf an Nahrungsmitteln stetig
wachsen. Dies bedeutet, dass Landwirte auf der ganzen Welt vor
der Herausforderung stehen, ihre Ernteertrage mit begrenzten Res-
sourcen zu steigern. Dieser Wettlauf zwischen Technologien fir bes-
sere Ertrage und wachsender Bevélkerung ist auch schén im Buch
»Unser taglich Brot gibt uns heute — was der Mensch alles erfinden
musste, um satt zu werden« vom Landauer Lebensmitteltechnolo-
gen und Fachbuchautor Prof. Jochen Hamatschek beschrieben. Prof.
Hamatschek geht dabei nicht nur auf die Geschichte unserer Ernéh-
rung ein, sondern wirft vor allem einen Blick in die Zukunft und auf
die neuen Herausforderungen, die der Klimawandel und steigende
Bevolkerungszahlen mit sich bringen.

Warum ist es auch fiir die BASF so wichtig, zur
Entwicklung und Etablierung digitaler Losungen
fir die Landwirtschaft mit anderen Playern aus
Industrie und Forschung zu kooperieren?

Ein Landwirt muss im Laufe einer Saison pro Feld 48 Fragen be-
antworten. Diese reichen von der Frage, welche Pflanze angebaut
werden soll, bis hin zu Ernte und Vermarktung. Es gibt heute kei-
nen Anbieter, der all diese Fragen beantworten kann, und deshalb
mUssen wir als Industrie mit Experten partnerschaftlich zusammen-
arbeiten. Mit bestehenden Partnern haben wir festgestellt, dass wir
auBerhalb unserer strategischen Projekte ahnliche Herausforderun-
gen haben, wenn es um den Zugang zu jungen Talenten und das
Testen neuer Technologien und Geschaftsmodelle geht. Das war der
Startschuss der Idee fir den Forderverein Digital Farming e.V.

Was ist die erste grof3e
Aufgabe des Vereins
Digital Farming e.V.?

Der Forderverein unterstltzt zusammen mit dem Fraunhofer
IESE die TU Kaiserslautern beim Aufbau des Lehrstuhls »Digital
Farming« — das Berufungsverfahren lauft gerade. AuBerdem
kdmmert er sich um die Férderung von Projekten.
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Data Space

Die Hightech-Datenplattform

fur die Landwirtschatft

Die digitale Transformation in der Landwirtschaft erfordert auf der technischen Ebene
digital verfiigbare Daten von landwirtschaftlichen Produkten, der Umwelt, Betrieben,
Maschinen und Prozessen, damit softwaregestiitzte landwirtschaftliche Prozesse ziel-
gerichtet unterstltzt werden kénnen. Im Fraunhofer-Leitprojekt COGNAC erforschen
und entwickeln acht Fraunhofer-Institute Innovationen fir die digitale Transformation
in der Landwirtschaft.
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Unsere Vision ist die Schaffung eines lebendigen Digi-
talen Okosystems fir die Landwirtschaft der Zukunft,
des Agricultural Data Space (ADS). Ein systemUber-
greifender und vernetzender Agrardatenraum bietet
direkte Mehrwerte fir Landwirte, welche bei betrieb-
lichen Entscheidungen auf Basis hochaufgeldster
Messdaten aus luft- oder bodengestitzten Systemen
und deren Veredelung mittels kognitiver Dienste un-
terstitzt werden.

Hightech-Datenverarbeitung
durch den ADS

Da die durch moderne Sensortechnik erhobenen
Datenmengen in der Landwirtschaft rasant anwach-
sen, konnen durch Aggregierung und Veredelung der
Daten auch immer hochwertigere Informationen und
prazisere Empfehlungen fir Landwirte und andere In-
teressenten im Agrarsektor angeboten werden. Diese
Wertschopfung aus den Daten hin zu Entscheidungs-
empfehlungen kann insbesondere dann erreicht
werden, wenn kognitive Dienste mit maschinellen
Lernverfahren und passenden Entscheidungsmodel-

len zur Verfligung stehen. Hierbei bedarf es der Erhe-
bung vieler Daten und des Angebots entsprechender
kognitiver Dienste in einem ADS, welche Uber ent-
sprechende Marktplatze flr Daten und Dienste ange-
boten werden kénnen.

Landwirte gestalten im Projekt
aktiv mit

Um valide Anforderungen an einen Agricultural Data
Space zu erhalten, haben unsere Wissenschaftlerin-
nen und Wissenschaftler im Jahr 2019 zahlreiche
Interviews mit Landwirten, Herstellern von Agrarpro-
dukten und Maschinen sowie Dienstleistern des Ag-
rarsektors gefuhrt. Daraus konnten wir die Eckpfeiler
fur ein digitales landwirtschaftliches Okosystem ablei-
ten. Der ADS muss einen einfachen Zugang zu Daten
und Diensten ermdglichen, in dem er sowohl inter-
operabel mit Sensorsystemen und Landmaschinen
agiert als auch mit bestehenden landwirtschaftlichen
Plattformen und Systemen kommuniziert. Zudem ba-
sieren korrekte Entscheidungen auf der Verfligbarkeit
von qualitativ hochwertigen Daten.



Mehrwert erhalten und Daten-
hoheit behalten

Der grundsatzliche Wille, Daten fir Dienste zur
Verfligung zu stellen, ist bei Landwirten und an-
deren Akteuren im Agrarsektor gegeben. Er ist
jedoch an zwei Bedingungen geknipft: Erstens
wird ein klarer Mehrwert als Gegenleistung fir
die Freigabe der Daten gewulnscht, welcher z.B.
durch prazise Entscheidungsunterstiitzung oder
vergunstigten Zugang zu kognitiven Diensten
erreicht werden kann. Zweitens mochten die Ak-
teure die Datenhoheit Uber ihre Daten nicht ver-
lieren. Sie wollen entscheiden, wer welche Daten
fur welche Zwecke nutzen soll. Anhand dieser
und weiterer Anforderungen starten wir im Jahr
2020 in die Detailkonzeption und Entwicklung
eines Referenz-ADS.

Mehr Informationen zu unseren
bisherigen Arbeiten finden Sie

in unserem Whitepaper
»AGRICULTURAL DATA SPACE (ADS)«

und auf www.cognitive-agriculture.de.
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Landwlrtschaft
von morgen 1n der
Acatech HORIZONTE

Nachhaltigkeit ist ein wichtiger Aspekt bei der
Digitalisierung der Landwirtschaft. Das wissen
auch die Herausgeber der Fachzeitschrift
acatech HORIZONTE. Die aktuelle Ausgabe
beschéftigt sich mit den drei Dimensionen

einer nachhaltigen Landwirtschaft: 6kologische
Ausgewogenheit, konomische Tragfahigkeit
sowie gesellschaftliche Akzeptanz und soziale
Vertraglichkeit. Die Publikation méchte damit
einen faktenbasierten und l6sungsorientierten
Diskurs zwischen allen Akteuren in der
Landwirtschaft und in der Gesellschaft anregen.
Auch das Fraunhofer IESE ist an der Ausgabe
beteiligt: Institutsleiter Prof. Peter Liggesmeyer
und Ralf Kalmar, Business Area Manager, haben
mit ihrem Expertenwissen zum Gelingen der
Publikation beigetragen. Prof. Liggesmeyer ist
auBerdem Mitglied der acatech HORIZONTE-
Projektgruppe.

33


https://www.iese.fraunhofer.de/de/innovation_trends/SmartFarming/cognitive-agriculture.html?utm_campaign=JB2020_cognitive_landwirtschaft_33
https://www.iese.fraunhofer.de/de/innovation_trends/SmartFarming/cognitive-agriculture.html?utm_campaign=JB2020_cognitive_landwirtschaft_33

IESE IM TREND

34

e e

Digitale Dorfer

und Smarte

LandRegionen

/ukunftsfahig fur Deutschland

Das Forschungsprogramm Smart Rural Areas etabliert sich — bundesweit beteiligen sich
Kommunen am Erfolgsrezept der Digitalen Dérfer. Nun ist am Fraunhofer IESE eine neue
Forschungsabteilung »Digital Society Ecosystems« entstanden. An die Erfolge der Digitalen
Dorfer schlieBt ein neues Forschungsprogramm des BMEL, »Smarte LandRegionen, an.

Deutschland ist ein Flachenland

Wie kann Digitalisierung Menschen auch abseits
groBer Stadte von Nutzen sein? Dies war die zent-
rale Frage, die sich Forscherinnen und Forschern des
Fraunhofer IESE in Kaiserslautern vor finf Jahren stell-
ten. Wahrend vielerorts Uber die Potenziale von Smart
Cities diskutiert wurde, erschien es den Wissenschaft-
lerinnen und Wissenschaftler des IESE naheliegend,
die typische Situation in Deutschland zu betrachten
und Loésungen fur alltagliche Probleme — vor allem der
Landbevolkerung — zu finden. Deutschland ist ein Fla-
chenland, sprich, mehr als 70% der Bevolkerung lebt
nicht in groBen Stadten, sondern in eher landlich ge-
pragten Regionen. Das birgt ganz andere Anforderun-
gen und Herausforderungen flr die Digitalisierung,
als es Konzepte fir Metropolen berlcksichtigen. Das
Fraunhofer IESE initiierte zusammen mit dem rhein-
land-pfalzischen Ministerium des Inneren und fir
Sport und der Entwicklungsagentur Rheinland-Pfalz
e.V. einen Wettbewerb zu »Digitalen Dérfern«, denn
flr das Gelingen ihres Ansinnens war und ist die Parti-
zipation aller Beteiligten sehr entscheidend. Motivier-
te Gemeinden in Rheinland-Pfalz waren aufgerufen,
ihre Visionen und Ideen als zukunftsfahige Kommune

zu skizzieren. Ausgewahlt aus zahlreichen Einreichun-
gen und zu den Modellregionen des wissenschaftli-
chen Projekts ernannt wurden schlieBlich die Gemein-
den Eisenberg, Gollheim und Betzdorf-Gebhardshain.

Die »Digitalen Dorfer« etablieren
Nachbarschaftshilfe 2.0

In vielen Workshops erarbeiteten sowohl die Gemein-
deverwaltungen als auch Blrger zusammen mit dem
Fraunhofer IESE und der Entwicklungsagentur, mit
welchen digitalen Diensten die Kommunen in Zu-
kunft arbeiten konnten. Wo kann uns Technik unter-
sttzen? Wie muss eine App funktionieren, damit sie
von moglichst vielen unserer Mitbirger genutzt wird?
In welchen Situationen kénnte uns das vor Ort weiter-
helfen? Die Idee der Forscher bei den »Digitalen Dor-
fern« war es, ein digitales Okosystem zu schaffen, in
welchem verschiedenste Teilnehmer zusammen agie-
ren und dabei alle von einem Mehrwert profitieren
kénnen. Konkret arbeiteten die »Digitalen Dorfer«
zunachst an einem Bestell- und Lieferservice in den
Kommunen: Lokale Handler konnten ihre Waren in
einem Onlineshop verkaufen, den Kaufern wurde auf
Wunsch die Bestellung durch Freiwillige ausgeliefert.



Nachbarschaftshilfe 2.0 sozusagen. Und allen war da-
mit geholfen: Der regionale Handel wurde gestarkt,
auch altere Verbraucher konnten bestellen, denn sie
bekamen Unterstlitzung aus der Nachbarschaft von
denjenigen, denen es nichts ausmachte, auf ihren
Routinewegen gegebenenfalls auch anderen etwas
mitzubringen. Hier spielt nicht der Profit in erster Linie
eine Rolle, sondern das Starken des Miteinanders zum
Zwecke der Gemeinschaft und damit die I6sungsorien-
tierte Nutzung von Synergieeffekten.

»SmarteLandregionen« vernetzen
den ldandlichen Raum

Da fur viele Geschaftsideen zunachst eine kritische
Masse an Kunden erreicht werden muss, werden
Losungen haufig als erstes in Ballungsgebieten und
GroBstadten erprobt oder eingefihrt. Auf dem Land
leben wenige Menschen meist Uber gréBere Distan-
zen verteilt. Ein Dilemma, wenn dadurch innovative
Konzepte nicht eingefiihrt werden. Das bringt letzt-
lich die Menschen dazu, den Wohnort zu verlassen,
da Daseinsvorsorge und Lebenskomfort in landliche-
ren Gebieten auf der Strecke bleiben. Eine Landflucht,
der man aber mit geeigneten MaBnahmen begegnen
kann, wie das Fraunhofer IESE feststellte. Ihr Projekt
»Digitale Dorfer« zeigt, wie gut sich auf einer Platt-
form verschiedenste digitale Dienste integrieren las-
sen, die den Menschen in schwacher besiedelten
Regionen Hilfestellung bieten. Herausforderungen

Steffen Hess
einer von 70 Kopfen

70 Jahre Fraunhofer-Gesellschaft sind 70 Jahre Zukunft —

und 70 Jahre Forschergeist und Vielfalt. Im Jubildaumsjahr hat die
Fraunhofer-Gesellschaft 70 Mitarbeiterinnen und Mitarbeiter Uber die
Grenzen von Standorten und Disziplinen hinweg nach ihrer Vision fir
morgen und Gbermorgen befragt.

Einer dieser 70 Kopfe ist unser Mitarbeiter Steffen Hess, der am IESE
das Forschungsprogramm »Smart Rural Areas« leitete und nun der Ab-

und sein Team mit der Digitalisierung landlicher Raume. Das Vorbild des
Programms ist das Projekt »Digitale Dorfer«, bei dem Apps entwickelt
werden, die die Digitalisierung auf dem Land vorantreiben.

= Mehr dariiber erfahren Sie in diesem Film:
! http://s.fhg.de/hess

Zu den Portrats der anderen 69 Kdpfe geht es hier:
O http://s.fhg.de/koepfe
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im Bereich der Nahversorgung, Arbeit, Mobilitat,
Verwaltung und Kommunikation werden adressiert.
Mittlerweile sind es nicht nur die Testgemeinden des
Projekts, die mit diesen Diensten arbeiten: Viele wei-
tere Kommunen in ganz Deutschland haben sich den
»Digitalen Dorfern« angeschlossen. Im April 2020
wurden aufgrund der Coronavirus-Pandemie die
DorfApps flachendeckend in ganz Rheinland-Pfalz
und Schleswig-Holstein ausgerollt. Mit weiteren Bun-
deslandern wird verhandelt. Die Gemeinden kénnen
dabei ganz individuell entscheiden, mit welchen The-
men sie starten mochten und wann und wie sie vor
Ort den digitalen Wandel fur sich gestalten wollen.

Das Fraunhofer IESE wird nun in einem weiteren gro-
Ben Projektvorhaben, den »Smarten LandRegionenx,
vom Bundesministerium fir Erndhrung und Land-
wirtschaft gefordert. Ahnlich wie bei den »Digitalen
Dorfern« werden landlich gepragte Landkreise dazu
aufgefordert, sich mit Ideen zu bewerben. Das Fraun-
hofer IESE wird seine Vision fortfiihren, mithilfe von
digitalen Okosystemen das Leben auch in landlichen
Regionen fortschrittlich und attraktiv zu halten. Leben
und Arbeit soll durch die Digitalisierung an allen Or-
ten —ob in der Stadt oder auf dem Dorf — gleicherma-
Ben maglich und attraktiv sein. Mit der Vernetzung
landlicher Regionen wird ein wichtiger Schritt getan,
alle Kommunen in Deutschland zukunftsfahig zu hal-
ten. Wie wichtig dies ist, hat sich gerade im Zuge der
Coronavirus-Pandemie 2020 drastisch gezeigt.

teilung »Digital Society Ecosystems« vorsteht. Darin beschaftigen sich er
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Digitale Okosysteme

Die richtigen Welchen stellen fur
neue digitale Geschaftsmodelle

Die digitale Transformation flhrt zu zahlreichen neuen, digitalen Geschaftsmodellen.
Hierbei zeichnet sich ein klarer Trend ab: Digitale Okosysteme. Dr. Matthias Naab,
Hauptabteilungsleiter »Information Systems« und Dr. Marcus Trapp, Abteilungsleiter
»User Experience and Requirements Engineering« erklaren im Interview, was Digitale
Okosysteme ausmacht und wie das Fraunhofer IESE Kunden auf dem Weg zum erfolg-

reichen Digitalen Okosystem untersttzt.

Was zeichnet ein Digitales Okosystem
aus?

Naab: In einem Digitalen Okosystem kooperieren
Unternehmen und Menschen, die zwar unabhangig
sind, sich von der Teilnahme aber einen gegenseitigen
Vorteil versprechen. Ein Digitales Okosystem hat in
seinem Zentrum eine digitale Plattform, die diese Ko-
operation besonders gut unterstitzt.

Trapp: Gute und erfolgreiche Beispiele von Digitalen
Okosystemen sind um die Plattformen AirBnB, Uber
oder Apple App Store entstanden. Gleichzeitig ist es
uns wichtig, jetzt nicht alles als Digitales Okosystem
zuU bezeichnen, was ja gerne passiert, wenn ein The-
ma gerade eine hohe Sichtbarkeit hat.

Wie kann man die Begriffe »Digitales
Okosystem« und »Plattformékonomie«
voneinander abgrenzen?

Trapp: Wahrend es sich bei einem Digitalen Oko-
system um einen ganz konkreten Verbund von
Unternehmen, Menschen und IT-Systemen handelt,
ist Plattformokonomie ein grundsatzliches wirtschaft-
liches Prinzip. Ein Digitales Okosystern kann mit der
Intention aufgebaut werden, nach den Prinzipien der
Plattformokonomie zu funktionieren. Das heiBt, dass
es in einem solchen Digitalen Okosystem um klare
Okonomische Interessen geht und es typischerweise

Dr. Matthias Naab und Dr. Marcus Trapp arbeiten seit Jahren am
Thema Digitale Okosysteme und unterstiitzen Kunden aus unter-
schiedlichsten Branchen.
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mehrseitige Markte gibt, in denen die Teilnehmer ihre

Transaktionen Uber die digitale Plattform abwickeln.
Es gibt aber auch Digitale Okosysteme, die nicht der
Plattformokonomie zuzuordnen sind, sondern die
andere Ziele verfolgen, zum Beispiel Wikipedia.

Welche Moglichkeiten gibt es fiir Un-
ternehmen, an einem Digitalen Okosys-
tem beteiligt zu sein?

Naab: Ein Unternehmen muss grundsétzlich die
Entscheidung treffen, in welcher Rolle es an einem
Digitalen Okosystem teilnehmen mochte. Bei schon
existierenden Digitalen Okosystemen kann ein Unter-
nehmen als Partner einsteigen und sich am Geschaft
beteiligen, das Uber die entsprechende digitale Platt-
form abgewickelt wird.

Gibt es in einer Domane noch kein erfolgreiches
Digitales Okosystem oder hat ein Unternehmen den
Eindruck, ein noch erfolgreicheres Digitales Okosys-
tem etablieren zu konnen, so kann es die Rolle des
Okosysteminitiators einnehmen. Dies geht mit viel-
faltigsten herausfordernden Aufgaben einher, die vor
allem ein abgestimmtes Gesamtbild von Geschafts-
modell, technischer Umsetzung in der Plattform und
vertraglicher Gestaltung zwischen allen Okosystem-
teilnehmern erreichen missen.
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»Wir begleiten unsere Kund

Weg zum Digitalen Okosyst

wir gemeinsam mit ihnen 1
der Ideenfindung, Gestalt

Umsetzung arbeiten.«

Die Initiierung eines Digitalen Okosys-
tems ist also sehr herausfordernd:
Welche Chancen bietet sie?

Trapp: Die Initiierung eines Digitalen Okosystems
bietet enorme Chancen, weil damit die komplette
Art und Weise, wie Geschéfte in einer bestimmten
Domane gemacht werden, verandert werden kann.
Es besteht die Moglichkeit, durch Harmonisierung

im geschaftlichen, technischen und rechtlichen Sinne
komplett neue Geschaftsmodelle und eine enorme
Effizienzsteigerung in einer Domane zu erzielen. Der
Initiator eines Okosystems hat dabei erheblichen
Gestaltungsspielraum und kann durch die Abwick-
lung kinftiger Geschafte Uber seine Plattform daran
mitverdienen. Dadurch entsteht ein groBer Anreiz fir
den Okosysteminitiator, das Okosystem wachsen zu
lassen und erfolgreich zu machen.

Fiir welche Unternehmen kann es
sinnvoll sein, tiber den Aufbau eines
Digitalen Okosystems nachzudenken?

Naab: Zunachst gibt es keine Unternehmen, die sich
per se nicht zumindest gedanklich damit beschaftigen
sollten, weil Digitale Okosysteme das Umfeld aller
Unternehmen beeinflussen werden, egal fir welche
Rolle die Unternehmen sich entscheiden.

Um die Initiierung eines Digitalen Okosystems meis-
tern zu konnen, braucht ein Unternehmen einen star-
ken Gestaltungswillen und den Drang, eine Domane
gegen viele Widerstdnde umzukrempeln. AuBerdem
werden signifikante Finanzmittel benotigt, da starke
Investitionen in den Aufbau der Plattform und das
Wachstum der Partner gefordert sind.
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Trapp: In Deutschland gibt es viele starke und
traditionsreiche Unternehmen, die den notwendi-
gen Einfluss und auch die Finanzmittel haben, um
erfolgreiche Digitale Okosysteme zu etablieren. Dabei
sollten wir in Deutschland vor allem auch einen Fokus
auf B2B-Okosysteme haben, wahrend viele der schon
bekannten Digitalen Okosysteme eher aus den USA
stammen und einen Fokus auf B2C haben.

Wie hilft das Fraunhofer IESE Unter-
nehmen bei der Gestaltung von Digita-
len Okosystemen?

Trapp: Zu Beginn steht meist die Frage, ob ein Unter-
nehmen (iberhaupt ein Digitales Okosystem initiieren
sollte. Diese Frage kann nur dann solide beantwortet
werden, wenn man konkrete Ideen fir ein Digitales
Okosystem ausgearbeitet hat und dabei in den Be-
reichen Geschaftsmodell, Technologie und Rechtliches
eine gewisse Tiefe erreicht hat. Wir unterstiitzen
Unternehmen zunachst dabei, von einer initialen
Vision zu einer greifbaren Idee zu gelangen, die dann
beurteilt werden kann.

Die Plattformen und Services der
groBBen und erfolgreichen Digitalen
Okosysteme erscheinen oft direkt
tiberzeugend. Worin liegt die Heraus-

forderung, neue zu gestalten?

Naab: In der Tat sieht das Endergebnis eines Ge-
schaftsmodells eines Digitalen Okosystems oft er-
schreckend einfach aus. Das ist in gewisser Weise tri-
gerisch, weil es leicht den Eindruck aufkommen lasst,
dass man selbst doch mit Gberschaubarem Aufwand
zu einem ahnlich Uberzeugenden Ergebnis gelangen
sollte.

An dieser Stelle kdnnen wir aus vielfacher eigener
Erfahrung sagen, dass es sich immer wieder ahnlich
verhalt: Zu Beginn sind die Ideen Uberhaupt nicht klar
und es dauert oft Monate intensivster gestaltender
Arbeit, bis man zu einem einfach aussehenden Resul-
tat gelangt. Wir begleiten unsere Kunden auf diesem
Weg und arbeiten intensiv mit ihnen zusammen an
der Gestaltung einer entstehenden Idee fir ein neues
Digitales Okosystem.

Mit dem Kunden designen Sie in Work-
shops neue Digitale Okosysteme und
setzen dafiir Playmobil® ein. Was macht
diese Methode so wertvoll fiir die Teil-
nehmer?

Trapp: Der Einsatz von Playmobil® bei TED, unserer
Methode »Tangible Ecosystem Design«, macht die
Gestaltung des Okosystems im wahrsten Sinne an-
fassbar und erlebbar. Dadurch kommen bessere Dis-
kussionen zustande, es werden mehr Details erarbei-
tet und durchdacht und das Ergebnis bleibt bei den
Teilnehmern besser im Gedachtnis. Das ist aber nur
ein Teil des Erfolgs. Wir spielen nicht nur einfach mit
Playmobil®, vielmehr folgt das Vorgehen einem ext-
rem durchdachten Ablauf, der nach und nach essen-
zielle Aspekte von Digitalen Okosystemen beleuchtet
und dabei immer geschaftliche, technische und recht-
liche Aspekte im Blick behalt. Diese sehr konkrete
Herangehensweise lasst die Teilnehmer potenzielle
Probleme friihzeitig erkennen und beheben.

Wie kann das IESE auch beim weiteren
Aufbau und bei der Etablierung eines
Digitalen Okosystems helfen?

Naab: Neben der initialen Gestaltung des Okosystems
haben wir auch viel Erfahrung damit gesammelt, was
wahrend des Aufbaus der Plattform und des Wachs-
tums des Okosystems notwendig ist. Dabei geht es
einerseits sehr stark um die Involvierung von Partnern
und einer entstehenden Community, von der das Di-
gitale Okosystem erst lebt. Zum anderen kénnen wir
als Institut fir Software- und Systems Engineering die
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»In Deutschland gibt es vi
und traditionsreiche Unte
die den notwendigen Einfl

auch die Finanzmittel hab Naab: Am Beispiel Caruso kann man sehr schén eine

maogliche Unterstltzung durch das Fraunhofer IESE

erfolgreiche Digitale Oko

e« illustrieren. Wir haben Caruso von der injtialen Ge-
staltung und Ausrichtung des Digitalen Okosystems
an begleitet und Uber die Zeit dann immer wieder
den Fokus an die Bedarfe angepasst. So haben wir
vom User-Experience-Design Uber das Design von

Kernkonzepten der Plattform bis zur technischen

Architektur und den Sicherheitskonzepten viele
komplette Bandbreite von Expertise einbringen, die
notwendig ist, um das Herzstlick des entstehenden

Beitrage geliefert. Ganz konkret haben wir z.B. die
Verfahren fir die DSGVO-konforme Behandlung von

Digitalen Okosystems, namlich die digitale Plattform,
erfolgreich zu bauen. Dabei haben wir unsere Kern-
kompetenzen wie User-Experience-Design, Architek-
turdesign, Safety und Security Engineering oder Data
Science entsprechend erweitert, um im Kontext von

personenbezogenen Daten bei der Ubertragung Uber
die zentrale Datenaustauschplattform mitgestaltet.

Wie kann ein Unternehmen dafiir sor-
gen, dass ein initiiertes Digitales Oko-

Digitalen Okosystemen unsere Kunden bestméglich system erfolgreich wird?
zu unterstitzen.
Naab: Es gibt leider kein Rezept, das den Erfolg

Welche Kunden hat das Fraunhofer garantieren kénnte. Trotzdem kdnnen wir natiirlich

IESE beim Thema Digitale Okosysteme
bereits unterstiitzt? Mit welchen
konkreten Leistungen?

aus schon gemachten Fehlern (eigenen und denen
anderer) lernen und damit auch wichtige Erfolgs-
faktoren benennen. Ein absoluter Erfolgsfaktor ist die
integrierte und sauber abgestimmte Betrachtung von
Trapp: Das Fraunhofer IESE hat Unternehmen quer geschaftlichen, technischen und rechtlichen Aspek-

durch viele Branchen bei Entscheidungen zu Digitalen ten.

Okosystemen und bei deren Gestaltung unterstitzt,
z.B. die Caruso GmbH, John Deere und die DATEV e.G.

Trapp: Die Etablierung des Partnernetzwerks ist ein
weiterer Erfolgsfaktor. Die Partner missen einen Vor-
teil davon haben, am Okosystem teilzunehmen, sie
mUssen zueinander passen, weil sie interagieren mis-
sen, und ihre Anzahl muss schnell wachsen, weil nur
so die notwendigen Netzwerkeffekte eintreten und
somit die Attraktivitat weiter steigt. Ebenfalls wichtig
ist es, die Etablierung des Digitalen Okosystems tber
eine Zeit von Jahren zu betrachten und eine Vision
vom Aufbau zu haben, dabei aber immer wieder auf
Gelerntes zu reagieren und den Plan anzupassen.
Auch finanziell brauchen Unternehmen Ausdauer,

weil sich das Engagement in Digitale Okosysteme

X
4
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Mit der TED-Methode (s. S. 40f.) erarbeitet das Fraunhofer IESE mit dem Kunden
Schritt fir Schritt unterschiedlichste Aspekte des Digitalen Okosystems.

meist erst nach Jahren so richtig auszahlt. [ ]

Das Interview fiihrte Claudia Reis,
Pressereferentin beim Fraunhofer IESE.
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langible £cosystem

Design

Komplexitat spielerisch melstern

Digitale Okosysteme sind ungleich komple-
xer zu verstehen als Softwaresysteme, die
unter der alleinigen Kontrolle eines ein-
zelnen Unternehmens stehen. In mehr als
zwanzig Projekten ist das Fraunhofer IESE
immer wieder auf die vielen Herausforde-
rungen bei der Konzeption und Model-
lierung solcher Digitalen Okosysteme und
deren User Experience gestoBen. Eine ei-
genstandige Methode zur Entwicklung von
digitalen Dienstleitungen und disruptiven
Geschaftsmodellen im Kontext der digitalen
Transformation erschien sinnvoll: die »Tan-
gible Ecosystem Design« (TED)-Methode.

Was genau ist die TED-Methode?

Traditionelle UCD-Methoden (User Centered Design;
nutzerzentriertes Design) konzentrieren sich auf die
Konzeption hochwertiger Dienstleistungen. Trotzdem
handelt es sich bei den meisten davon um Insellésun-
gen einzelner Unternehmen. Aktuell — mitten in der
digitalen Transformation — erfordert die Entwicklung
von Dienstleistungen zusatzliche Methoden, um eine
End-to-End-User-Erfahrung und nachhaltige Ge-
schaftsmodelle zu schaffen, die Uber die Grenzen ein-
zelner Unternehmen hinweggehen und dabei einen
Mehrwert flir den Endverbraucher generieren.

Hier setzt das Fraunhofer IESE mit seiner neuen Work-
shop-Methode an. Um die Konzeption fir die Teil-
nehmer greifbar, also »tangible«, zu machen, werden
Playmobil®-Spielfiguren zum Einsatz gebracht.

In unserem Workshop kénnen die Teilnehmer mit
Playmobil® und geeigneten Templates ein Digita-
les Okosystem modellieren und beschreiben. Dabei
werden viele der Herausforderungen, vor denen
Unternehmen stehen, berlicksichtigt:

Vielfalt: Okosysteme bestehen aus einer Vielzahl
von Entwicklungsorganisationen, heterogenen Tech-
nologien, einem Mix aus technischen Methoden und
unterschiedlichen (teilweise widersprichlichen) Ge-
schéfts- und Nutzerzielen. Der Modellierungs- und
Priorisierungsaufwand flr das Verstehen und Beherr-
schen der Nutzer- beziehungsweise Systemanforde-
rung ist immens.

End-to-End-Qualitdt: In einem digitalen Oko-
system sind viele Teile nicht mehr unter der Kontrol-
le einer Softwareentwicklungsorganisation, die den
Okosystemkonsumenten betreut, dennoch muss eine
durchgangige Qualitat erreicht werden. Obwohl viele
Unternehmen das System beeinflussen, mochten Be-
nutzer sie als einen Service wahrnehmen und nutzen
kénnen.

Unsicherheit: Okosysteme entwickeln sich dyna-
misch und werden von vielen unabhangigen Akteu-
ren in ihrem eigenen Tempo vorangetrieben. Manche
Entscheidungen beruhen auf unvollstdndigen Anfor-
derungen oder auf Einschatzungen Uber die Weiter-
entwicklung der Nutzerbedurfnisse. Diese mussen
aber systematisch aufgenommen und im Nachgang
Uberprift werden.
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Die Hauptbausteine der Methode fiihren die Experten
des Fraunhofer [ESE mit den Teilnehmern im Work-
shop stringent durch und erarbeiten die verschiede-
nen Templates. Gestartet wird mit der Definition der
Ziele beziehungsweise der Philosophie des Okosys-
tems. Danach identifizieren die Workshopteilnehmer
die verschiedenen Services und modellieren diese auf
unterschiedlichen Abstraktionsebenen. AnschlieBend
werden die verschiedenen Akteure eines Okosystems
identifiziert und dazu im Detail beschrieben. Als Teil
der methodischen Anleitung wurden die Model-
lierungselemente so definiert, dass die Workshop-
Teilnehmer immer das gleiche Playmobil®-Element
benutzen konnen, um verschiedene Services und
Beziehungen darzustellen. Als Abschluss werden alle
plattformspezifischen Aspekte festgehalten.

Fir Digitale Okosysteme fordert die » TED«-Methode
die Zusammenarbeit zwischen den Stakeholdern
bei folgenden Schritten:

1. Definition | 2. Design | 3. Analyse

Die Vorteile der Methode

In kurzer Zeit bekommen die Unternehmen einen gu-
ten Eindruck davon, ob die von ihnen angedachten
Services Erfolgspotenzial haben oder wie sie sich am
besten in einem Okosystem positionieren kdnnen.
Verschiedene Varianten von Geschaftsbeziehungen
kénnen dabei ausprobiert werden, sodass sicherge-
stellt wird, dass alle Beteiligten Vorteile durch die Teil-
nahme am modellierten Okosystem erhalten.

ECOSYSTEM
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»Was macht das Okosystem?« — Diese Frage ist anscheinend gar
nicht so leicht zu beantworten.
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Die physische Darstellung von Konzepten ist dabei ein
wichtiges Werkzeug. Informationen wie Farben und
Formen konnen von unserem Gehirn besser in Erinne-
rung gerufen und mit anderen nicht verwandten In-
formationsaspekten in Verbindung gebracht werden.
Dazu werden den Playmobil®-Spielzeugen verschiede-
ne Metaphern fir komplexe technische, geschaftliche
und rechtliche Konzepte zugeordnet. Als Sinnbilder
liefern sie reichhaltigere Beschreibungen der Realitat
und er6ffnen einen breiteren Blick auf neue Maglich-
keiten. Sie werden verwendet, um einer Aussage eine
starke Wirkung zu verleihen und um eine bessere
Vorstellung von Losungen und Nutzungssituationen
zu vermitteln. In Kombination mit einer strukturier-
ten Vorgehensweise innerhalb des interaktiven Work-
shops unterstltzt dies den konstruktiven Austausch
zwischen den involvierten Stakeholdern eines Digita-
len Okosystems.

Jedes Unternehmen, das sich mit seiner Trans-
formation durch den digitalen Wandel beschaf-
tigt, kann sich mithilfe des kreativen Ansatzes des
Fraunhofer IESE einen besseren Uberblick Gber die
Chancen und Potenziale verschaffen. Das betrifft
sowohl die eigenen Geschaftsmodelle als auch ge-
eignete andere Geschaftsmodelle und neue digi-
tale Dienste. Gemeinsam mit dem Fraunhofer IESE
als Berater kann das Unternehmen so an innova-
tiven Losungen in der eigenen Branche arbeiten.

Jedes Playmobil®-Element verkdrpert z.B. einen Akteur
oder einen Plattformservice.
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BasSys 4

Fine dienstbasierte
Industrie—-4.0-Architektur

Heutzutage sind Fertigungsanlagen auf die Massenproduktion identischer Waren
ausgelegt. Obwohl Fertigungssysteme oft eine gewisse Flexibilitat besitzen, sind sie
nicht vollstdndig wandelbar. Stattdessen sind Anderungen mit hohen Kosten ver-
bunden. Wandelbare Produktion hingegen erlaubt es Herstellern, schneller auf eine
veranderte Nachfrage zu reagieren und kleine LosgroBen effizient zu produzieren.
Der Digitale Zwilling ist ein Schlisselkonzept fur die Umsetzung der erforderlichen
Wandelbarkeit. BaSys 4 definiert eine Referenzarchitektur flr Produktionssyste-
me, die den Wandel zur Industrie 4.0 ermdglicht. Unsere Open-Source-Middleware
Eclipse BaSyx ist eine Referenzimplementierung der Konzepte von BaSys 4.
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Sich wandelnde Markte erfordern eine
wandelbare Produktion

Die zunehmende Nachfrage nach individualisierten
Produkten und die immer klrzeren Produktlebens-
zyklen eréffnen Fertigungsanlagen neue Moglichkei-
ten, sich von der Konkurrenz abzuheben. Traditionell
waren die Verkaufsargumente in der Fertigung Stlick-
kosten und Qualitat; heute gewinnt die Fahigkeit, in-
dividualisierte Produkte herzustellen, zunehmend an
Bedeutung. Hersteller, die in der Lage sind, Produkte
zu individualisieren, konnen schon heute wesentlich
hoéhere Umsatze pro Produkt erzielen. Bei individuali-
sierten Produkten besteht jedoch die Herausforderung
darin, dass sie nur in kleinen LosgroBen nachgefragt
werden. Die Anderungskosten sind bei traditionel-
len Fertigungslinien zu hoch, um kleine LosgroBen
wirtschaftlich zu realisieren. Andererseits konnte ein
wandelbares Fertigungssystem hohere Stlickkosten
fdr individualisierte Produkte zu geringen Mehrkosten
oder gar ohne Mehrkosten fur die Anderung der Fer-
tigungslinien realisieren. Dies bringt Wettbewerbsvor-
teile, erfordert aber eine neue Fertigungsarchitektur
fur Produktionsanlagen.

Wandelbare Produktion erfordert Wandelbarkeit
sowohl bezliglich der Produktionsressourcen einer
Fertigungslinie als auch bezlglich der Produktions-
prozesse. Zur physikalischen Wandelbarkeit gehoért
die Fahigkeit, beispielsweise die von einem Roboter
benutzten Werkzeuge zu andern, eventuell Produk-
tionsgerate hinzuzufiigen oder zu entfernen und
Mitarbeiter auszubilden. Veranderungen der Pro-
duktionsprozesse erfordern Anderungen im Bereich
Prozessautomation, Anpassung der Prozess- und
Qualitatsdokumentation und moglicherweise die Ein-
richtung von Lieferketten. Hinzu kommt die erneute
Zertifizierung von Fertigungslinien, um sicherzustel-
len, dass sie die Kundenanforderungen erfullen.

Aktuelle Fertigungsprozesse sind
zu starr

Physikalische Wandelbarkeit ist normalerweise in be-
stehenden Fertigungslinien gegeben. Anderungen im
Bereich Prozessautomation und Re-Zertifizierung sind
dagegen die Haupthindernisse, die einer wandelbaren
Produktion im Wege stehen. Diese lassen sich nicht
einfach durch den Austausch eines einzelnen Geréts



erzielen; stattdessen mussen die Fertigungsprozesse
an Industrie 4.0 angepasst werden. Heutzutage wird
Prozessautomation mithilfe speicherprogrammier-
barer Steuerungen (SPS) realisiert. Diese flhren zyk-
lische Programme aus, die in einer Standardsprache
programmiert sind. Eine einzelne SPS automatisiert
eine Produktionszelle oder einen Schritt eines auto-
matisierten Fertigungsprozesses. SPS steuern Arbeits-
platze und Roboter und fihren fir jedes Werkstlck
die notwendigen Prozessschritte aus. Der komplette
Fertigungsprozess wird auf alle SPS der Fertigungs-
linie verteilt. Anderungen in der Prozessautomation
erfordern daher die Umprogrammierung der SPS,
was heute oftmals unerwinschte Seiteneffekte in
dem Prozess verursacht. Diese Seiteneffekte flihren
zu deutlich l&ngeren Stillstand- und Anderungszeiten
sowie hoheren Kosten.

Wandelbarkeit méglich machen mit
BaSys-4-Architekturkonzepten

Wandelbare Prozesse verkirzen die Stillstandzeiten
von Fertigungslinien bei Prozessanderungen. Idealer-
weise kann die Programmierung ohne Seiteneffekte
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und ohne jegliche Stillstandzeiten gedndert werden.
BaSys 4 definiert eine servicebasierte Fertigungs-
architektur, die diese Wandelbarkeit ermoglicht. Es
sind nicht mehr SPS, die Prozessschritte umsetzen,
sondern aufrufbare Dienste. SPS-Basisdienste imple-
mentieren Echtzeitverhalten, das Fertigungsschritte
steuert, zum Beispiel fir das Bohren von Léchern oder
automatisierte Qualitatsbewertung. Die Anpassung
der Dienste ist mithilfe von Parametern moglich, die
zum Beispiel die Position und GréBe von Bohrléchern
bestimmen.

Weitere Infos zum Projekt finden Sie

O[O0
%’%ﬁ hier: www.basys40.de
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Das Fraunhofer IESE kann bel der
richtigen Entschelidung unterstutzen

Das Thema Blockchain ist im Moment in aller Munde, auch befeuert durch den Hype rund um
Bitcoin. Viele Firmen Uberlegen, ob es fir sie sinnvoll und vielversprechend sein kénnte, Ap-
plikationen basierend auf einer Blockchain-Technologie zu entwickeln oder zumindest damit
zu experimentieren. Das Fraunhofer IESE unterstltzt Firmen bei der Entwicklung und beim

Aufbau solcher Applikationen.

Was ist tiberhaupt Blockchain?

Eine Blockchain ist eine Datenbank, die dezentral in
einem Netzwerk aus unabhdngigen Rechnerkno-
ten gespeichert ist. Die Daten werden in Form von
Transaktionen in einer linear verknlpften Kette von
Blocken abgelegt, die Uber kryptografische Verfahren
miteinander verbunden und damit gegen Manipula-
tion gesichert sind. Zentrale Vorteile einer Blockchain
sind der Verzicht auf zentrale vermittelnde Instanzen
und eine manipulationssichere Nachvollziehbarkeit
von Transaktionen. Haufig diskutierte Nachteile sind
die hohen Kosten von Transaktionen und der damit
verbundene Energieverbrauch sowie der geringe
Durchsatz von Transaktionen.

Die Kommunikation zwischen den beteiligten Kno-
ten, die kryptografischen Verfahren und die Abstim-
mung Uber neu zu akzeptierende Transaktionen im
Netzwerk werden durch eine Blockchain-Technolo-
gie umgesetzt. Die bekannteste Blockchain-Tech-
nologie ist die Kryptowahrung Bitcoin; eine andere
Blockchain-Technologie ist zum Beispiel Ethereum.

Auf Blockchain-Technologien aufbauend kénnen IT-
Anwendungen entwickelt werden, die sich die
Eigenschaften der Blockchain bei der Datenhaltung
zunutze machen.

Wahrend auf der einen Seite eine enorme Erwar-
tungshaltung bezlglich des disruptiven Potenzials
Blockchain-basierter Anwendungen existiert, mehren
sich auf der anderen Seite die Stimmen, die massiv
das Fehlen von realen Anwendungen beklagen, die
wirklich von Blockchain profitieren.

Das Problem von Blockchain
in Unternehmen

Es wird zwar im Unternehmensfeld viel Uber Block-
chain gesprochen und diskutiert, aber oft fehlt eine
gemeinsame Sprache und ein ausreichend tiefes
Verstandnis zum Thema Blockchain. Darliber hinaus
wird die Eignung der Technologie Blockchain haufig
nur oberflachlich diskutiert. Auch die methodische
Kompetenz flr die Entwicklung hochgradig verteilter
Applikationen basierend auf Blockchain bei gleich-



zeitiger Erreichung von Qualitatseigenschaften wie
User Experience und Sicherheit ist wenig ausgepragt.
Viele Unternehmen diskutieren das Thema isoliert
voneinander im Management und in der Technik,
haben dabei aber oft keinen gemeinsamen Wissens-
stand und kein Zielbild entwickelt. Viele Unterneh-
men fihlen sich auBerdem unter Zeitdruck, schneller
als die Wettbewerber mit Entscheidungen und even-
tuell auch Lésungen auf den Markt zu kommen.

Was brauchen Unternehmen nun, die sich mit dem
Thema Blockchain auseinandersetzen? Hierzu bietet
das Fraunhofer IESE methodische Unterstltzung an,
welche es ermdglicht, sich dem Thema strukturiert zu
nahern. So kénnen Unternehmen ein Zielbild entwi-
ckeln und werden durch den gesamten Prozess bis zur
technologischen Umsetzung geleitet.

Das Fraunhofer IESE bietet
die Losung mit fundierter
Unterstiutzung

Der Rahmen unserer Losung ist eine langjahrig eta-
blierte und bewahrte Architektur- und Software-
Engineering-Methodik und ein entsprechendes Pro-
jektvorgehen. Die Losung beinhaltet unter anderem
die folgenden Bausteine:

e eine einheitliche Terminologie,
die haufig durcheinandergeworfene Begriffe

rund um Blockchain sauber definiert.

e Unterstiitzung bei der Bewertung
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die methodische FlUhrung Ubernehmen. Hier geht
es vor allem darum, den geplanten Einsatzkon-
text, die Vertrauensbeziehungen zwischen Parteien
rund um die Applikation und die geforderten Quali-
tatseigenschaften der Applikation zu verstehen und
zu bewerten. SchlieBlich wird erértert und entschie-
den, ob es einen Anwendungsfall gibt, der von
der Umsetzung mit einer Blockchain-Technologie
profitiert und den der Kunde prototypisch umsetzen
mochte.

Zur Umsetzung des Anwendungsfalls arbeiten das
Fraunhofer IESE und der Kunde gemeinsam an der
Architektur fir die Applikation, die auf einer Block-
chain basiert. Dabei bringt das Fraunhofer IESE seine
Erfahrung in der Architekturdefinition und in spezi-
fischen Fragestellungen zum Thema Blockchain ein.
AuBerdem bietet es Unterstlitzung beim User-Expe-
rience-Design: Hier geht es darum, das Augenmerk
auch auf die Anwender zu richten: An was muss bei
Blockchain-Projekten gedacht werden, sodass die
Anwender ein mdglichst unkompliziertes und zufrie-
denstellendes Nutzererlebnis haben? Je nach Kun-
denwunsch kann das Fraunhofer IESE auch bei der
prototypischen Implementierung und bei der Evalua-
tion des Prototyps unterstitzen.

2 Mehr Infos zum Thema auch im Blog:

%ﬁ https://s.fhg.de/abba

Fraunhofer Blockchain-Tag

der Eignung einer Applikation fur den

Einsatz von Blockchain-Technologie mit einem
Am 5. November 2019 fand der »Fraunhofer-Block-
chain-Tag« in Berlin statt. Die spannenden Diskus-

Kriterienkatalog.
e Unterstiitzung beim Architekturdesign sionen reichten von aktuellen Fraunhofer-Arbeiten im
von Blockchain-basierten Applikationen, vor Bereich Blockchain bis zur Blockchain-Strategie der
allem durch eine systematische architektur-
bezogene Aufbereitung der Applikationen und

durch einen Katalog von Fragen, die wahrend

Bundesregierung. Die Fraunhofer-Institute IESE und
FOKUS diskutierten im Workshop »Blockchain als
Basisinfrastruktur fir 6ffentliche Dienstleistungen« mit
des Designs zu stellen und zu beantworten sind. zahlreichen Teilnehmern, wie eine »Bundesblockchain«
aussehen konnte und was sie konnen sollte, um sinn-
Gemeinsam mit dem Kunden analysiert das volle Anwendungsfalle zu unterstitzen.
Fraunhofer [ESE entweder existierende Anwen-
dungsfalle, die fur Blockchain infrage kom- Wenn auch Sie vor der Entscheidung »Blockchain: ja
men, oder es werden mithilfe von Kreativitats- oder nein?« stehen, dann sprechen Sie mit unserem
Experten Dr. Matthias Naab.

Mail: matthias.naab@iese.fraunhofer.de

techniken neue Anwendungsfalle geschaffen. Da-
bei fungiert das Institut als Unterstiitzer und kann
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mailto:matthias.naab@iese.fraunhofer.de
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HIGHLIGHTS

48

K1ickoTfTt

D)

er

Das vom BMBF geférderte Industrie-4.0-Projekt »BaSys 4.0 — Basissystem Industrie 4.0« lief zum
30. Juni 2019 aus. Die Erfolgsstory geht jedoch weiter, denn mit BaSys 4.2 startete das BMBF-Projekt
im Juli 2019 in eine weitere Phase: Unter der Leitung des Fraunhofer IESE werden 20 Partner aus
Forschung und Industrie in den nachsten drei Jahren das kontinuierliche Engineering von Fertigungs-
prozessen und Industrie 4.0 fiir die Prozessindustrie erforschen. Welche Ziele das Projektteam bisher
schon erreicht hat und wo die Reise mit BaSys 4.2 noch hingehen soll, beschreibt Dr. Thomas Kuhn,
Hauptabteilungsleiter am Fraunhofer IESE und Projektleiter von BaSys 4, im Interview.

Ziel des BaSys-4.0-Teams war es, eine Industrie-4.0-
fahige Middleware zu entwickeln, die eine wand-
lungsfahige Produktion ermdglicht. Umgesetzt
haben wir das Vorhaben mit unserer dienstbasierten
Fertigungsarchitektur. Das heiBt, wir haben den Fer-
tigungsprozess nicht, wie heute oft Ublich, verteilt
auf speicherprogrammierbaren Steuerungen (SPS)
realisiert, sondern Uber Dienste, die von Orchestra-
toren basierend auf Produkt- und Prozessmodellen
aufgerufen werden. Dabei kann man fir jedes Pro-
dukt andere »Rezepte« definieren, die beschreiben,
welche Dienste zur Fertigung notwendig sind. Das
Andern dieser Rezepte ist viel einfacher als die Neu-
programmierung von SPS. Informationen Uber Pro-
dukte und Gerate, wie zum Beispiel die angebotenen
Dienste und deren Kosten, werden einheitlich in Ver-
waltungsschalen und deren Teilmodellen abgelegt.
Diese konnen verteilt vorliegen und ermdglichen so
den Zugriff auf verschiedenste Informationen tber
einheitliche Schnittstellen.

Dr. Thomas Kuhn: »BaSys 4 ist der Enabler fur Industrie 4.0«.

cht die

Das Besondere an BaSys 4 ist, dass die IT mit den
Geraten im Shopfloor kommuniziert, was bisher
keine andere Industrie-4.0-Middleware erlaubt. Ver-
waltungsschalen realisieren definierte Schnittstellen
zu Geraten, und damit ist sogar eine Steuerung der
Gerate moglich.



Wie geht es mit BaSys 4 weiter?

Erfreulicherweise schlieBt sich an BaSys 4.0 direkt
unser Folgeprojekt BaSys 4.2 an. Das BMBF foérdert
dieses auch fir die nachsten drei Jahre. Unser Ziel
ist es, BaSys 4 auf die Prozessindustrie auszuweiten.
AuBerdem wollen wir die kontinuierliche Wandel-
barkeit von Produktionsprozessen weitertreiben und
auch Werkzeuge zur einfacheren Konfiguration von
BaSys 4 bereitstellen.

Welche Vorteile fiir die Industrie bietet
die BaSys-4-Middleware?

BaSys 4 ist eine dienstbasierte Fertigungsarchitektur.
Diese bietet fur Nutzer enorme Vorteile. Dreh- und
Angelpunkt sind die sogenannten Verwaltungsscha-
len. Sie ermdglichen einen durchgdngigen Datenzu-
griff von der IT in den Shopfloor. Der Status von Ge-
raten und Auftragen steht jederzeit zur Verfligung.
Pradiktive Wartung, Dashboards und Analysen
kdnnen dank BaSys 4 gunstig realisiert werden. Man
kann die Produktqualitat in Echtzeit dokumentieren,
was von immer mehr Auftraggebern gefordert wird.

HIGHLIGHTS

Diese werden in der Verwaltungsschale des Pro-
dukts gespeichert und stehen jederzeit fir Ana-
lysen zur Verfligung.

Also BaSys 4 als Enabler fiir
Industrie 4.0?

Ja, so kdnnte man es bezeichnen. Die dienstba-
sierte Fertigungsarchitektur von BaSys 4 realisiert
enorme Vorteile fir produzierende Unterneh-
men. Werkstlcke kédnnen auch in kleinen Stiick-
zahlen effizient produziert werden; die LosgréBe 1

wird Realitat.
Das Interview fiihrte Claudia Reis,
Pressereferentin beim Fraunhofer IESE
Tl Interessierte laden wir herz-

*r lich ein, sich die Open-Source-
Middleware herunterzuladen:
www.basys40.de
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taatssekretarin Schmitt
Lch uber Industrie 4.0
le Landwirtschaft

Staatssekretarin Daniela Schmitt und Dr. Joe Weingarten, beide aus dem rheinland-pfalzischen
Ministerium fur Wirtschaft, Verkehr, Landwirtschaft und Weinbau, waren am 16. Juli 2019 zu Gast
im Fraunhofer-Zentrum. Sie informierten sich unter anderem Uber die Forschungsarbeiten des
Fraunhofer IESE zu den Innovationsthemen »Industrie 4.0« und »Digitale Landwirtschaft«.

Wirtschaftsstaatsekretarin Daniela Schmitt war von
der Arbeit am Fraunhofer IESE begeistert.

nit BaSys

Anhand des Projekts BaSys zeigte das Fraunhofer
IESE seinen Gasten, wie es Industrie 4.0 auch fir
den Mittelstand einfach macht. Die Open-Source-
Middleware ermdglicht es Fertigungsunternehmen,
ihre Produktion individueller an die Bedurfnisse der
Kunden anzupassen. Dass das IESE mit dieser Losung
auf dem richtigen Weg ist, bestatigte auch Staats-
sekretarin Schmitt: »Es ist unser Auftrag, Hirden und
Bedenken abzubauen und mittelstandische Produk-
tionsunternehmen fit fir die Zukunft zu machen.«

IESE forscht an innova-
fir die Agrarindustrie

Wie das Fraunhofer IESE dazu beitragen will, die
Landwirtschaft der Zukunft zu gestalten, wur-
de auBerdem anhand des Fraunhofer-Leitprojekts
»COGNAC« (Cognitive Agriculture) demonstriert.
Hier ist das Ziel, die landwirtschaftliche Produktion
mithilfe sensorbasierter Datenerfassung und Digi-
talisierungs- und Automatisierungsprozesse ebenso
umwelt- und ressourcenschonend wie hocheffizient
zu machen. Laut Staatssekretarin Schmitt sehen sich
heutige Landwirte als Unternehmer, die wettbewerbs-
fahig sein missen. Effizienz in Kombination mit 6ko-
logischen Aspekten sollte daher kinftig noch starker
im Fokus stehen. »Agricultural Data Spaces« (siehe
S. 32f) koénnen hierbei als Okosystem vernetzter
Daten und Dienste die Entscheidungsfindung in der
hochkomplexen Wechselwirkung zwischen Biosphare
und Produktion unterstutzen.
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Unter diesem Motto zeigte das

Fraunhofer

IESE  vom

16. bis 17. Oktober 2019 auf der ELIV im World Conference Center
in Bonn, wie autonome Systeme durch dynamische Risikobewer-

tung abgesichert werden kénnen.

Bei der Markteinfihrung von kooperativen und
hochautomatisierten Systemen stellt der Nachweis
der funktionalen Sicherheit die Hersteller noch im-
mer vor erhebliche Schwierigkeiten. Auf der alle zwei
Jahre stattfindenden Automobilmesse ELIV stellte das
Fraunhofer IESE auf dem Fraunhofer-Gemeinschafts-
stand deshalb ConSerts (Conditional Safety Certifica-
tes) vor: modulare und formal definierte Sicherheits-
konzepte, die zur Laufzeit vollautomatisch integriert
werden koénnen. Nach der erfolgreichen Integration
werden die Safety-Eigenschaften der kooperierenden
Systeme sowie ihrer Umgebung dynamisch Uber-
wacht, um bei sicherheitsrelevanten Ereignissen die
Systeme so zu rekonfigurieren, dass die Sicherheit
des Gesamtsystems stets gewabhrleistet bleibt.

Uber diese Enabler fur hochautomatisierte und ko-
operative Funktionalitat konnten sich interessierte
Messebesucher bei unseren Safety-Experten aus ers-
ter Hand informieren. Zur anschaulichen Demons-
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Im Mittelpunkt des Vortrags von Dr.-Ing. Rasmus Adler
stand das Thema Safety fiir hochautomatisiertes Fahren.

tration diente unser Truck-Platooning-Exponat. Ein
weiteres Highlight war der Vortrag unseres Pro-
gramm-Managers »Autonome Systeme«, Dr.-Ing.
Rasmus Adler, zum Thema »Engineering und Harde-
ning funktionaler Fail-Operational Architekturen fir
das hochautomatisierte Fahrenc.

Jan Reich (links) und Dr. Daniel Schneider stellten interessierten Besuchern
dynamische Risikobewertung zur Absicherung autonomer Systeme vor.
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Coden flr Nachhaltigkeit, Energieeffizienz
und 6kologisches Miteinander — diese

und weitere Themen beschéftigten die Uber
50 Teilnehmenden des 2. PFAFF HACKSs.

l1e Rechner,
“tl1g, loS..«

CK als Ideenschmiede
tquartier der Zukunft

Mehr als 50 Teilnehmende fanden sich am 25. Oktober 2019 am Fraunhofer-Zentrum in
Kaiserslautern ein, um sich einer 24-Stunden-Challenge zu stellen. Dabei entwickelten sie
Ideen fir Prototypen zur digitalen Umsetzung nachhaltiger Konzepte und innovativer L6-

sungen flr das Stadtleben der Zukunft.

Unter dem Motto »Erneuerbar. Effizient. Digital«
beschaftigt sich das Fraunhofer IESE gemeinsam
mit sieben weiteren Partnern mit der Entwicklung
innovativer Ideen und Lésungen fur nachhalti-
ge Stadtquartiere von morgen. Auf dem einsti-
gen Fabrikgeldnde des Nahmaschinenherstellers
PFAFF wird ein neues, klimaneutrales Quartier
entstehen, das Dienste auf einer Quartiersplatt-
form anbietet, welche Losungen aus der Infor-
mations- und Kommunikationstechnik integriert.
Nachhaltige Energieerzeugung und -nutzung so-
wie Mobilitatslésungen der Zukunft und digital-
basierte Moglichkeiten zur Starkung der Gemein-
schaft stehen hierbei im besonderen Fokus. Das
Projekt »EnStadt:Pfaff« wird durch das Bundes-
ministerium fur Bildung und Forschung (BMBF)
und das Bundesministerium flr Wirtschaft und
Energie (BMWi) als eines von sechs bundeswei-
ten Leuchtturmprojekten geférdert. Es ist erklar-
tes Ziel, die Blrgerinnen und Blrger dabei in den
Entstehungsprozess neuer digitaler Losungen
stark einzubeziehen.

ACK als Ideenschmiede

Mit Hackathons ist es moglich, eine junge Ziel-
gruppe in die Projektidee zu involvieren und auch
die Ideen und Visionen Jugendlicher sowie Studie-
render zu berlcksichtigen. Die Teams waren bei

der konkreten Umsetzung ihrer Konzepte rund
um die Themen Klimaschutz und Nachhaltigkeit
auch bei diesem 2. PFAFF HACK wieder sehr kre-
ativ. Einmal mehr bot sich ihnen eine besondere
Gelegenheit, im Dialog zwischen Forschung und
den Menschen Ideen zu finden, weiterzudenken
und direkt an die Umsetzung zu gehen.

Im Finale prasentierten die elf Teams ihre Vor-
schlage in Form unterhaltsamer, aber gehaltvoller
und technisch Uberzeugender Pitches vor einer
Jury bestehend aus Vertretern von KL.digital,
dem Grindungsbiro und dem Fraunhofer IESE.
Vorgestellt wurden User Interfaces mit diverses-
ten Funktionen, Sensoren zur Bemessung und
zum Monitoring des eigenen Energieverbrauchs,
Online-Plattformen flir nachhaltig organisierte
Mitfahrgelegenheiten und Recycling- und Sha-
ring-Plattformen fir ein dkologischeres Mitein-
ander oder ein loT-basiertes (Internet of Things)
Kompostmanagement. In einigen Fallen wurden
auch Ansatze aus dem Bereich der AR (Augmen-
ted Reality) und Gamification implementiert und
Finanzierungsmodelle (z. B. Crowd-Sourcing) zur
Umsetzung der prasentierten Ideen aufgezeigt.
Die Reihe der PFAFF HACKSs wird auch 2020 fort-
gefihrt.

[=]

-+ Mehr Informationen unter
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www.pfaffhack.iese.de
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Im Rahmen der
Forschungsprojekt »EnStadt: PFAFF«
Das ehemali¢

lautern wird

forschen achi

In ¢

schr
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sehen konnte und welche Einflussmoglichkeiten die-
se fur ein klimafreundliches Verhalten der Menschen
bietet. Es zeigt, wie Informations- und Kommunika-
tionstechnologie (IKT) in Zukunft in den Alltag der
Quartiersbewohner, Anwohner, Besucher, Arbeiter-
nehmer, Pendler und sonstiger Betroffener eingebet-

tet sein kann.
Welche Dienste denkbar sind

Generell lassen sich die digitalen Dienste fur das kli-
maneutrale Quartier in drei Gruppen einteilen: Mobi-
litat, Energie und Gemeinschaft. Beispiele aus jedem
dieser Bereiche werden im Konzeptpapier vorgestellt.

Ein Dienst im Bereich Mobilitat konnte z.B. ein Assis-

tenzsystem sein, das den Nutzern Wege mit 6ffentli-

chen Verkehrsmitteln, Leihdiensten oder Mitfahrgele-
genheiten plant und koordiniert (Lina, die intelligente
Mobilitatsassistentin). Mit der Idee eines Parcel Cafés
werden Belange flr eine gut organisierte, komfor-
table Mitmachlogistik adressiert. Hier vereint sich
der Gedanke einer Packstation mit der Idee der Mit-
machlogistik. Zentral im Quartier gelegen, bietet ein
Café neben seinem Kernnutzen auch noch die Mog-
lichkeit, Pakete zentral abzuliefern, bzw. diese zum
passenden Zeitpunkt abzuholen oder sich ggfs. von
jemandem bringen zu lassen.

Dieses Konzept spielt schon in den Bereich der Diens-
te fur die Gemeinschaft. Mit einem starken Wir-Ge-
fdhlim Quartier steigt auch das Engagement, sich fur
eine gemeinsame Sache — hier den Klimaschutz — ein-
zusetzen. Dazu dient zuallererst die PFAFF-Funk-App:

<

Nutzer stets informiert halt. Darlber hinaus wird mit
der App »MeDeTe« (Meins — Deins — Teils) ein Markt-
platz flr Tauschangebote etabliert: Ressourcen kon-
nen von Privatpersonen oder Firmen angeboten und
genutzt werden. Zuletzt ist auch noch ein Dienst an-
gedacht, der den Nutzern im Quartier basierend auf
Daten des eigenen Klimaverhaltens auf spielerische
Weise zusatzliche Ratschlage und Hinweise gibt. Die
App »Fish n’ Tipps« bietet personliche, auf das eige-
ne Leben und die eigene Erfahrung zugeschnittene
Hinweise und Tipps, um das eigene Handeln umwelt-
und klimafreundlicher auszurichten. Die App ist mit
anderen Plattform-Apps verbunden und analysiert
die Aktionen, die darin vorgenommen werden, auf
ihre Bedeutung flr das Klima bzw. die Umwelt (z. B.
wenn ein Carsharing-Auto gemietet wird, der Ener-
gieverbrauch des eigenen Haushalts Uber die Smart
Home App abgefragt wird oder tiber MeDeTe Werk-
zeuge ausgeliehen werden).

In einer Effizenz-durch-Transparenz-App kdnnen sich
Haushalte gegenseitig zu einer Energiespar-Challen-
ge herausfordern und vergleichen, wer die hochste
relative Einsparung gegentiber dem Normalverbrauch
der Haushalte bzw. des gesamten Quartiers erreicht.
Neben der Darstellung in der App wird der Verbrauch
auch fur alle sichtbar auf dem groBen Platz vor dem
Reallabor erkennbar gemacht. Eine Kunstinstalla-
tion — die Energiesaule — zeigt den Energieverbrauch
des Quartiers und schafft so eine Identifikation aller
Bewohner mit der Gemeinschaft. Gemeinsame An-
strengungen zum Energiesparen werden so fur alle
nach auBen hin sichtbar.
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70 Jahre FraL_J'nhofer_— auch fir die M'qarb_eitendeh

X

des Fraunhofer IESE ein Grund zum Feiern.

unhofer

gestalten Zukunft gemelnsam«

#WHATSNEXT: Am 6. November 2019 feierten die Fraunhofer-Institute in Rheinland-Pfalz
(IESE und ITWM aus Kaiserslautern, IMM aus Mainz) 70 Jahre Fraunhofer mit einem gemeinsa-
men Festakt und einer anschlieBenden Career Night fir Studierende im Fraunhofer-Zentrum

in Kaiserslautern.

Im Frihjahr 1949 wurde die Fraunhofer-Gesellschaft
zur Férderung der angewandten Forschung e.V. in
Minchen gegriindet, um nach Krieg und Demon-
tage die Wirtschaft wieder neu aufzubauen. Heute,
70 Jahre spater, ist sie mit 74 Instituten Europas
groBte Organisation fir angewandte Forschung. Drei
dieser Institute, die an digitalen Zukunftsthemen for-
schen, sitzen in Rheinland-Pfalz: die Fraunhofer-Ins-
titute fUr Experimentelles Software Engineering IESE
und fUr Techno- und Wirtschaftsmathematik ITWM
in Kaiserslautern sowie das Fraunhofer-Institut fir
Mikrotechnik und Mikrosysteme IMM in Mainz. Am
6. November 2019 feierten sie das Jubildaum unter
dem Titel »Fraunhofer gestaltet die digitale Zukunft
in Rheinland-Pfalz« mit zahlreichen Vertretern aus
Politik, Wirtschaft und Wissenschaft. Nach dem offi-
ziellen Festakt fand ebenfalls im Fraunhofer-Zentrum

in Kaiserslautern die zweite Karrierenacht statt, eine
Informations- und Netzwerkveranstaltung fir MINT-
Studierende.

k in die Zukunft wagen

Das Jubildaumsjahr der Fraunhofer-Gesellschaft stand
unter dem Motto: »70 Jahre Fraunhofer, 70 Jahre Zu-
kunft, WHATSNEXT«. Getreu dieses Mottos blickten
die Fraunhofer-Institutsleitungen Prof. Anita Scho-
bel, Prof. Peter Liggesmeyer und Prof. Michael Mas-
kos gemeinsam mit ihren Gasten und Rednern beim
Festakt auf Erreichtes zurlick und schauten vor allem
nach vorn. Das GruBwort sprach Prof. Dr. Konrad
Wolf, Minister fir Wissenschaft, Weiterbildung und
Kultur des Landes Rheinland-Pfalz: »Der Fraunhofer-
Gesellschaft gratuliere ich herzlich zu ihrer nunmehr




70-jahrigen Erfolgsgeschichte und freue mich auf de-
ren Fortschreibung, so Minister Wolf. »Das Jubilaum
ist auch fur die drei rheinland-pfalzischen Fraunhofer-
Institute ein schéner Anlass, sich mit ihrer Forschung
zu prasentieren. Die Fraunhofer-Forschung in Rhein-
land-Pfalz leistet einen herausragenden Beitrag, die
groBen Zukunftsthemen wie Gesundheit, Ressour-
ceneffizienz oder Landwirtschaft mit den Chancen
der Digitalisierung zu verbinden. «

ingen machen Landwirt-
ie und Medizin zukunfts-

Aus Sicht der Industrie schilderte August Alt-
herr, zum damaligen Zeitpunkt Direktor des John
Deere European Technology Innovation Centers, sei-
ne Vision der digitalen Landwirtschaft, deren Fokus
darauf liegt, Nachhaltigkeit und Effizienz in Einklang
zu bringen: »Die Digitalisierung in der Landwirtschaft
fdhrt uns von autonomen Fahrzeugen Uber autono-
mes Arbeiten im Feld bis hin zur autonomen, pro-
zessgesteuerten Landwirtschaft. Das Feld bekommt,
wie bei der Industrie 4.0, einen »Digitalen Zwilling«,
der uns erlauben wird, die landwirtschaftlichen Pro-
zesse sowohl 6konomisch als auch 6kologisch zu op-
timieren.«

Dr. Christoph GroBmann, Director Smart Ma-
nufacturing bei der BASF SE, erklarte, wie
Fraunhofer das Chemieunternehmen dabei unter-
stUtzt, die Potenziale der Digitalisierung zu nutzen:
»Mithilfe digitaler Lésungen kénnen wir in unseren
Anlagen komplexe Prozesszusammenhange noch
besser verstehen und optimieren. Damit bringen wir
unsere Produktion auf ein neues Niveau. Wir setzen

auf die intensive Zusammenarbeit mit Fraunhofer, um
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unsere fihrende Rolle in der Digitalisierung der Che-
mieindustrie weiter zu starken. Mithilfe des interdis-
ziplindren Austauschs erweitern wir unser Know-how
und entwickeln neue, innovative digitale Losungen.«

Prof. Dr. Wolfgang Kaminski, arztlicher Leiter am
Bioscientia Institut flr Medizinische Diagnostik, zeig-
te auf, welche neuen Chancen die Digitalisierung im
Gesundheitswesen bietet. »Durch die Nutzung der
in der Labormedizin vorhandenen Gesundheitsdaten
kénnen zukinftig Krankheiten friher und zuverlas-
siger erkannt werden. Bioscientia hat damit bereits
begonnen.«

Auch die Vertreter aus Politik und Wissenschaft
wagten einen Blick in die digitale Zukunft, u. a. mit
Univ.-Prof. Dr. Georg Krausch (Prasident der Johannes-
Gutenberg-Universitdt Mainz), Prof. Dr. Hans-
Joachim Schmidt (Prasident der Hochschule Kaisers-
lautern) und MdL Johannes Klomann (Vorsitzender
des Ausschusses fur Wissenschaft, Weiterbildung
und Kultur des Landes Rheinland-Pfalz).

Prof. Kurz, Fraunhofer-Gesellschaft, Gberreichte

die Ehrenmedaille der Fraunhofer-Gesellschaft
an Prof. Wolf, Minister far Wissenschaft, Weiter-
bildung und Kultur des Landes Rheinland-Pfalz.
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Im Fadenspiel konnten Bewerberinnen und Bewerber
ihren individuellen Weg bei Fraunhofer spinnen.

nhofer—

Im Jubildumsjahr »70 Jahre Fraunhofer« luden gleich drei rheinland-pfalzische Fraunhofer-
Institute zur Karrierenacht inklusive Fraunhofer Escape Game ein: Das Fraunhofer-Institut fir
Experimentelles Software Engineering IESE und das Fraunhofer-Institut fir Techno- und Wirt-
schaftsmathematik ITWM in Kaiserslautern sowie das Fraunhofer-Institut fir Mikrotechnik und

Mikrosysteme IMM in Mainz.

Nach positiver Resonanz und groBem Zulauf 2018
fand am 6. November 2019 zum zweiten Mal die an
MINT-Studierende (Mathematik, Informatik, Natur-
wissenschaft und Technik) gerichtete Informations-
und Netzwerkveranstaltung am Fraunhofer-Zentrum
in Kaiserslautern statt.

Der Zulauf im Jubildumsjahr war groB: Von 17 bis 22
Uhr konnten die rund 100 Studierenden bei einem
abwechslungsreichen Programm die drei rheinland-
pfalzischen Institute kennen lernen und sich Uber
Karrieremoglichkeiten bei Fraunhofer informieren.
Ein ganz besonderes Highlight des Abends war das
Fraunhofer Escape Game: In vier Gruppen mit ma-
ximal acht Personen konnten die Teilnehmenden
innerhalb von 45 Minuten in einem fiktiven Blro

eines Fraunhofer-Wissenschaftlers Ratsel 16sen, Hin-
weise kombinieren und gemeinsam Codes knacken.
Eine Herausforderung, bei der Wissen, technisches
Geschick und ein ausgepragter Teamgeist gefragt
waren! Hinweise mussten zum Beispiel in der Aug-
mented-Reality-Ebene mithilfe von Smartphone-
kameras gefunden werden, und auch eine Virtual-
Reality-Brille war Teil des Spiels.

-ogrammpunkte

Daneben gab es noch weitere spannende Programm-
punkte wie etwa die Prasentation verschiedener
wissenschaftlicher Projekte und Exponate aus den
Instituten. Das Fraunhofer IESE zeigte mit seinem
BaSys-4-Demonstrator, wie mithilfe der eigens ent-



wickelten BaSys-Middleware und Digitalen Zwillingen die
Fabrik 4.0 und MaBanfertigung bei LosgréBe 1 aussehen
kann.

In spannenden und gut besuchten Vortragen im »Rapid
Innovation Lab« vermittelten die Wissenschaftlerinnen
und Wissenschaftler den Teilnehmenden ihr Wissen und
ihre Expertise, beispielsweise zum Thema »Safety beim
autonomen Fahren«.

Darlber hinaus gab es einen Bewerbungsunterlagen-
Check und die Maglichkeit zum Dreh eines Vorstellungs-
videos oder zur Aufnahme eines professionellen Portrat-
fotos. AuBerdem konnten sich die Studierenden an der
Job Wall Uber aktuelle Stellenangebote informieren und
sich direkt darauf bewerben. Begleitet wurde das kom-
plette Event von einem Meet&Greet mit Fraunhofer-Mit-
arbeitenden bei Snacks und Getranken. Auch die zweite
Karrierenacht erwies sich fir die Organisatoren als voller
Erfolg und steht baldmdglichst wieder auf der Agenda.

Beim Fraunhofer Escape Game Forschung spielerisch erleben
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Selina Sperber und Petra Wulff vom Fraunhofer IESE

stellten Interessierten der Career Night die Jobangebo-

te des Fraunhofer IESE vor.
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Die Vision, Menschen in landlichen Regionen mithilfe der Digitalisierung besser zu verbinden
und neue, innovative Perspektiven flr ein attraktives Leben auf dem Land zu schaffen, wurde
mit dem Projekt der »Digitalen Dorfer« zur Erfolgsstory. Heute partizipieren bundesweit zahl-
reiche Gemeinden an der vom Fraunhofer IESE entwickelten Plattformlésung, die in Rhein-
land-Pfalz und Schleswig-Holstein inzwischen sogar landesweit ausgerollt wurde.

Gemeinsam mit dem rheinland-pfalzischen Innenmi-
nisterium und der Entwicklungsagentur Rheinland-
Pfalz e.V. startete das Fraunhofer IESE 2015 das Pro-
jekt »Digitale Dorfer«. Aus einem Ideenwettbewerb
gingen drei Verbandsgemeinden hervor, in denen
Chancen und Mdglichkeiten einer digitalen Plattform
ausgetestet wurden: mit verschiedenen Diensten und
Services flr die Bevolkerung, aber auch fur die Ge-
meindeverwaltungen selbst. Als Living Labs gingen
Betzdorf-Gebhardshain, Eisenberg und Gollheim als
die ersten »Digitalen Dorfer« an den Start. Praktikab-
le Lésungen wurden in zahlreichen Blrgerworkshops
erdacht, diskutiert und letztlich technisch durch vom
Fraunhofer IESE entwickelte benutzerfreundliche
Apps umgesetzt, welche verschiedene Losungen fir
die Themen Nahversorgung, Ehrenamt und Kommu-
nikation adressieren. Inzwischen nutzen bundesweit
immer mehr Gemeinden die Vorteile dieser digitalen
Plattform.

Dr. Marcus Trapp befragt die Pioniere der Digitalen Dorfer:
Steffen Hess vom Fraunhofer IESE und die Blrgermeister
der Verbandsgemeinden Gollheim, Eisenberg und
Betzdorf-Gebhardshain (v.l.n.r.).

Vermittler und Botschafter waren dabei sowohl die
Fraunhofer-Wissenschaftler, allen voran Abteilungs-
leiter Steffen Hess, und der Leiter des Kontaktburos
des Fraunhofer IESE in Berlin, Gerald Swarat, sowie
Vertreter der Gemeinden auf zahlreichen Veranstal-
tungen, Kongressen und Messen im In- und Ausland.
Mit passgenauen digitalen Losungen fir die Bedlrf-
nisse vor Ort starkt das Projekt nachhaltig den land-
lichen Raum und belebt die Dorfer. Die im Projekt ko-
operierenden Verbandsgemeinden erhielten weitere
Zuwendungsbescheide fir die Jahre 2020 und 2021,
das Fraunhofer IESE bekam im Rahmen der Veranstal-
tung »Nachhaltig digital unterwegs« am 13. Februar
2020 den Forderbescheid fir die dritte Projektphase
Uberreicht.

=]

Mehr Informationen unter
www.digitale-doerfer.de
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Bitkom,
Partnern

Der Smart-City-Atlas von Bitkom, Fraunhofer IESE und 13 weiteren Partnern nimmt
erstmals systematisch diejenigen Stadte in den Blick, die einen integrierten Smart-
City-Ansatz im Sinne einer themenubergreifenden Kooperation verfolgen. Durch den
Einsatz neuer Technologien sollen vernetzte Infrastrukturen entstehen, um urbanen
Herausforderungen wie der Energie- und Verkehrswende zu begegnen. Durch digi-
tale und an den Bedurfnissen der Blrger ausgerichtete Dienstleistungen soll die
Lebens- und Standortqualitat vor Ort gesteigert werden.

Die Studie gibt eine strukturierte Ubersicht der 50
Vorreiterstadte in Deutschland, darunter auch Kai-
serslautern, und zeigt deren jeweilige strategische
wie organisatorische Herangehensweise an die Digi-
talisierung vor Ort auf. Zudem wird die Einbindung
von Burgerinnen und Burgern, Akteursgruppen und
Partnern vor Ort aufgezeigt und hervorzuhebende
Projekte aus jeder Kommune werden dargestellt. Die
Ergebnisse basieren auf Vorrecherchen und Experten-
interviews mit Digitalverantwortlichen der Stadte. Sie
stellen eine Momentaufnahme mit Stand Marz 2019
in einem sich rasant entwickelnden Thema dar.

mas

Die Ergebnisse des Smart-City-Atlas zeigen, dass in
den Stadten in groBer Breite die Notwendigkeit er-
kannt wurde, die Herausforderungen der digita-
len Transformation aller Lebens- und Wirtschafts-
bereiche aktiv anzugehen und diese gemeinsam
mit den Interessensgruppen vor Ort zu gestal-
ten. Insbesondere Metropolen und GroBstadte
sind hierbei auf einem soliden Weg und gehen mit
gutem Beispiel voran. Davon inspiriert beginnen zu-
nehmend auch Mittelstadte mit der Entwicklung und
Umsetzung einer Digitalen Agenda.

Mehr als die Halfte der betrachteten Stadte
befindet sich inmitten des Prozesses, ihre Digitale
Agenda auszuformulieren. Fir die Vorreiterkommu-
nen lasst sich zudem feststellen, dass die Notwendig-
keit einer gewissen Ressourcenbereitstellung und der
Anpassung von (Verwaltungs-) Strukturen erkannt
wird.

Ubersichtskarte der in der Studie
untersuchten 50 Stadte



Eine der digitalen Vorreiterstadte: Kaiserslautern

Herausforderungen und Handlungs-
empfehlungen

Dass die Digitalisierung auch bei den »GroBen«
kein Selbstldufer ist, zeigen die Herausforderun-
gen, denen die Kommunen begegnen und mit
denen sie umgehen. Die groBten Herausforde-
rungen auf dem Weg zur Smart City sind dem-
nach die digitale Teilhabe, die Qualifizierung der
Verwaltungsmitarbeiter und der Umgang mit
Fragen zu Datenschutz, Datensicherheit und IT-
Sicherheit. Zentrale Handlungsempfehlungen sind
die Klarung von Verantwortlichkeiten und die Be-
reitstellung von Ressourcen, um insgesamt quer-
schnittsorientierte Rollen zu schaffen, die sich der
Digitalisierung der Kommunen annehmen. Von ho-
her Bedeutung sind zudem eine professionelle Kom-
munikationsarbeit, intern wie extern, und Partizipa-
tionsmoglichkeiten der Stadtgesellschaft.

Mehr Informationen unter
www.digitalestadt.org/de/smart-city-atlas
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UBRIGENS...

Kaiserslautern verfolgt das Ziel, sich zu einer
digitalen Modellstadt fiir das Land Rhein-
land-Pfalz zu entwickeln. Im Mittelpunkt der
Digitalen Agenda steht der Mensch, dessen
Lebensqualitat erhoht werden soll, beispiels-
weise indem technische Systeme ihn bei
seinen Aufgaben unterstiitzen und Ablaufe
beschleunigen. So sollen durch die Digitali-
sierung Effizienzgewinne in der Verwaltung
erreicht werden und der Kontakt zwischen
Behorden, Blirgerinnen und Blrgern soll
erleichtert werden. Insgesamt ist die Stadt
bestrebt, ihre Attraktivitat als Wohnort zu
steigern und fiir Unternehmen als Standort
noch interessanter zu werden.

Die Studie wurde in Kooperation zwischen
Bitkom und dem Fraunhofer IESE sowie de
folgenden 13 Partnern erstellt:

bee smart city GmbH, Capgemini Deutschland
GmbH, Dell EMC (Dell GmbH), Deutsche Telek
AG, Ernst & Young GmbH Wirtschaftsprifung
sellschaft, Esri Deutschland GmbH, FIWARE Fo
dation e.V,, Fujitsu Technology Solutions Gmb
Hewlett-Packard Enterprise, MasterCard Europ
PricewaterhouseCoopers GmbH Wirtschaftsprt
fungsgesellschaft, Robert Bosch GmbH und St
werke Minchen GmbH.
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Bosch Chassis Systems Control

Das Fraunhofer IESE kooperiert seit 2016 mit Bosch Chassis Systems Control (CC) zu
diversen Aspekten rund um Agilitat. Hierzu zahlen zum Beispiel der eingesetzte Grad an
Agilitat, agile Skalierungsansatze, Agile Transition und konkrete Projektunterstiitzungen
(z.B. Coaching) zu diesen Themen. 2019 lag der Fokus der Arbeiten auf der Suche und
Anpassung geeigneter attraktiver Wissenstransferkonzepte zur Vermittlung klassischer En-
gineering-Themen. Als Anwendungsfall wurde die Rolle eines klassischen Testmanagers be-
trachtet, fUr die die notwendigen Anpassungen an die Arbeit im agilen Kontext erarbeitet
wurden. FUr die geanderte Rolle des agilen Testmanagers wurden anschlieBend passende
Wissenstransferkonzepte ausgewahlt und angepasst. Auch 2020 wird die Zusammenarbeit
fortgesetzt, um Wissenstransferkonzepte zur Vermittlung von Themen aus dem Bereich
Continuous Integration zu finden.

DATEV

Die DATEV e.G. aus Nirnberg ist der groBte Anbieter von Softwarelésungen fur Steuer-
kanzleien, Rechtsanwalte und Wirtschaftsprifer. Als innovatives Unternehmen erkannte die
DATEV frih die Chancen, die Digitale Okosysteme bieten, um neue digitale Geschaftsmo-
delle zu etablieren. Die eigens dafiir gegriindete Organisationseinheit bei der DATEV arbeitet
dazu eng mit dem Fraunhofer IESE zusammen. Zur Exploration verschiedenster Gestaltungs-
moglichkeiten eines Digitalen Okosystems kam die Fraunhofer Ecosystem Shaping Methode
zum Einsatz. Dabei wurden geschaftliche, technische und vertragliche Aspekte und deren
Querbeziehungen betrachtet. Auf dieser soliden Grundlage arbeiten das [ESE und DATEV
gemeinsam an der Ausgestaltung und am Aufbau dieses Digitalen Okosystems.
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T-Systems International

Mit dem Data Intelligence Hub (DIH) legt die Deutsche Telekom Tochtergesellschaft
T-Systems International GmbH den Grundstein fir eine sichere und vertrauensvolle Da-
tendkonomie. Die Online-Plattform bietet einen Marktplatz fir den Handel mit Daten sowie
Werkzeuge fir die Analyse und Veredelung dieser Daten. Die Vision des DIH ist es, innova-
tive, datengetriebene Services zu ermdglichen und hierbei maschinelles Lernen und Kinst-
liche Intelligenz wertschépfend einzusetzen. Ein besonderes Augenmerk liegt dabei auf der
Einhaltung der Datensouveranitat fir alle beteiligten Akteure. T-Systems hat sich deshalb fir
die MYDATA Control Technologies, eine vom Fraunhofer IESE entwickelte Technologie zur
technischen Umsetzung von Datennutzungskontrolle, entschieden. Die Technologie wurde
in einem gemeinsamen Projekt im DIH integriert und stellt dort die Datensouveranitat ver-
schiedener Akteure sicher.



FibuNet

Die FibuNet GmbH aus Kaltenkirchen bietet ihren Kunden seit vielen Jahren sehr erfolg-
reich eine Software flr die Finanzbuchhaltung an. Um ihre Software auch weiterhin modern
und leistungsfahig zu halten, mochte FibuNet ihre bisherige Desktopanwendung durch eine
Webanwendung erganzen. FibuNet entschloss sich deswegen zu einer erneuten Zusam-
menarbeit mit dem Fraunhofer IESE zur Unterstltzung dieses herausfordernden Migrations-
vorhabens. Das Fraunhofer IESE flhrte daflr Nutzertests durch, gestaltete ein modernes
User-Experience-Konzept und unterstitzte die Erarbeitung des Architekturkonzepts und die
Auswahl von Webtechnologien. Auf Basis dieser soliden Grundlage realisiert FibuNet die
angestrebte zukunftsfahige Webanwendung, um den Kunden auch weiterhin ein hochper-
formantes und gut bedienbares System zu bieten.

Siemens Gas and Power

INDUSTRIEPROJEKTE

Das Data Science Team des Fraunhofer IESE unterstiitzt Siemens Gas and Power dabei,
den aktuellen Ansatz zur Optimierung der Kraftwerksregelung bezlglich Verfligbarkeit,
Effizienz, Flexibilitat und Emissionswerten durch datenbasierte Komponenten zu flexibilisie-
ren und wirtschaftlich attraktiv zu erweitern. Dazu wurden Methoden und Verfahren identi-
fiziert und vorgestellt, die es ermdglichen, neue Erkenntnisse aus den Daten zu ziehen, die
Uber das bisherige Wissen hinausgehen, beziehungsweise zu denen man mit den klassi-
schen Verfahren der Datenanalyse nicht gelangt. Das Fraunhofer IESE konnte aufzeigen, wie
mit aktuellen Technologien Daten qualitatsgesichert, visualisiert, deskriptiv analysiert und
explorativ hinsichtlich neuer Erkenntnisse untersucht werden kénnen, um den Prozessbe-
trieb durch kontinuierliche, optimierende Eingriffe noch besser zu gestalten.

Robert Bosch

FERAL ist eine Co-Simulationsplattform fir den virtuellen Test von Steuergeraten. Neben den
Funktionen des Steuergerats konnen auch die Einfllsse der Buskommunikation und der Ziel-
plattform getestet werden. Daflir werden verschiedene Busse, Prozessoren und Gateways
unterstitzt. Die Robert Bosch GmbH hat beim Fraunhofer IESE eine Schnittstelle zu FERAL
beauftragt, um diese Plattform zuklnftig flr Tests wahrend der Steuergerateentwicklung

einzusetzen.
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Volkswagen

Die Konzern Grundanforderungen Software (KGAS) definieren fir den gesamten Volks-

wagen-Konzern Anforderungen, die bei der Entwicklung von Software beachtet werden

mussen. Der Wunsch nach agiler Entwicklung geht einher mit der Frage nach der Einhaltung
der KGAS. Deshalb untersuchte das Fraunhofer IESE 2019 fur den Bereich Konzern-Soft-
ware-Qualitatssicherung der Volkswagen AG, wie die Erfullung der KGAS mit agilen Vor-

gehensweisen moglich ist. In Abstimmung mit KGAS-Verantwortlichen und agilen Experten

von VW wurde zunachst ein Mapping agiler Praktiken auf KGAS-Anforderungen erstellt.

Endergebnis war ein Pocket Guide, in dem fiir eine Auswahl an Anforderungen eine Uber-

sicht darlber geboten wird, welche Anforderungen unabhdngig von der Vorgehensweise

sind und welche durch agile Praktiken unterstitzt werden. Fir diese unterstitzten Anforde-

rungen wurde eine agile Umsetzung aufgezeigt.
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Debeka

Das Versicherungsunternehmen Debeka hat mit der Debeka-Leistungs-App eine Anwen-
dungssoftware im Einsatz, fur die es eine flnfstellige Anzahl von App-Store-Reviews gibt.
Darin verbirgt sich eine enorme Informationsmenge, die sich manuell aber nicht mehr effi-
zient sichten lasst. Deshalb initiierte das »Debeka Innovation Center« eine Kooperation mit
dem Fraunhofer IESE zur Einflihrung von automatisierten Analysen mit dem »User Echo
Service«, dem CrowdRE-Tool des Fraunhofer IESE. Die Analyse deckte unterschiedliche Pers-
pektiven ab, wie die Haufigkeit von Emotionen, Themen und kommentierte Qualitatsmerk-
male, was ein detailreiches und tiefgehendes Bild der Nutzerwahrnehmung der App ermég-
lichte. Die Ergebnisse bestatigten einerseits Vermutungen der Debeka-Mitarbeiter, konnten
aber andererseits Annahmen mit Zahlen untermauern und neue Erkenntnisse liefern. Die
gewonnenen Informationen zu Verbesserungsvorschlagen, Neuerungsideen und beliebten
Funktionen kénnen damit in einer Weiterentwicklung berticksichtigt werden. Die Debeka
als innovatives Unternehmen kann so noch besser auf Kundenwiinsche eingehen, da diese
effizient zusammengefasst werden.



IAV

Zur effektiveren Losung regelungstechnischer Aufgaben beinhalten immer mehr Produkte
Komponenten, die auf maschinellen Lernverfahren und Kinstlicher Intelligenz (KI) beruhen.
Da solche Verfahren insbesondere dann zum Einsatz kommen, wenn Zusammenhange im
Voraus nicht vollstandig spezifiziert werden konnen, sondern anhand von Daten erlernt
werden mussen, verbleibt auch nach intensiver Prifung solcher Komponenten eine Restun-
sicherheit bezlglich des Auftretens fehlerhafter Ergebnisse in bestimmten Situationen. Die
am Fraunhofer IESE entwickelte »Uncertainty Wrapper«-Architektur und -Analysemethodik
erlaubt es, diesen situationsspezifischen Grad an Unsicherheit zuverlassig abzuschatzen und
legt damit eine verlassliche Grundlage flr Entscheidungen zur Entwicklungs- wie auch zur
Laufzeit. Hierbei adressiert die Architektur alle drei Arten von Unsicherheiten im entspre-
chenden Schalenmodell. Derzeit wird die Methodik im Rahmen eines bilateralen Projekts
gemeinsam mit der IAV GmbH auf eine bestehende KI-Komponente angewandt, wodurch
entsprechendes Know-how in die industrielle Praxis transferiert wird.

INDUSTRIEPROJEKTE

John Deere European Technology Innovation

Center

Data Science und Kinstliche Intelligenz (KI) sind in aller Munde und bieten im Zusammen-

hang mit Digitalen Okosystemen ein groBes Potenzial fiir neuartige Geschaftsmodelle.

Die meisten Unternehmen besitzen bereits sehr viele Daten und daher ist es naheliegend,

diesen Datenschatz zu nutzen. Mit Insights Collaboration Space (ICSpace) haben das John

Deere European Technology Innovation Center (ETIC) und das Fraunhofer IESE die

erste Kollaborations-App fir interdisziplinare Teams entwickelt, die gemeinsam an daten-

getriebenen digitalen Diensten im Bereich Smart Farming arbeiten. Die App lauft in der

Cloud und ist dank modernster Webtechnologie einfach und intuitiv zu bedienen. Dies gilt
insbesondere auch fir Experten mit weniger stark ausgepragtem technischen Hintergrund.
Die App bietet eine sehr einfache grafische Notation, die den Nutzer dabei unterstitzt, die
Datenverarbeitungspipeline konzeptionell soweit aufzubauen, dass die sogenannten »Data
Science Significant Requirements« sehr einfach abgeleitet werden kénnen.
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DEIS

@DEIS

Die offene, kooperative Natur von Cyber-Physical Systems (CPS) schafft neue Herausforde-
rungen bezlglich der Sicherstellung ihrer Verlasslichkeit. Im Projekt DEIS (Dependability
Engineering Innovation for CPS) leitete das Fraunhofer IESE das Arbeitspaket »Modell-

konzepte«, in dem das Kernkonzept des Projekts, die Digital Dependability Identity, definiert

wurde. Darlber hinaus verantwortete es die Planung der Evaluationen in Labs und in Indus-

trieumgebungen. Konkrete Ziele des Projekts waren die Einfiihrung des Konzepts der Digital

Dependability Identities (DDI), welches eine sichere Systemintegration ermdglicht: effiziente

Synthese von Informationen zur Verlasslichkeit von Komponenten und System Uber die Sup-

ply Chain und effektive Evaluation dieser Informationen im Feld fir die sichere Komposition

von CPS-Konfigurationen. Die Verwendung von DDI wurde 2019 anhand industrieller An-

wendungsfalle aus unterschiedlichen Doméanen (Truck Platooning, European Train Control

System, Driver Monitoring System, Medical Apps) evaluiert, und es konnte jeweils ein signi-

fikanter Nutzen gezeigt werden.

www.deis-project.eu/
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MInD

Im Projekt MInD (Machine Intelligence and Deep Learning) geht es um die Identifika-
tion und Nutzung von Deep-Learning-Technologien zur sozio-technischen Gestaltung des
digitalen Wandels. Dazu werden die Kompetenzen und Potenziale des Fraunhofer IESE, des
Fraunhofer ITWM und des Deutschen Forschungszentrums fir Kinstliche Intelligenz (DFKI)
gebindelt. Das als langjahrige Kooperation (> 4 Jahre) angedachte Projekt startete 2018
mit einem Vorlaufprojekt, in dem das Fraunhofer IESE mit einer Systematic Mapping Study
einen Uberblick Gber publizierte Methoden fiir den Einsatz neuronaler Netze in sicherheits-
kritischen Anwendungen erstellte. Diese wurden im Jahr 2019 in einen Referenzprozess zur
Entwicklung von Systemen mit Machine-Learning-Komponenten Uberfihrt, welcher teilwei-
se anhand eines Beispielsystems (FuBgangererkennungssystem) evaluiert wurde.


www.deis-project.eu/

FabOS FABOS

Im Rahmen des Innovationswettbewerbs »Kunstliche Intelligenz als Treiber fir volkswirt-
schaftlich relevante Okosysteme« werden Projekte geférdert, die sich auf die digitale Trans-
formation der Wirtschaft hinsichtlich Kinstlicher Intelligenz fokussieren. Dazu gehért auch
FabOS, dessen Ziel es ist, ein offenes und verteiltes sowie echtzeitfahiges und sicheres Be-
triebssystem flr die Produktion zu entwickeln. Es soll den IT-Backbone fir die wandlungs-
fahige Automatisierung der Fabrik der Zukunft und die Grundlage eines Okosystems fir
datengetriebene Dienste und KI-Anwendungen bilden. Hybride Cloud-Plattformen und loT-
Anwendungen sind Kernelemente cyber-physischer Architekturen und werden die Basis zu-
kinftiger Produktionslésungen sein. FabOS bildet hierbei eine Plattform, die nach Vorbild
eines Betriebssystems Komponenten bereitstellt, die Maschinen, Infrastruktur und Dienste
verknipfen, wie es ein Betriebssystem mit Benutzerprogrammen und der Hardware in Form
einer Abstraktionsschicht tut. Dabei werden die bisherigen Vorarbeiten der beteiligten Part-
ner, zum Beispiel unsere Open-Source-Middleware BaSys 4, als Schlusselbausteine gesehen,
die zu einem Gesamtkonzept zusammengesetzt werden. So kénnen echtzeitfahige, doma-
nenUbergreifende Wertschépfungsnetzwerke fir die Kl-gestiitzte autonome Produktion der
Zukunft geschaffen werden.

www.fab-os.org

DESIG

OFEENTLICHE'PROJEKTE

ETZ

VERBUNDEN MIT KREATIVER ENERGIE

DESIGNETZ

Die Herausforderung des Projekts DESIGNETZ ist es, den Anteil erneuerbarer Energien am
Bruttostromverbrauch unter Berticksichtigung aller Energietrager zu steigern. Konkret unter-
stltzt das Fraunhofer [ESE beim Entwurf der verteilten Systemarchitektur der integrierten
Daten- und Diensteplattform fir Energienetz-Management sowie der Erhebung von Daten-
schutzanforderungen und der Entwicklung von Datennutzungskontrollkomponenten fir
die integrierte Plattform. Hinzu kommt die Erstellung von Smart-Data-Analysen flr die Mo-
dellierung, die Vorhersage und Diagnose von Flexibilitatspotenzialen in Energienetzen und
die Evaluierung der Architektur des SESAM-Farm-Demonstrators zur Vernetzung von Smart
Energy und Smart Farming. Am Ende steht eine ganzheitliche Betrachtung des Energiesys-
tems Uber alle Akteure und Energietrdger hinweg: Es soll eine feinere Steuerung bis hinunter
in die Verteilnetze entstehen und existierende IKT-Insellésungen sollen vereint werden, um
eine intelligente, ressourceneffiziente Energieversorgung der Zukunft zu schaffen.

www.designetz.de
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digitale
eams

Digitale Teams

»Es ist Zeit, zu leben und zu arbeiten, wo und wie man willl« Daran arbeitet das Fraunhofer

IESE seit 2017 im Projekt Digitale Teams: Das Ubergeordnete Ziel des Projekts ist es, durch

eine Verbesserung der Beschaftigungsmaoglichkeiten in landlichen Regionen der Landflucht

in Deutschland entgegenzuwirken. Ein Konsortium bestehend aus dem Fraunhofer IESE,

Microsoft Deutschland, Insiders Technologies, Welance und dem Institut fiir Technologie und

Arbeit (ITA) sieht die Losung im Einsatz von »Digitalen Teams, also Arbeitsgemeinschaften,

die virtuell miteinander verbunden sind. Konkret soll eine Okosystemplattform entwickelt

werden, durch die das virtuelle Zusammenarbeiten ermaglicht wird. Es soll gezeigt werden,

dass das Arbeiten in virtuellen Teams mit Unterstltzung moderner IKT funktioniert, ohne
dass dies zu EinbuBen bei der Arbeitszufriedenheit oder Produktivitat im Vergleich zu lokalen

Teams flhrt.

www.digitale-teams.de
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Demeter M m e t e r

Im Rahmen des europaischen Projekts Demeter arbeiten seit September 2019 insgesamt
60 Projektpartner an Losungen flr einen einfachen Austausch von Daten im Kontext der
Digitalisierung der Landwirtschaft. Bei dem im Rahmen des »Horizon 2020«-Programms
der EU geforderten Projekts stehen Interoperabilitat und Vergleichbarkeit von datenbasier-
ten Diensten im Vordergrund. Das Fraunhofer [ESE entwickelt und erprobt in diesem Pro-
jekt, welche Standards und Verfahren angewendet werden konnen, um die Datenqualitat
moglichst einheitlich, durchgangig und automatisiert bewerten zu kénnen. Nur bei ent-
sprechender Datenqualitat ist Aussagekraft und Genauigkeit — zum Beispiel flir Vorhersagen
— gegeben. Informationen zur Datenqualitat konnen dann von den Verfahren auf Entschei-
dungsebene verwendet werden, um gegebenenfalls alternative Strategien zur Auswertung
der Daten anzuwenden. Unsere Forscher entwickeln dazu einen Dienst zur automatisierten
Qualitatsbewertung.

http://h2020-demeter.eu
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Smart tau Hus TAU HUS

Mit dem Modellvorhaben Digitales Landleben Mecklenburg-Vorpommern »Smart
tau Hus« soll die Digitalisierung das Potenzial Iandlicher Regionen erfolgreich in die Zukunft
fihren. Das Modellvorhaben ist in drei Phasen untergliedert. In der ersten Phase wurde
in einem Landeswettbewerb der Gemeindeverbund unter Fiihrung der Gemeinde Hohen-
kirchen zur Modellregion ausgewahlt, die nun ihr Digitalisierungskonzept umsetzen kann.
Die Idee ist, mithilfe von digitalen Schaukasten den Informationsaustausch zwischen Ver-
waltung, Einwohnern und Gasten zu verbessern. Der Fokus des Fraunhofer IESE liegt auf der
Konzeption (Phase 2) sowie auf der technischen Entwicklung und Umsetzung (Phase 3) des
digitalen Schaukastens, der den Informationsaustausch zwischen Verwaltung, Einwohnern
und Gasten verbessern soll.

www.smart-tau-hus.de
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UsD 080"

In dem Verbundvorhaben »TrUSD - Transparente und selbstbestimmte Ausgestaltung

der Datennutzung im Unternehmen« wird ein praxistauglicher und rechtskonformer An-

satz fUr den technologiegestitzten Beschaftigtendatenschutz entwickelt. Auf diese Weise

wird eine Briicke zwischen den Potenzialen der Datenanalyse und dem Recht der Beschaftig-

ten auf Privatheit geschlagen. Durch Privacy Dashboards werden Unternehmen in die Lage

versetzt, fUr ihre Arbeitnehmer sowohl Transparenz Uber betriebliche Datenverarbeitungs-

vorgange als auch Selbstbestimmungsmaglichkeiten hinsichtlich der Datenverarbeitung zu

schaffen. Zudem werden Unternehmen durch ein in TrUSD entwickeltes partizipatives Vor-

gehensmodell unterstltzt. Somit konnen sie die organisationsweite Vertrauens- und Arbeits-

kultur starken und gleichzeitig von geschéaftsfordernden Analysen mit von Arbeitnehmern

selbstbestimmt freigegebenen, personenbezogenen Daten profitieren.

www.trusd-projekt.de
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Kl in Mittelstadten

Die Erforschung der digitalen Transformation im kommunalen Kontext setzt vorwiegend

bei groBeren Strukturen (Smart Cities) an. Zunehmend geraten auch Smart Regions und
landliche Gemeinden in den Blick. Mittelstadte liegen hingegen nicht im Fokus der Betrach-
tung, sodass insbesondere die fir Rheinland-Pfalz relevanten (kleinen) Mittelstadte und
ihre Potenziale haufig unberlicksichtigt bleiben. Ziel des Projekts Kl in Mittelstadten ist
eine Bestandsaufnahme von Konzepten und Strategien zum Einsatz von Kl und zu innova-
tiven Ideen in Mittelstadten. Dabei sollen die aktuellen Voraussetzungen sowie Potenziale
und Grenzen des Einsatzes von Kl-gestltzten Diensten in der oOffentlichen Verwaltung

rheinland-pfalzischer Mittelstadte untersucht werden. Das Projekt setzt die Zusammenarbeit
des Fraunhofer IESE mit dem Fachgebiet Stadtsoziologie der TU Kaiserslautern und dem
DFKI fort, aus der die gutachterliche Stellungnahme »Auswirkungen der Digitalisierung im

Allgemeinen und kinstlicher Systeme im Speziellen auf das kommunale Leben in Rheinland-

Pfalz im Jahr 2050« hervorgegangen ist.
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Co:Lab®

Auch eine Kommune ist auf innovative technologische Méglichkeiten wie Kinstliche Intelli-
genz (KI) angewiesen, um die Lebens-, Standort- und Arbeitsqualitat fir die Menschen wir-
kungsvoll und nachhaltig zu verbessern. Die Frage nach dem politischen, rechtlichen und ge-

KoKl

sellschaftlichen Ordnungsrahmen fir Kl ist zu einer zentralen Frage unserer Zeit geworden.
Gerald Swarat, Leiter des Fraunhofer IESE Kontaktburos in Berlin, hat deshalb zusammen mit
der Kommunalen Gemeinschaftsstelle fir Verwaltungsmanagement (KGSt) und dem Inno-
vators Club des Deutschen Stadte- und Gemeindebundes (DStGB) die offene Initiative KoKI
gegrindet, die sich mit KI in Kommunen beschaftigt. Nach dem Kickoff der Initiative am
19. Dezember 2019 in Berlin werden bis Mai 2020 immer wieder Expertinnen und Experten
aus Zivilgesellschaft, Wirtschaft, Wissenschaft sowie Verwaltung und Politik in klassischer
Think-Tank-Art zusammenkommen und Uber die Herausforderungen und Chancen von KI
im kommunalen Bereich diskutieren. Ziel von KoKl ist es, Strategien zu entwickeln, wie die
rund 12.000 Kommunen in Deutschland Kinstliche Intelligenz sinnstiftend und zum Wohle
der Menschen einsetzen kénnen, damit diese Technologie zu einer Chance fir unser Land

wird.

www.colab-digital.de/koki/


www.colab-digital.de/koki/

ViTAWIN

Herz-Kreislauf- und Atemwegserkrankungen sind fir beinahe jeden zweiten Todesfall in
Deutschland verantwortlich. Auch im Rettungsdienst und in Notaufnahmen von Kliniken
zahlen Patienten mit diesen Erkrankungsgruppen zu den haufigsten Einsatzanlassen. Ein
nationales Konsortium aus Mediendidaktikern, Technologieexperten und Partnern der Be-
rufspraxis von Rettungsdiensten und Notfallpflege erforscht im Projekt ViTAWIN (Virtu-
ell-augmentiertes Training fiir die Aus-und Weiterbildung in der interprofessionel-
len Notfallversorgung) innovative Losungen fir die berufliche Bildung. Das Fraunhofer
IESE Ubernimmt in einem Teilprojekt die Zielgruppenanalyse, die Entwicklung des medizin-
didaktischen Designs sowie die Entwicklung des Evaluationsdesigns und die Leitung der
Evaluationen des Praxistransfers. Ziele sind zum einen die Erhohung des Realitatsgrades
und der Effektivitat notfallmedizinischer Ausbildung sowie die ErschlieBung des Marktes fur
VR-/AR-gestutztes Training in der Medizin und zum anderen der Ausbau der eigenen Exper-
tise und Kompetenzen bei der Entwicklung und Implementierung von VR-/AR-gestltzten
Simulationsumgebungen.

www.vitawin.info

OFEENTLICHETPROJEKTE
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Mission®™

Anhgewandte Forschung furr innovative
L0osungen zur Gestaltung verlasslichen
digitaler Okosysteme

Vision
Ein begsseres Leben, Nachhaltigkelt

und wi/rtschaftlicher Erfolg>durch
erldssliche digitale Okosystenme
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Engineering the
Digital Future

Das Fraunhofer-Institut fir Experimentelles Soft-
ware Engineering IESE in Kaiserslautern ist seit
mehr als 20 Jahren eine der flhrenden For-
schungseinrichtungen auf dem Gebiet der Soft-
ware- und Systementwicklungsmethoden. Mit
seiner angewandten Forschung entwickelt das
Institut innovative Lésungen zur Gestaltung ver-
lasslicher Digitaler Okosysteme und beschleu-
nigt damit den wirtschaftlichen und gesell-
schaftlichen Nutzen fur seine Kunden. Im Fokus
des Fraunhofer IESE stehen Themen wie »Auto-
nome Systeme«, »Industrie 4.0« oder »Smart
Farming« sowie digitale Losungen fir landliche
und urbane Raume. Bereits in mehr als 1.500
Kundenprojekten hat das Institut Spitzenfor-
schung in nachhaltige Unternehmenspraktiken
transferiert und dabei seine Kompetenzen aus
den Bereichen Prozesse, Architektur, Data, Secu-
rity, Safety, Requirements Engineering und User
Experience erfolgreich eingebracht.

Das Fraunhofer IESE ist eines von 74 Instituten
und Einrichtungen der Fraunhofer-Gesellschaft.
Zusammen gestalten sie die angewandte For-
schung in Europa und weltweit wesentlich mit
und tragen zur internationalen Wettbewerbsfa-
higkeit Deutschlands bei.
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/ukunftsorlentierte Kompetenzen
fur digitale Innovationen

SCALABLE ENGINEERING

Die Skalierbarkeit unserer Methoden hilft Unter-
nehmen, ihre individuellen Herausforderungen
systematisch und quantifizierbar zu meistern —
ganz gleich, ob KMU oder GroBBkonzern.

PROZESSE

Heutzutage ist Agilitat ein Schllssel, um konkurrenz-
fahig zu bleiben. Aber wie schafft man das in regula-
tiven Umgebungen, z. B. im Automotive-Bereich? Wir
unterstltzen Unternehmen darin, die richtigen agilen
Praktiken zu finden und in den Systems-Engineering-
Prozess zu integrieren, um auch komplexe Systeme
agil zu entwickeln.

DATA

Big Data. Data Science. Machine Learning. Verunsi-
chert durch diese Buzzwords? Wir unterstiitzen Un-
ternehmen darin, innovative datengetriebene Losun-
gen zu identifizieren, deren technische Machbarkeit
und Akzeptanz zu analysieren und die Qualitat von
Software zur Entwicklungs- und Laufzeit objektiv auf
Grundlage von Daten zu steuern.

ARCHITEKTUR

Auf ein stabiles Fundament bauen: Bereits in der
konstruktiven Phase der Entwicklung unterstiitzen wir
Unternehmen mit modellbasierten Definitionen, mit
Bewertungen und bei der Optimierung ihrer System-
und Softwarearchitekturen.

ANFORDERUNGEN

Wissen, was wichtig ist: Durch die systematische Er-
hebung, Spezifikation und Bewertung der Anforde-
rungen von Unternehmen sichern wir die Qualitat der
Systeme von Anfang an und helfen ihnen dabei, eine
der haufigsten und teuersten Fehlerquellen zu ver-
meiden.

ENGINEERING + QUALITY =

GUARANTEED QUALITY

Validierte Methoden, Qualitatssicherung und
faktenbasierte Nachweise garantieren hdochst-
mogliche Produkt- und Systemqualitaten — in al-
len Schritten der Entwicklung.

SAFETY

Fehler konnen Menschenleben gefahrden — funktio-
nale Sicherheit ist entscheidend! Mit innovativen mo-
dellbasierten Methoden machen wir Produkte sicher
und sorgen fir effiziente Sicherheitsnachweise.

SECURITY

Daten- und Systemsicherheit — gerade in verteilten
Systemen — sind Pflicht! Unsere Nutzungskontroll-
technologien erlauben es Unternehmen, die Verbrei-
tung und Verwendung ihrer Daten (ber den ersten
Zugriff hinaus zu kontrollieren und zu schitzen.

UX

User Experience heif3t Erleben! Mit einer positiven UX
erobern Produkte den Markt. Die nahtlose Integration
unserer innovativen UX-Engineering-Methoden in be-
wahrte Software-Engineering-Methoden sichert den
Wettbewerbsvorsprung von Unternehmen.

INNOVATION
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SOFTWARE-ENABLED INNOVATIONS

INFORMATIONSSYSTEME

durchdringen unseren Alltag! Das moderne Ge-
schaftsleben ist ohne sichere und benutzerfreundliche
Systeme und mobile Applikationen undenkbar ge-
worden. Taglich werden Milliarden an Transaktionen
abgewickelt. Von ERP- Gber CRM-Systeme bis hin zu
Online-Portalen fur verschiedenste Dienste wie On-
line-Banking, Soziale Netzwerke, eCommerce und
eGovernment bieten wir exzellentes Know-how fir
Informationssysteme.

EINGEBETTETE SYSTEME

mussen sicher und zuverlassig sein! Sie tragen maB-
geblich zu Funktionalitat, Innovation und Wertschép-
fung in den Branchen Automatisierung in Produktion
und Anlagenbau, Automotive und Nutzfahrzeuge
sowie Gesundheitswesen bei. Bei der Produktentste-
hung steht fir uns die Umsetzung eines modellbasier-
ten Systems Engineering mit garantierten Qualitaten
im Fokus. In allen Phasen des Entwicklungsprozesses
sind wir der zuverlassige Technologiepartner.

SMART RURAL

DIGITALE OKOSYSTEME

Uber die vertikale Vernetzung von Eingebetteten Sys-
temen mit Informationssystemen erschlieBen wir mit
unseren Partnern neue Potenziale in Funktionalitat
und Effizienz. So entstehen intelligente Okosysteme
flr unterschiedlichste Anwendungsfelder. Die doma-
nenlbergreifende Vernetzung und Integration von
Systemen, Diensten und Anwendungen spielt eine
immer groBere Rolle flir Themen wie »Industrie 4.0«,
»Big Data« oder »Smart Rural Areas«. Mit unserem
ganzheitlichen Systems-Engineering-Ansatz  helfen
wir Unternehmen, smarte Systeme zu entwickeln, auf
die man sich in jeder Hinsicht verlassen kann.

STRATEGIEN FUR INNOVATIVE
PRODUKTE

Am Anfang eines jeden erfolgreichen Produkts stehen
innovative Ideen und eine addquate Umsetzungsstra-
tegie. Im Rapid Innovation Lab werden in gemeinsa-
men Kreativitdtsworkshops mittels modernster Rapid-
Prototyping- und Simulationstechnologien innovative
Ideen entwickelt, Ideen friihzeitig validiert und wich-
tige Fragen zur technischen Machbarkeit oder zu Ge-
schaftsmodellen beantwortet. Gerade in einer Zeit
sich schnell andernder Markte ist es ein entscheiden-

AREAS , .
der Erfolgsfaktor, einen unabhangigen, kompetenten
Partner an seiner Seite zu wissen, der die Briicke zwi-
iN@D USTRIE schen Geschaftsideen und Technologien bauen kann.
PLATFORM
;¥§> ECONOMY
FARMING DIGITALE®
OKOSYSTEME
DIGITALER
ZWILLING AUTONOME
SYSTEME

SAFE AI
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Fraunhofer IESE schlagt die
Brucke von der Forschung zur

Wirtschaft

STARKE PARTNER VON DER ERSTEN IDEE
BIS ZUM ERFOLGREICHEN PRODUKT

Erfolgreiche Produkte basieren auf erfolgreichen
Partnerschaften. Starke Unternehmen haben starke
Partner. Das Fraunhofer IESE ist seit seiner Griindung
1996 Partner vieler Unternehmen, deren Spanne von
mittelstdndischen Unternehmen bis hin zu weltweit
flhrenden DAX-Unternehmen reicht. Die Experten
des Fraunhofer IESE sprechen die Sprache ihrer Kun-
den. Mit ihrer langjahrigen Erfahrung in Projekten mit
der Industrie erkennen sie Herausforderungen und
finden konkrete Losungen fur die Praxis, sei es in fri-
hen Phasen der Innovation und Strategiefindung, bei
der Bewertung und Optimierung bestehender Syste-
me oder wahrend der Entwicklung.

GEMEINSAM HAND ANLEGEN

Starke Partner stehen zusammen, bis das Ziel erreicht
ist. Deshalb lassen die Software-Ingenieure des Fraun-
hofer IESE ihre Kunden auch beim Thema Entwicklung
nicht im Stich. Das Institut bietet auf Basis innovativer
Methoden und Tools Engineering-Unterstitzung von
Anfang an, beispielsweise auch bei der Umsetzung
von Optimierungsempfehlungen. Von User-Experien-
ce-Konzepten bis zur Validierung und Verifikation von
Systemen: Gemeinsam arbeiten Software-Ingenieure
des Fraunhofer I[ESE mit den Experten ihrer Kunden an
der Entwicklung innovativer Produkte. Dabei greifen
sie auf modernste Systems- und Software-Enginee-
ring-Ansatze zuruick, die sie individuell an den Bedarf
des Kunden anpassen. Auf Wunsch stellen sie ihren
Kunden auch die Entwicklungsplattform inklusive der
gesamten Werkzeugkette zur Verflgung. So lassen
sich Innovationskraft und Effizienz in der aktuellen
Entwicklung steigern. Und durch die gemeinsame
Arbeit in Kombination mit begleitenden Schulungen

und Coaching wird Know-how wirksam und nach-
haltig transferiert. Das gemeinsame Engineering mit
dem Fraunhofer IESE ist also nicht nur eine Investi-
tion in die Qualitat und den Erfolg des aktuellen Pro-
dukts oder Systems; es ist vielmehr eine nachhaltige
Investition in den Erfolg und die Wertschdopfung des
Unternehmens. Mit seinen Uber 150 Mitarbeitern bie-
tet das Fraunhofer IESE Unternehmen jeder Branche
und GroBe Expertise und Anwendungskompetenz bei
allen Fragen der Digitalen Transformation hinsichtlich
autonomer und cyber-physischer Systeme sowie digi-
taler Services.

Das Fraunhofer IESE hat sich in den letzten Jahren zu
einem weltweit fihrenden Kompetenzzentrum im
Software und Systems Engineering entwickelt. Dies
spiegelt sich auch in der Beteiligung des Instituts an
vielen offentlich geforderten Projekten und Industrie-
projekten in Europa und weit darlber hinaus wider.
Dazu gehdren u.a.:

Ecopetrol, Kolumbien

ELCA Informatik AG, Schweiz

John Deere, Deutschland & USA

Fujitsu, Japan

Hitachi, Japan

Hospital Alemao Oswaldo Cruz, Brasilien
Schindler, Schweiz

Toyota, Belgien

Toyota, Japan

Projekt CrEST, EU
Projekt DEIS, EU
Projekt DEMETER, EU
Projekt PROPHESY, EU
Projekt Q-Rapids, EU
Projekt SECREDAS, EU



AUTOMATISIERUNG IN
PRODUKTION UND ANLAGENBAU

Ralf Pfreundschuh | Business Area Manager
Telefon +49 631 6800-2270
ralf.pfreundschuh@iese.fraunhofer.de

In diesem Geschaftsfeld bieten wir Ihnen zahlreiche
Losungen im Hinblick auf die Automatisierung lhrer
Produktion und Ihrer Produktionsprozesse:

® Digitalisierung der Fertigungsprozesse fir eine
automatisierte Produktion

® \Wandelbare Produktion bis LosgréBe 1

Dokumentation von Produkten und Prozessen

® Kurzere Fertigungszeiten durch optimierte Auto-
matisierung

® Kostensenkung und Qualitatssteigerung in

Produktion und Anlagenbau

Live-Streaming von Fertigungsdaten

Effiziente Prozessiberwachung

Erhéhung der Produktivitat

Ganzheitlicher Uberblick Gber die Fertigung

(Shop Floor und Office Floor)

® Optimierung der Koordination und Effizienz
zwischen IT und Fertigung

® Virtuelle Inbetriebnahme in Maschinen- und
Anlagenbau

SOFTWARE & PLATFORM BUSINESS

Michael Ochs | Business Area Manager
Telefon +49 631 6800-1604
michael.ochs@iese.fraunhofer.de

In diesem Geschaftsfeld unterstiitzen wir Sie bei der
Entwicklung und Umsetzung digitaler Geschaftsmo-
delle, angefangen beim digitalen Service Uber Digi-
tale Okosysteme bis hin zur Plattform fir Ihr digitales
Business:

® |nnovation & Strategy — Entwurf Ihres Digitalen
Okosystems

® Diagnostics & Optimization — Optimierung lhrer
IT- und Softwareprozesse, Uberarbeitung Ihrer
Softwarearchitekturen und Verbesserung lhrer
User Experience

® Engineering Support — Unterstlitzung bei der
Konzeption Ihrer Software und Services und bei
der Modernisierung lhrer Softwaresysteme

IESE IM UBERBLICK

AUTOMOTIVE
UND NUTZFAHRZEUGE

Ralf Kalmar | Business Area Manager
Telefon +49 631 6800-1603
ralf.kalmar@iese.fraunhofer.de

Oliver Bleisinger | Business Area Manager
Telefon +49 631 6800-2257
oliver.bleisinger@iese.fraunhofer.de

In diesem Geschaftsfeld bieten wir Ihnen umfang-
reiche Losungen im Hinblick auf Softwaresysteme fiir
die Automotive- und Nutzfahrzeugbranche:

® Unabhangige Qualitatsanalysen und -assessments
von Embedded Automotive Software und Archi-
tekturen

® (Gemeinsame) Entwicklung von Systemarchitek-
turen und innovativen Produkten flr Automotive
und Nutzfahrzeuge

® Kontrollierte Evaluierung und Pilotierung neuer
Technologien im Automotive Software Enginee-
ring

® Kundenspezifische Prozess- und Toolberatung,
empirische Validierung von Methoden und
Toolketten

® Schulungen, Workshops, Coaching fur Software-
methoden im Systemkontext, wie z.B. Safety
Engineering

GESUNDHEITSWESEN

Rolf van Lengen | Business Area Manager
Telefon +49 631 6800-2103
rolf.van.lengen@iese.fraunhofer.de

In diesem Geschaftsfeld entwerfen wir fir Sie und mit
lhnen Ihr Digitales Okosystem im Gesundheitswesen.
Ziel ist es, mit vernetzten Geraten und Diensten die
Behandlungsqualitat fir Ihre Patienten zu maximieren
und langfristig Ihren Unternehmenserfolg zu sichern:

® Diagnostics & Optimization — Optimierung Ihrer
Softwareprozesse, -architekturen und User
Experience

® Engineering Support — innovative Loésungen fir
die Softwareentwicklung und systematische Um-
setzung in die tagliche Praxis
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STANDORTE FRAUNHOFER IESE
KAISERSLAUTERN

Fraunhofer-Institut fir Experimentelles
Software Engineering IESE
Fraunhofer-Platz 1

67663 Kaiserslautern

Telefon +49 631 6800-0
www.iese.fraunhofer.de
http://blog.iese.fraunhofer.de

KONTAKTBURO BERLIN

Fraunhofer-Institut fir Experimentelles
Software Engineering IESE — Kontaktburo Berlin
Spreepalais, Anna-Louisa-Karsch-StraBe 2
10178 Berlin

lhr Ansprechpartner: Gerald Swarat
Telefon +49 171 3344883
berlin@iese.fraunhofer.de

AUSGEWAHLTE MITGLIEDSCHAFTEN / ALLIANZEN / NETZWERKE

® bitkome.V.
www.bitkom.org
Arbeitskreise: Arbeit 4.0, Projektmanagement,
Qualitatsmanagement, Plattformen, Smart City/
Smart Region, Digitale Landwirtschaft, Digital
Design, Open Data/Open API

® DLG e.V. (Deutsche Landwirtschafts-Gesellschaft)
www.dlg.org

® Fraunhofer-Allianz Big Data und Kinstliche
Intelligenz
www.bigdata.fraunhofer.de

® Gesellschaft fir Systems Engineering e.V. (GfSE)
www.gfse.de
Arbeitsgruppe System Architecture Framework

® Gle.V. — Gesellschaft fir Informatik
www.gi.de
Verschiedene Gruppen, u.a. Vorstands-Task Force
»Data Science/Data Literacy«:
www.gi.de/datascience

Fachgruppe Software-Messung und -Bewertung:
https://fg-metriken.gi.de/

ISERN — International Software Engineering
Research Network

https://isern.iese.de

Plattform Industrie 4.0

www.plattform-i40.de

ProSTEP ivip e.V.

WWw.prostep.org

SIAK — Science & Innovation Alliance
Kaiserslautern

www.science-alliance.de

Softwareforen Leipzig

www.softwareforen.de

User Group Requirements Engineering

VDI — Verein Deutscher Ingenieure e.V.
www.vdi.de

ZD.B (Zentrum Digitalisierung Bayern) — Plattform
Digitales Landmanagement
www.zentrum-digitalisierung.bayern


www.iese.fraunhofer.de?utm_source=print&utm_medium=JB2020&utm_campaign=JB2020&utm_content=Link_WEB
http://blog.iese.fraunhofer.de/?utm_source=print&utm_medium=JB2020&utm_campaign=JB2020&utm_content=Link_Blog
mailto:berlin@iese.fraunhofer.de

I[ESE IM UBERBLICK

ORGANIGRAMM

EXTENDED INSTITUTE MANAGEMENT
Dr. J6rg Dérr

DEPUTY DIR_ECTOR
Prof. Dr. Frank Bomarius

EMBEDDED SYSTEMS
Dr. Thomas Kuhn

EMBEDDED SYSTEMS
ENGINEERING (ESY)

Dr. Martin Becker

EMBEDDED SOFTWARE
ENGINEERING (ESW)

Dr. Pablo Oliveira
Antonino de Assis

EMBEDDED SYSTEMS
QUALITY ASSURANCE (ESQ)

Dr. Daniel Schneider

SMART DIGITAL SOLUTIONS
Dr. Jens Heidrich

DATA SCIENCE (DS)

Dr. Andreas
Jedlitschka

DIGITAL SOCIETY
ECOSYSTEMS (DSE)

Steffen Hess

KURATORIUM

WISSENSCHAFT
Prof. Dr. John A. McDermid | University of York, York, UK
Prof. Dr. Jirgen Nehmer | Fraunhofer IESE, Kaiserslautern
Linda M. Northrop | Carnegie Mellon University | Pitts-

burgh, USA

INFORMATION SYSTEMS
Dr. Matthias Naab (act.)

USER EXPERIENCE &
REQUIREMENTS
ENGINEERING [UXR)

Dr. Marcus Trapp

ARCHITECTURE-CENTRIC
ENGINEERING (ACE)

Dr. Dominik Rost (act.)

SECURITY ENGINEERING (SE)
Dr. Christian Jung

Prof. Dr. Helmut Schmidt | Technische Universitat Kaisers-
lautern, Kaiserslautern

WIRTSCHAFT
Dr.-Ing. Reinhold E. Achatz | ThyssenKrupp AG, Essen
Gerd Hofner | Siemens Healthcare Pvt. Ltd., Bangalore,

BUSINESS DEVELOPMENT

Dr. Jérg Ralf
Dérr Kalmar

AUTOMOTIVE &
COMMERCIAL VEHICLES

Oliver Ralf
Bleisinger Kalmar
SOFTWARE &

PLATFORM BUSINESS
Michael Ochs

AUTOMATION
Ralf Pfreundschuh

HEALTHCARE
Rolf van Lengen

DEFENSE

Ralf Siwara
Pfreundschuh Schmitt
(act.) (act.)

COMMUNICATIONS &
CENTRAL SERVICES

Nicole Spanier-Baro

CORPORATE
COMMURNICATIONS &
TECHNOLOGY MARKETING

ELECTRONIC LIS &

MARKET RESEARCH

ADMINISTRATIVE SERVICES

HR & ORGANIZATION

IT SERVICES

FACILITY MANAGEMENT

OFFENTLICHE HAND
RDin Stefanie Nauel | Ministerium fir Wirtschaft, Verkehr,
Landwirtschaft und Weinbau des Landes Rheinland-Pfalz,

Mainz

RESEARCH PROGRAM
SMART FARMING

Dr. Jérg Dérr (act.)

RESEARCH PROGRAM
HEALTHCARE

Rolf van Lengen

RESEARCH PROGRAM
AUTONOMOUS SYSTEMS

Dr. Rasmus Adler

BERLIN OFFICE
Gerald Swarat

Prof. Dr. Dieter Rombach

Dr. Carola Zimmermann | Ministerium fir Wissenschaft,
Weiterbildung und Kultur des Landes Rheinland-Pfalz, Mainz

PRIVATES MITGLIED

Renate Radon | Landau

GASTE

Indien
Harald Hénninger | Robert-Bosch GmbH, Renningen
Dr. lan Thomas | FUJITSU RunMyProcess, Paris, Frankreich

Dr. Matthias Nachtmann | BASF SE, AP/IS, Limburgerhof
Prof. Dr. Adam Porter | Fraunhofer USA Center for Experi-
mental Software Engineering CESE Maryland, Riverdale, USA
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Die Fraunhofer—-Gesellschaft

Die Fraunhofer-Gesellschaft mit Sitz in Deutschland ist
die weltweit filhrende Organisation fir anwendungs-
orientierte Forschung. Mit ihrer Fokussierung auf zu-
kunftsrelevante Schlisseltechnologien sowie auf die
Verwertung der Ergebnisse in Wirtschaft und Indust-
rie spielt sie eine zentrale Rolle im Innovationsprozess.
Sie ist Wegweiser und Impulsgeber fir innovative
Entwicklungen und wissenschaftliche Exzellenz. Mit
inspirierenden Ideen und nachhaltigen wissenschaft-
lich-technologischen Lésungen fordert die Fraunho-
fer-Gesellschaft Wissenschaft und Wirtschaft und
wirkt mit an der Gestaltung unserer Gesellschaft und
unserer Zukunft.

Interdisziplinare Forschungsteams der Fraunhofer-Ge-
sellschaft setzen gemeinsam mit Vertragspartnern aus
Wirtschaft und &ffentlicher Hand origindre Ideen in
Innovationen um, koordinieren und realisieren sys-
temrelevante, forschungspolitische Schlisselprojekte
und starken mit werteorientierter Wertschdpfung die
deutsche und europdische Wirtschaft. Internationale
Kooperationen mit exzellenten Forschungspartnern
und Unternehmen weltweit sorgen fur einen direkten
Austausch mit den einflussreichsten Wissenschafts-
und Wirtschaftsraumen.

Die 1949 gegrindete Organisation betreibt in
Deutschland derzeit 74 Institute und Forschungsein-
richtungen. Rund 28 000 Mitarbeiterinnen und Mit-
arbeiter, Uberwiegend mit natur- oder ingenieurwis-
senschaftlicher Ausbildung, erarbeiten das jahrliche
Forschungsvolumen von 2,8 Milliarden Euro. Davon
fallen 2,3 Milliarden Euro auf den Leistungsbereich
Vertragsforschung. Rund 70 Prozent davon erwirt-
schaftet Fraunhofer mit Auftrdgen aus der Industrie
und mit &ffentlich finanzierten Forschungsprojekten.
Rund 30 Prozent steuern Bund und Lander als Grund-
finanzierung bei, damit die Institute schon heute
Problemlésungen entwickeln kénnen, die in einigen
Jahren fir Wirtschaft und Gesellschaft entscheidend
wichtig werden.

Die Wirkung der angewandten Forschung geht weit
Uber den direkten Nutzen fir die Auftraggeber hin-
aus: Fraunhofer-Institute starken die Leistungsfahig-
keit der Unternehmen, verbessern die Akzeptanz
moderner Technik in der Gesellschaft und sorgen fir
die Aus- und Weiterbildung des dringend bendtigten
wissenschaftlich-technischen Nachwuchses.

Hochmotivierte Mitarbeiterinnen und Mitarbeiter auf
dem Stand der aktuellen Spitzenforschung stellen fur
uns als Wissenschaftsorganisation den wichtigsten Er-
folgsfaktor dar. Fraunhofer bietet daher die Mdglich-
keit zum selbststandigen, gestaltenden und zugleich
zielorientierten Arbeiten und somit zur fachlichen
und personlichen Entwicklung, die zu anspruchsvol-
len Positionen in den Instituten, an Hochschulen, in
Wirtschaft und Gesellschaft befahigt. Studierenden
eroffnen sich aufgrund der praxisnahen Ausbildung
und des frihzeitigen Kontakts mit Auftraggebern
hervorragende Einstiegs- und Entwicklungschancen
in Unternehmen.

Namensgeber der als gemeinnitzig anerkannten
Fraunhofer-Gesellschaft ist der Munchner Gelehrte
Joseph von Fraunhofer (1787-1826). Er war als For-
scher, Erfinder und Unternehmer gleichermaBen er-
folgreich.

Der Mann hinter dem Namen: Joseph von Fraunhofer



Projektforderkennzeichen

BaSys 4.2 | www.basys40.de
Forderkennzeichen 011S19022A (BMBF)

DEIS | www.deis-project.eu
Forderkennzeichen 732242 (EU Horizon 2020)

Demeter | http://h2020-demeter.eu
Forderkennzeichen 857202 (EU Horizon 2020)

Designetz | www.designetz.de
Forderkennzeichen 03SIN231 (BMWi)

Digitale Dorfer | www.digitale-doerfer.de
Forderkennzeichen 56:382 Digitale Dorfer
(Ministerium des Innern, fr Sport und Infra-
struktur des Landes Rheinland-Pfalz)
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und Kultur des Landes Rheinland-Pfalz

Reallabor Pfaff
Pfaff-Quartier, EnergielKT 03SBE112D (BMWi)
Pfaff-Quartier, SozioMob 03SBE112G (BMBF)

SECREDAS | www.ecsel.eu/projects/secredas
Forderkennzeichen 16ESE0318 (VDI), 783119 (EU ECSEL)

Smart tau Hus | www.smart-tau-hus.de
Forderkennzeichen 221-029-Hi-19 (Ministerium fur Land-
wirtschaft und Umwelt Mecklenburg-Vorpommern)

TrUSD | www.trusd-projekt.de
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VITAWIN | www.vitawin.info
Forderkennzeichen 01PV18006P (BMBF)
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