IESE

FRAUNHOFER-INSTITUT FUR EXPERIMENTELLES
EEEEEEEEEEEEEEEEEEEEEEE

IND2UCE - INTEGRATED DISTRIBUTED
DATA USAGE CONTROL ENFORCEMENT




Integrated Distributed Data Usage
Control Enforcement (IND2UCE)

In modernen IT-Anwendungen und -Diensten werden standig
groBBe Mengen an geschaftskritischen und personenbezo-
genen Daten verarbeitet und ausgetauscht. Dies kann unter
Umstanden sowohl unabsichtlich als auch unbemerkt vonstat-
tengehen. Daher ist es fir das Unternehmen, aber auch flr
den einzelnen Anwender essenziell wichtig, die Nutzung (ein-
schlieBlich der Verbreitung) von schiitzenswerten oder gehei-
men Daten kontrollieren zu konnen, um einen Missbrauch von
Beginn an zu verhindern. Das Fehlen geeigneter Sicherheits-
maBnahmen kann an dieser Stelle einen Identitatsdiebstahl,
die Verdffentlichung von geheimen dienstlichen Unterlagen
oder einen durch die Verletzung der Privatsphare von Kunden
bedingten Reputationsverlust zur Folge haben.

Datennutzungskontrolle (engl. Data Usage Control), eine Er-
weiterung der klassischen Zugriffskontrolle, bietet hier einen
effektiven und flexiblen Ansatz. Dieser erlaubt die Spezifikati-
on und Durchsetzung von Richtlinien, welche die Verwendung
von Daten nach dem initialen Zugriff regeln.

Es erlaubt beliebig feingranulare Sicherheitsrichtlinien, welche
auch zeitliche und haufigkeitsbasierte Aspekte abdecken.

Die Granularitdt kann hier von einer strikten Trennung von
Domanen bis hin zu Schutzmechanismen reichen, welche die
Nutzung konkreter Daten regeln. Somit kann ein flachende-
ckender Schutz von Daten garantiert werden und gleichzeitig
lassen sich fur ausgewahlte geheime Dokumente scharfere Si-
cherheitsmaBnahmen etablieren. Dabei betrachten wir konkret
folgende Angreifermodelle:

B Unbeabsichtigte Weitergabe oder Nutzung von sensiblen
Daten

B Bewusster Missbrauch im Sinne der Datenweitergabe oder
-nutzung von Angreifern ohne Administratorrechte

IND2UCE security in your business!

Verteilte Datennutzungskontrolle erlaubt es, die Verbreitung
und Verwendung lhrer Daten Uber den ersten Zugriff hinaus
zu kontrollieren. Datennutzungskontrolle erweitert dabei eta-
blierte Zugriffskontrollldsungen und kann lhrem Unternehmen
einen Mehrwert im Bereich der Datensicherheit bieten. Damit
werden viele Ihrer taglichen Herausforderungen im Bereich des
Datenschutzes adressiert.

Es gibt viele Beispiele, die den Sicherheitsgewinn beim Einsatz
von Datennutzungskontrolle in Threm Unternehmen verdeut-
lichen:

B Bei der Einbindung mobiler Endgerate in den Geschéfts-
alltag soll deren dienstliche aber auch private Nutzung er-
maoglicht werden, ohne dass persénliche und dienstliche Da-
ten vermischt und unbeabsichtigt verteilt werden kdnnen.

B Die Vernetzung unterschiedlicher Dienste im Unterneh-
menskontext ist heutzutage die Norm. Datennutzungskon-
trolle sorgt daflr, dass keine Daten ungewollt Systemgren-
zen oder gar Unternehmensgrenzen Ubertreten.

B Ein anhaltender Trend in der Vernetzung von Diensten ist
Cloud Computing. Auch in Cloud-Umgebungen bietet
die Datennutzungskontrolle ein probates Mittel, um die
Herrschaft Gber die Verbreitung und Nutzung lhrer Daten
zu wahren.

B Neuartige Geschaftsmodelle fihren zu einer hoheren Ver-
netzung von Unternehmen und Diensten. Datennutzungs-
kontrolle bietet wirksame Schutzmechanismen, um in einer
solch heterogenen und untbersichtlichen Landschaft die
unternehmensubergreifende Kontrolle tber geheime Da-
ten zu behalten.

Datennutzungskontrolle stellt ein adaquates Instrument dar,
dieser und ahnlicher Probleme Herr zu werden. Wir Uberzeu-
gen Sie gerne von den Vorziigen unserer Lésungen anhand
weiterer Anwendungsbeispiele.
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Abstraktionsebenen- und systemiuber-
greifender Schutz

Daten werden in der Regel auf mehreren Abstraktionsebenen
eines Systems verarbeitet. Beispielsweise kénnen Daten auf
Anwendungsebene durch das Senden einer E-Mail und auf
Betriebssystemebene durch die Aufnahme eines Screenshots
vervielfaltigt werden. Um ein sensitives Datum vor unge-
wunschter Nutzung zu schitzen, muss Datennutzungskont-
rolle folglich auf mehreren Abstraktionsebenen durchgesetzt
werden. Dazu integrieren wir unsere Sicherheitskomponenten
auf allen notwendigen Systemschichten, um den bestmogli-
chen Schutz zu erwirken.

Zusatzlich zum Schutz von Daten innerhalb eines Systems
erforscht das Fraunhofer IESE insbesondere auch die Daten-
nutzungskontrolle in verteilten Unternehmensnetzwerken und
in Szenarien, bei denen Daten Uber Unternehmensgrenzen
hinweg flieBen.

Komponentenbasiertes Framework

Das IND2UCE Framework des Fraunhofer IESE umfasst alle
Komponenten, welche zu einer umfassenden Datennutzungs-
kontrolle in lhrem Unternehmen flhren. Es orientiert sich an
gangigen Standards wie XACML und ermoglicht durch einen
komponentenbasierten Aufbau maBgeschneiderte Sicherheit
fur jedes Einsatzgebiet. Je nach Anwendungsfall kénnen neue
Komponenten nahtlos in das bestehende IND2UCE Framework
integriert werden.

Das Framework erlaubt die Spezifikation von Sicherheitsricht-
linien, mit deren Hilfe Gber die Legitimitdt von sicherheitsre-
levanten Ereignissen (bspw. Dateioperationen) entschieden
werden kann. Diese Sicherheitsrichtlinien basieren auf der Ob-
ligation Specification Language (OSL), welche die Spezifikation
von Verbindlichkeiten erlaubt.

Unsere Leistungen

Unterstiitzung bei der Entwicklung und Integration von

Nutzungskontrolllésungen

B Konzeptionelle und technische Unterstlitzung bei der
Integration von Datennutzungskontrollkomponenten in
Anwendungen und Unternehmensnetzwerken

B Unterstltzung bei der Entwicklung von kundenspezifi-
schen Komponenten auf Basis des IND2UCE Frameworks

B Kundenspezifische Anpassungen und Erweiterungen be-
stehender IND2UCE Komponenten auf den Anwendungs-
fall

Datennutzungskontrolle auf mobilen Endgeraten

B Konzepte fir Datennutzungskontrolle auf mobilen Endge-
raten

B Technische Unterstltzung bei der Integration von Daten-
nutzungskontrolle in mobile Endgerate

Erhebung von Sicherheitsrichtlinien

B Spezifikation von unternehmensweiten Standardrichtlinien

B Vermittlung von Kompetenzen im Bereich der Richtlinien-
spezifikation

B Bereitstellung einer Policy-Sprache zur Spezifikation von
Richtlinien zur Datennutzungskontrolle

Einfach nutzbare Editoren zur Spezifikation von Sicher-

heitsrichtlinien

m  Auf die jeweiligen Nutzer abgestimmte Nutzbarkeitskon-
zepte zur Entwicklung von Richtlinieneditoren

Kontextsensitive Durchsetzung von Sicherheitsrichtlinien
B Modelle zur Aggregation von Sensorwerten

B Kontexterkennung auf verschiedenen Abstraktionsebenen
B Kontextabhangige Aktivierung von Sicherheitsrichtlinien

Modellbasierte Verfeinerung von Sicherheitsrichtlinien

anhand von Geschaftsprozessen

B Definition von Sicherheitsrichtlinien auf Geschaftsprozess-
ebene

B Verfeinerung von Sicherheitsrichtlinien auf Implementie-
rungsebene

Unterstiitzung im Softwareentwicklungsprozess mit

Fokus auf Datensicherheit und Datennutzungskontrolle

B Anforderungsanalyse und -erfassung

B Unterstiitzung beim Entwurf einer geeigneten Software-
und Sicherheitsarchitektur

B Testen von Datennutzungskontrollumsetzungen
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Das Fraunhofer-Institut fiir Experimentelles Software Engineering IESE

Software ist Teil unseres Lebens. Eingebettet in Gebrauchsgegenstande, Wohn- und Arbeitsum-
gebungen oder moderne Transportmittel machen unzahlige Prozessoren und Controller unse-
ren Alltag einfacher, sicherer und angenehmer. Wir helfen Softwaresysteme zu entwickeln, auf
die man sich in jeder Hinsicht verlassen kann. Die dazu erforderlichen Prozesse, Methoden und
Techniken untermauern wir empirisch. Dabei legen wir Wert auf ingenieurwissenschaftliche
Prinzipien wie Messbarkeit und Transparenz.

Das Fraunhofer IESE in Kaiserslautern gehoért zu den weltweit flihrenden Forschungsein-
richtungen auf dem Gebiet der Software- und Systementwicklungsmethoden. Die Produkte
seiner Kooperationspartner werden wesentlich durch Software bestimmt. Die Spanne reicht
von Automobil- und Transportsystemen (ber Automatisierung und Anlagenbau, Energiema-
nagement, Informationssysteme und Gesundheitswesen bis hin zu Softwaresystemen fir den
offentlichen Sektor. Die Losungen sind flexibel skalierbar. Damit ist das Institut der kompetente
Technologiepartner fir Firmen jeder GroBe — vom Kleinunternehmen bis zum GroBkonzern.

Unter der Leitung von Prof. Peter Liggesmeyer und Prof. Dieter Rombach tragt das Fraunhofer
IESE seit Uber 20 Jahren maBgeblich zur Starkung des aufstrebenden IT-Standorts Kaiserslautern
bei. Im Fraunhofer-Verbund fir Informations- und Kommunikationstechnik engagiert es sich
gemeinsam mit weiteren Fraunhofer-Instituten fur richtungsweisende Schlisseltechnologien
von morgen.

Das Fraunhofer IESE ist eines von 69 Instituten und Einrichtungen der Fraunhofer-Gesellschaft.
Zusammen gestalten sie die angewandte Forschung in Europa wesentlich mit und tragen zur
internationalen Wettbewerbsfahigkeit Deutschlands bei.



