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LOSUNGEN

Entwicklung modularer Sicherheitskonzepte
Explizite Safety-Argumentation zur Zertifizierung
innovativer Sicherheitskonzepte

safeTbox — Werkzeugrahmenwerk des Fraunhofer
IESE flr die Entwicklung und Zertifizierung sicher-
heitskritischer Systeme

DER KUNDENNUTZEN

B \Wiederverwendung von Funktionalitat auf

verschiedenen Plattformen und in unterschied-
lichen Anwendungskontexten

Transfer der Ergebnisse aktueller Diskussionen

in Wissenschaft und Industrie sowie kiinftiger

Sicherheitsnormen in den Prozess des Kunden

UM WAS ES GEHT

Industrie 4.0 er6ffnet eine neue Ara der industriellen Automation.
Wahrend in der Vergangenheit die Massenproduktion im groBen
Stil die treibende Kraft war, sorgen neue technologische Maoglich-
keiten heute fur flexible und adaptive, dabei jedoch hochautoma-
tisierte Fertigungsanlagen, bis hin zu kleinen LosgréBen oder kun-
denindividuellen Produkten. Flexibilitdt und Modularitat sind zwei
der wichtigsten Enabler fir diesen Wandel. Als Innovationsfihrer an
der Spitze der Entwicklung modernster Sensorik bietet SICK Losun-
gen, die fUr diese Herausforderung bereit sind — mit intelligenten
Sensoren, die Daten erfassen, in Echtzeit auswerten, sich an ihre
Umgebung anpassen und im Netzwerk miteinander kommunizie-
ren. Vor allem, wenn es sich um sicherheitsrelevante Daten handelt,
kommt der Absicherung der Systeme eine besondere Bedeutung zu.
Ein Grund, warum SICK hier auf die Safety-Expertise und Unterstit-
zung des Fraunhofer IESE vertraute.

DIE HERAUSFORDERUNG

Flexibilitat und Anpassungsfahigkeit erhéhen jedoch auch immer die
Komplexitat. Dies gilt insbesondere an den Schnittstellen zwischen
der digitalen Welt und der physikalischen Welt der Fertigungsan-
lagen — den Sensoren: Die Informationen zur Uberwachung und
Kontrolle der Qualitat, Effizienz und Sicherheit von Produktions-
prozessen mussen mit einem sehr hohen MaB an Zuverlassigkeit
bereitgestellt werden. Diese Sensoren so intelligent wie méglich zu
machen, erfordert den umfangreichen Einsatz von Software bereits
auf der Ebene einzelner Sensoren und noch mehr innerhalb von
Sensorsystemen und in der Steuerung.




' ' Die Entwicklung von Funktionsblocken fir sicherheitsbezogene Anwendungen modular und transparent zu machen war das Ziel

unseres gemeinsamen Projekts mit dem Fraunhofer IESE. Der vom Fraunhofer IESE vorgeschlagene modellbasierte Ansatz bot

dafir die ideale Basis: Alle Schnittstellen sind gut beschrieben, sowohl mit den erbrachten und erforderlichen Services als auch

mit den sicherheitsrelevanten Eigenschaften. Dies erméglicht die Ausflihrung des Funktionsblocks auf verschiedenen Plattformen

und die Wiederverwendung in verschiedenen Sensorsystemen. Unsere Kollegen vom Fraunhofter IESE haben hervorragende ‘ ‘

Arbeit geleistet, um unsere Herausforderungen zu verstehen und ihren Ansatz an unsere Anforderungen anzupassen.

Besonders wenn die von den Sensoren bereitgestellten Daten
sicherheitsrelevant sind, wird die Absicherung solcher Systeme zu
einer herausfordernden Aufgabe. Ziel des Projekts mit dem Fraun-
hofer IESE war die Erstellung und Etablierung einer Methodik, die
die Entwicklung von modularen, flexiblen und dennoch »siche-
ren« Funktionsblocken erlaubt. Damit kdnnen sicherheitsrelevante
Funktionalitaten aus zahlreichen unabhangigen Funktionsblocken
zusammengesetzt, auf unterschiedlichen Plattformen ausgefihrt
und in verschiedenen Anwendungen wiederverwendet werden.

SICK wandte sich aus mehreren Grinden an das Fraunhofer-Insti-
tut fir Experimentelles Software Engineering IESE: Das Institut ver-
flgt Uber umfangreiche Kompetenzen im Bereich Safety Enginee-
ring und modellbasierte Ansatze. Die Verbindung des Wissens des
Fraunhofer IESE im Bereich Safety Engineering mit der Erfahrung
von SICK im Bereich Sensorik ermdglichte eine maBgeschneiderte
Losung fur die Entwicklung sicherheitsrelevanter Funktionsblocke
in Sensorsystemen.

DIE UNTERSTUTZUNG

Die Zusammenarbeit zwischen SICK und dem Fraunhofer IESE kon-
zentrierte sich auf die Entwicklung eines spezifischen Funktions-
blocks fur kollaborative Anwendungen, bei denen Mensch und
Maschine sich den gleichen Arbeitsbereich teilen. Wahrend die
Einbettung des Funktionsblocks in eine reale Anwendung dazu
beitrug, Annahmen Uber den relevanten Kontext zu identifizieren,
wurde der Funktionsblock selbst so generisch wie moglich ent-
wickelt, um maximale Flexibilitat und Wiederverwendbarkeit zu
gewabhrleisten.

Mittels eines serviceorientierten Ansatzes wurde im ersten Schritt
des modellbasierten Entwicklungsansatzes ein Blockmodell der
Gesamtarchitektur der Anwendung erstellt. Auf der Basis dieser
Servicearchitektur wurden die horizontalen Schnittstellen zu ande-
ren Services und die vertikalen Schnittstellen zu den Plattform-

Kontakt

Dr. Daniel Schneider Jan Reich
Department Head Embedded Systems
Quality Assurance (ESQ)

Telefon +49 631 6800-2187

daniel.schneider@iese.fraunhofer.de

www.iese.fraunhofer.de

Dr. Magnus Albert

Expert Safety Methods
Corporate Unit Functional Safety
SICK AG

services identifiziert. Anhand umfassender und servicespezifischer

Leitwortlisten wurde jede einzelne Schnittstelle analysiert und alle
relevanten Fehlermodi wurden identifiziert. Die entsprechenden
Fehlerlogiken wurden dann mithilfe von Komponentenfehlerbau-
men erstellt. Wahrend der Fokus bei der Analyse auf den modu-
laren Services lag, sorgte die Kombination der einzelnen Kompo-
nentenfehlerbdume flr das Gesamtsystem fur Vollstandigkeit auf
Systemebene. Im dritten und letzten Schritt wurde mithilfe der
Analyse ein Sicherheitsnachweis erstellt, der eine umfassende und
unverzichtbare Argumentation fir die Gesamtsicherheit liefert.

Der modellbasierte Ansatz stellt sicher, dass jedes der drei Artefak-
te — Service-Blockdiagramm, Komponentenfehlerbaum und Sicher-
heitsnachweis — in anderen Projekten wiederverwendet werden
kann, zusammen mit dem entsprechenden Funktionsblock.

DAS ERGEBNIS

Der vom Fraunhofer IESE vorgeschlagene modellbasierte Entwick-
lungsansatz konnte erfolgreich in das Entwicklungsprojekt bei SICK
integriert werden und wurde bereits erfolgreich auf andere Ent-
wicklungsprojekte Gibertragen. Das vom Fraunhofer IESE entwickel-
te Tool safeThox verbindet alle erforderlichen modellbasierten Tech-
niken in einer Toolbox und erleichtert den Einsatz der Methodik.
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