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Die Herausforderung

Der Austausch von Daten stellt Unter-
nehmen vor groBe Herausforderungen:
Auf der einen Seite mussen gesetzliche
Vorgaben erfillt werden, beispielswei-
se Anforderungen aus der europdischen
(DSGVO)
wie Selbstbestimmung und Transparenz.
Auf der anderen Seite wird der Daten-
austausch mit Geschaftspartnern stets

Datenschutzgrundverordnung

zum Risiko, sobald dieser sensible, per-
sonenbezogene oder geschaftskritische
Daten beinhaltet. Sich unkontrolliert zu
offnen, birgt groBe Gefahren. Auf einen
Austausch komplett zu verzichten, ware
jedoch kontraproduktiv und wirde die
Wettbewerbsfahigkeit des Unternehmens
mindern. Deshalb mussen Unternehmen
einen Mittelweg finden, um gleichzeitig
die Chancen zu nutzen, ohne die Risiken
auBer Acht zu lassen.

Typische Fragestellungen

B Wie kann man Datenschnittstellen zur
Laufzeit kontrollieren und verwalten?

B Wie kann man in Datenfllissen zur
Laufzeit sensible, personenbezogene
oder geschaftskritische Informationen
effektiv filtern oder maskieren?

B Wie kann man eine einheitliche
Umsetzung von Datensouveranitat

sicherstellen?

B Wie kann man schnell auf neue Her-
ausforderungen  bezlglich  Daten-
schutz reagieren, ohne Anderungen in

der Software vornehmen zu missen?

B Wie kann man Datenflisse ohne gro-
Ben Aufwand anonymisieren oder ver-
schlisseln?

Die Losung

Mit  MYDATA Control  Technologies
(MYDATA) werden Unternehmen in die
Lage versetzt, den intelligenten Mittelweg
bei der Datenweitergabe zu beschreiten:
Sie kénnen ihre Daten vor der Weiter-
gabe gemaB gesetzlichen Vorgaben und
betrieblichen Bestimmungen filtern oder
maskieren.

MYDATA ist eine technische Umsetzung
von Datensouveranitat, welche einen
wesentlichen Baustein zur informationel-
len Selbstbestimmung darstellt. Sie basiert
auf dem am Fraunhofer IESE entwickelten

IND2UCE-Framework flr Datennutzungs-



kontrolle. MYDATA setzt Datensouverani-
tat durch einen Eingriff in sicherheitsrele-
vante Datenfllsse um. Dadurch wird eine
feingranulare Maskierung und Filterung
von Datenfllssen an Schnittstellen (APIs)
ermdglicht, um diese beispielsweise zu
anonymisieren. Im Vergleich zu klassischen
Zugriffskontrollsystemen kann MYDATA

Nutzung der Daten erlauben?

e In der Rolle: Sachbearbeiter
Q An dem Ort: Im Biro
@ Zu dem Zweck: Abrechnung
Nach dem Ereignis: Freigabe
<> Mit der Haufigkeit: 10 mal in 24h

Kontextbasierte Nutzungsregeln mit MYDATA

partielle Filterung und Maskierung der
Daten, kontext- und situationsbeding-
te Restriktionen sowie Einschrankungen
beim Verwendungszweck erzwingen. Die
Einhaltung der Datensouveranitat durch
Veranderung von Datenfllssen wird dabei
durch ein Regelwerk gesteuert.

Vv Ja
@ Ja, aber nur 3 Tage lang

@ Ja, aber anonymisiert

© Nein

‘ Nein, und alarmieren

2a Nein, und Account sperren

Die Vorteile von MYDATA Control Technologies

B Zentrale Services fir die Verwaltung
und Steuerung von Datenfllssen zur
Laufzeit

B Flexibles Regelwerk zur Abbildung von
Datensouveranitatsanforderungen

B Einheitliche technische Durchsetzung
der Datensouveranitatsanforderungen

B Adaptives Verhalten durch Einbezie-
hung kontextueller Informationen

B Einfache Integration durch Open-
Source SDK und ausfuhrliche Tutorials

B Vielfaltige Erweiterungsmoglichkeiten
durch Plugin-Konzept
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Anwendungsbeispiel 1: Datenaustausch zwischen Unternehmen (B2B)

o0

Viele Unternehmen erkennen schon jetzt
ein enormes Potenzial in der Sammlung,
der Analyse und dem Austausch von
verschiedensten Daten. Jedoch sehen
sie beim Austausch von sensiblen Daten
mit Geschaftspartnern auch ein groBes

Risiko. Wenn zum Beispiel ein Zulieferer

einem Unternehmen einen baldigen Lie-
ferengpass mitteilen mochte, sollten diese
Informationen nicht unkontrolliert veréf-
fentlicht oder weiterverbreitet werden. In
diesem Fall kann MYDATA sicherstellen,
dass die Nutzung zeitlich beschrankt und
nur durch einen berechtigten Personen-
kreis erfolgt. Beim Datenaustausch zwi-
schen Unternehmen gibt es viele weitere
Anforderungen hinsichtlich Datensouve-
ranitat, die MYDATA zu erfullen hilft.

Anwendungsbeispiel 2: Datenfreigabe beim Banking (C2B2B)

o
gy ]
_—

Die EU-Richtlinie PSD2 (Payment Services
Directive) regelt unter anderem die Teil-
nahme an der Zahlungsbranche durch
Nichtbanken.
kdnnen hierbei Zugriff auf Transaktions-

Externe  Unternehmen

und Kundendaten erhalten, um dem
Bankkunden einen Mehrwert zu bieten.
PSD2-Schnittstellen mit MYDATA bieten
dem Bankkunden Selbstbestimmung bei

der Datennutzung durch Dritte. Der Bank-
kunde bestimmt selbst, welche Trans-
aktionsdaten an externe Unternehmen
herausgegeben werden. Dazu kdnnen
die Daten mit MYDATA gefiltert und
maskiert werden. Bei einer Bewertung
der Kreditwirdigkeit sind zwar monatli-
che Einnahmen und Ausgaben relevant,
aber eventuell will der Bankkunde nicht
alle Transaktionsdetails preisgeben. Hier
schafft MYDATA mehr Vertrauen durch
die Starkung der Datensouveranitat beim
Bankkunden.



Anwendungsbeispiel 3: Digitalisierter landlicher Raum (C2C)

® o V0
a —a
Auch im landlichen Raum schrei-
tet die Digitalisierung stark voran. Die
Digitale-Dorfer-Plattform  (www.digitale-
doerfer.de) des Fraunhofer IESE ermdég-
licht es Gemeinden und Kommunen, digi-
tale Dienste fr Burger anzubieten. Es gibt
zum Beispiel einen Mitbringdienst: Blrger
kdnnen andere bitten, ihnen Waren aus
dem regionalen Handel an die Haustlr
zu liefern. Diese Anfrage ist grundsatz-

lich offentlich sichtbar. MYDATA schitzt
hierbei die Privatsphare der Burger. Nahe-
re Details zur Lieferung, wie die exakte
Lieferadresse, werden nur dem Lieferan-
ten angezeigt. Falls der Belieferte nicht
zu Hause ist, kann er einen geheimen
Ablageort bestimmen. Diesen sieht der
Lieferant allerdings nur auf seinem Smart-
phone, wenn er sich im naheren Umkreis
des Lieferortes befindet. Hierbei nutzt
MYDATA kontextuelle Informationen, wie
den Standort des Lieferanten, um die Nut-
zung der Daten zu kontrollieren.

Anwendungsbeispiel 4: Data Loss Prevention im eigenen Unternehmen (B2x)

®

Die — meist unbeabsichtigte — Weiter-
gabe von sensiblen Informationen ist fir
Unternehmen eine stetige Bedrohung.
Oft passiert dies durch die Unachtsamkeit
der Mitarbeiter und nicht durch Hacker
oder boswillige Absicht. Ein Mitarbeiter
versendet eine E-Mail an Externe und hat
versehentlich ein vertrauliches, internes
Office-Dokument angeheftet. Um Szena-
rien wie dieses zu verhindern, bieten die

MYDATA Control Office Plugins die pas-
sende Lésung. Dokumente verschiedens-
ter Formate (u.a. Word, Excel, PowerPoint,
PDF) kdnnen gemaB ihrer Vertraulichkeits-
einstufung klassifiziert und ihre Nutzung
kann kontrolliert werden. MYDATA Uber-
wacht beispielsweise beim Versenden
von Anhangen, dass interne Dokumente
erst nach expliziter Freigabe an externe
Empfanger verschickt werden. Vertrau-
liche Dokumente dirfen ausschlieBlich
verschllsselt versendet werden. MYDATA
verhindert damit ungewollte Datenabfls-
se.

4|5

SAIDO0TONHOD3A1 TOULNOD VIVAAIN



Unsere Technologie

MYDATA Control Technologies besteht
aus drei Kernfunktionen:

B MYDATA Control Enforcement: Fir
die Durchsetzung von Nutzungsregeln
bietet MYDATA Kontrollpunkte an,
welche einfach in Zielsysteme integ-
riert werden konnen. Diese kdnnen
an Datenschnittstellen Informationen
filtern und maskieren. Zusatzlich bie-
tet MYDATA die Maoglichkeit, Aktio-
nen mittels weiterer Komponenten
auszufihren, wie beispielsweise eine
Benachrichtigung per E-Mail. Die
Funktionalitat der Kontrollpunkte und
Aktionsausfihrungen kann  durch
Plugins erweitert werden.

B MYDATA Control Policies: Zur Lauf-
zeit kdnnen neue Regeln zur Daten-
nutzung verfasst werden. Dabei

kdnnen unter anderem zeit- und hau-
figkeitsbasierte Nutzungen (»Daten
ddrfen innerhalb eines Tages nur 5
Mal verwendet werden«), situations-
basierte Nutzungen (»Sensible Daten
dirfen auf Dienstreisen nicht einge-
sehen werden«) und maskierte Nut-
zungen (»Flr den PSD2-Dienstleister
werden die mittleren 12 Stellen der
IBAN durch ein X ersetzt«) eingestellt
werden.

MYDATA Control Management:
MYDATA vereint die Verwaltung von
Datensouveranitatsanforderungen und
technischen Komponenten in einer
zentralen Verwaltungsoberflache.

Der modulare und komponentenbasierte
Aufbau von MYDATA erlaubt eine einfa-
che und skalierende Integration in beste-

Kernfunktionen von MYDATA
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hende Systeme. Das Plugin-Konzept bietet
eine Vielzahl von Erweiterungsmaoglich-
keiten, inklusive der Anbindung an ande-
re Systeme (z.B. an Verzeichnisdienste).
Hierzu stellt ein Software Development
Kit mit ausfihrlicher Dokumentation die
passende Entwicklerunterstitzung zur
Verfligung. MYDATA kann um drei Arten
von Plugins erweitert werden:

B Datenmodifikation: MYDATA kon-
trolliert und modifiziert Datenflisse
basierend auf den aktiven Regeln.
Beispielregel: »Entfernen Sie alle Kun-
denadressen, bevor Sie Daten an Drit-
te weitergeben.«

B Aktionsausfiihrung: MYDATA flhrt
(kompensierende) Aktionen basierend
auf dem aktiven Regelsatz aus. Bei-
spielregel: »Wenn jemand auf meine
Daten zugreift, benachrichtigen Sie
mich per E-Mail.«

MYDATA
integriert verschiedene Arten von

B Informationsauflésung:

Informationsquellen, z.B. Standort-
daten oder Verzeichnisinformationen.
Beispielregel: »Zugriff nur erlauben,
wenn der Benutzer die Rolle Adminis-
trator innehat und sich auf dem Fir-
mengeldnde befindet.«

Unsere Dienstleistungen

Wir stellen Ihnen mit MYDATA Control
Technologies eine effektive Softwarelo-
sung zur Erreichung von Datensouverani-
tat zur Verfligung. Gerne unterstitzen wir
Sie mit individuellen, auf Sie angepassten
Dienstleistungen:

B Potenzialanalyse: Maochten Sie
in Erfahrung bringen, welche Ein-
satzmoglichkeiten  MYDATA zum

Schutz lhrer Daten bietet? In einem
Workshop erarbeiten wir mit lhnen
gemeinsam  Anwendungsszenarien
fir MYDATA in Ihrem Unternehmen.

B Pilotierung: Mdchten Sie MYDATA
Control Technologies in Ihrem Unter-
nehmen testen? Unsere Entwickler
unterstlitzen Sie gerne bei einer
Proof-of-Concept-Realisierung in
Ihrem Unternehmenskontext.

B Entwicklerunterstiitzung: Moch-
ten Sie Unterstltzung bei der Inte-
gration von MYDATA in lhr System,
bei der Entwicklung eigener Plugins
oder bei der Spezifikation von Nut-
zungsregeln fir Ihre Anwendungs-
falle? Unsere Experten unterstltzen
Sie gerne bei der Losung lhrer indivi-
duellen Herausforderungen.
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Ansprechpartner

Denis Feth

Abteilungsleiter

Security Engineering
denis.feth@iese.fraunhofer.de
Telefon +49 631 6800-2157
www.iese.fraunhofer.de

Fraunhofer-Institut fir
Experimentelles Software
Engineering IESE
Fraunhofer-Platz 1

67663 Kaiserslautern

Weitere Informationen zu MYDATA
Control Technologies finden Sie
unter:
https:/Avww.mydata-control.de
[m] i [m]
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Das Fraunhofer IESE

Seit mehr als 20 Jahren ist das Fraunhofer IESE
in Kaiserslautern eine der weltweit fihrenden
Forschungseinrichtungen auf dem Gebiet
der Software- und Systementwicklungsme-
thoden. In mehr als 1.200 Projekten haben
seine wissenschaftlichen Mitarbeiter bereits
ihre Kompetenzen in den Bereichen Prozesse,
Architektur, Security, Safety, Requirements
Engineering und User Experience eingebracht.
Das Institut beschaftigt sich mit innovati-
ven Themen wie Industrie 4.0, Big Data und
Cyber-Security, ist Technologie- und Innova-
tionspartner fir die digitale Transformation in
den Bereichen Autonomous & Cyber-Physical
Systems und Digital Services und erforscht das
Zusammenspiel von eingebetteten Systemen
und Informationssystemen in digitalen Oko-
systemen.

Das Fraunhofer IESE ist eines von 72 Institu-
ten und Einrichtungen der Fraunhofer-Ge-
sellschaft. Zusammen gestalten sie die ange-
wandte Forschung in Europa wesentlich mit
und tragen zur internationalen Wettbewerbs-
fahigkeit Deutschlands bei.


https://www.mydata-control.de

